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RESUMEN: En este Trabajo de Investigacion trataremos de abordar y sistematizar,
desde la doctrina, jurisprudencia y la legislacion vigente, el estudio de la Prueba
Electrénica en la Republica Argentina y en particular los correos electronicos y
Whatsapp como medios de prueba en el marco de un proceso civil de la forma mas
integramente posible, para poder de esta manera, esgrimir una serie de posibles
soluciones y/o algunas medidas de acciéon que se podrian implementar con el fin

de resguardar los derechos de los ciudadanos y mejorar el servicio de justicia.

PALABRAS CLAVE: Medios Digitales - Derecho Civil - Documentos Electrénicos -

Elementos Probatorios - Validez Probatoria.

I.- Prueba judicial. Nociones preliminares

a) Concepto
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La Real Academia Espafiola la define como “una razén, un argumento,

instrumento u otro medio con que se pretende mostrar y hacer patente la verdad o

talsedad de algo” (R.A.E., 2018).

En Derecho, es necesario hablar de las distintas acepciones que tiene la
palabra prueba: por un lado se refiere a prueba como la demostraciéon de un hecho,
su veracidad, su existencia o inexistencia. Por otro lado, alude a aquellos medios
con los que se pretende demostrar, llamados medios de conviccién o prueba
testimonial, documental, confesional, etc. La prueba en cuanto al hecho de
produccion de la prueba, vale decir, hacerla valer ante el juez con un procedimiento
formalmente establecido a la actividad probatoria, la actividad procesal de probar,
“actividad procesal, realizada con el auxilio de los medios previstos o autorizados
por la ley encaminada a crear la conviccidon judicial acerca de la existencia o

inexistencia de los hechos afirmados por las partes en sus alegaciones” (PALACIO,

1998).

Doctrinariamente, uno de los conceptos mas utilizados en los dltimos afios,
de prueba judicial es aquel que la define como una “comprobacién judicial, por los

modos que la ley establece, de la verdad de un hecho controvertido del cual

depende el derecho que se pretende” (ALSINA, 2008).

Con este fin, resultan importantes las nociones de medio, fuente, objeto y
elemento de prueba, que otorgan mayor claridad al estudio de la tematica. A

continuacion se desarrollaran:

e Objeto: Se ha dicho que es objeto de prueba judicial, todo aquello que
puede ser susceptible de demostracion historica, es decir, son los hechos
presentes, pasados o futuros, y lo que puede asimilarse a estos. Este
concepto es amplio, debiendo concretizarse luego en cada proceso, para
lo que cobra especial relevancia, la delimitacion de la materia debatida, y
las nociones de relevancia, pertinencia y utilidad de la prueba (DEVIS
ECHANDIA, Compendio de la Prueba Judicial, 2001, pp. 73/79).

e Tuente: cuando se alude a fuente de prueba en cambio, se apunta a los
hechos que constituyen la fuente de conocimiento, que pueden ser
hechos representativos de otros o simplemente expresivos de si mismos,
entendiendo por tales a las cosas o los objetos, los acontecimientos
fisicos o naturales, las conductas y relaciones humanas, y adn las

personas fisicas o naturales, de donde pueda deducirse la prueba de
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otros hechos o de ellos mismos (DEVIS ECHANDIA, Compendio de
la Prueba Judicial, 2001, p. 132).

e Medio: el medio refiere a los métodos aceptados en cada ley procesal
como vehiculo de la prueba, es decir, los caminos delineados por la ley,
para introducir validamente wuna prueba al proceso (DEVIS
ECHANDIA, Compendio de la Prueba Judicial, 2001, p. 23).

e FElemento: Finalmente el elemento alude al dato obtenido a partir de la

prueba producida mediante un medio legalmente admitido.
b) Principios generales de la prueba

®  DPrincipio de necesidad de la prueba: “el hecho de que se alega necesariamente debe

ser probado”

El profesor FRAMARINO, nos ensefia que los hechos alegados por las
partes necesariamente deben ser probados para que sobre esa certeza el juez pueda

decidir su sentencia.

®  Principio de unidad de prueba: es decir el andlisis de la prueba se realiza en su

conjunto

El profesor PEYRANO, ha dicho que esta regla general establece que la
prueba debe ser considerada en su conjunto. No podria el juzgador, llegar a una
certeza ni a una sentencia justa si analizé cada elemento probatorio incorporado,

por separado, uno por uno.

Por su parte, DEVIS ECHANDIA ha dicho que este principio esta
intimamente relacionado con el sistema de valoraciéon de la prueba de la “saca
critica” por parte del juez, ya que solo se llegara a una conviccién acerca de la

existencia o no de los hechos, si se analiza la prueba en su totalidad.

®  Principio de comunidad de la prueba: beneficia a todo el proceso, no solo al aportarte

El reconocido jurista KIELMANOVICH, ha afirmado que tanto en el
proceso civil como en el proceso penal, el resultado de la actividad probatoria deja
de ser de quien la produjo o aporto, si no que rige el principio de comunidad de la
prueba o también llamado de adquisicion, la prueba le pertenece al proceso por lo
que no solo la parte que aportd se beneficia y la contraria se perjudica, sino que

podria, esta ultima, beneficiarse en alguna instancia de la prueba ya incorporada a
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autos, segun analiza. Tampoco sera posible el desistimiento ni la renuncia de los

medios probatorios por ninguna de las partes una vez incorporada.

®  Principio de la contradiccion de la prueba: ligado directamente al derecho de defensa
en juicio, no hay proceso sin debate contradictorio. Es decir, que al derecho de
defensa en _juicio es el principio de la contradiccion de la prueba, por eso se dice que
tiene raigambre constitucional (art. 18 C.N.), es que no hay proceso sin debate,
porque una prueba presentada a espaldas o sin comunicacion a la contraria caeria,
indefectiblemente, en la ineficacia. Siempre la prueba debe ser producida con
andiencia o intervencion de la contraparte, permitiéndole la posibilidad de emitir

prueba en descargo

En esta linea, DEVIS ECHENDIA afirma que “debe gozar de oportunidad

procesal para conocerla y discutirla”.

®  Principio de legalidad: toda prueba adguirida ilicitamente es invdlida, ya que viola

las garantias constitucionales

Conviene recordar, que la prueba sera ineficaz tanto esté prohibida expresa o
implicitamente por las leyes, como aquella que se ha adquirido de manera ilicita
pero es valida en si misma y, por otra parte, la ilicitud debe provenir no de la
violacién de normas procesales, si no de la violacion de garantias y derechos

constitucionales.

Es por ello, que la demostracion de los hechos, por parte de las partes en un
proceso, debe respetar la dignidad y libertad de las personas, por ejemplo no se

podria valorar una prueba confesional obtenida por medio de apremios ilegales.

En el ordenamiento juridico argentino, en su articulo 378 del Cédigo Procesal
Civil y Comercial de la Nacion reza que: “La prueba deberd producirse por los medios
previstos expresamente por la ley y por los que el juez disponga, a pedido de parte o de oficio,
siempre que no afecten a la moral, la libertad personal de los litigantes o de terceros o no estén

expresamente probibido para el caso”.

o [/ principio de inmediacion de prueba: esta regla exige el contacto personal e
inmediato que debe tener el juez, sea con las personas, hechos y cosas que son
introducidas al proceso como prueba, de modo que pueda alcanzar wuna real
cotncidencia entre el hecho percibido y el hecho objeto de prueba

El profesor CARNELUTTI, ha sefialado que el juez debe tener un papel

activo en la produccién de la prueba, que si bien es sefiorio de las partes probar, no
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puede delegar todo sobre ellas. El conocimiento inmediato, personal sin mediacién
de nadie, llevara a la eficacia de la prueba y al cercioramiento del juez sobre la
veracidad de los hechos. Al mismo tiempo, ha dicho que “la prueba es tanto mas

segura cuanto mas proximo a los sentidos del juez se halle el hecho a probar”.

® Principio de Oralidad de la prueba: determina que medio es el mds indicado al

momento de expresar la prueba

Este principio se encuentra relacionado con el principio de inmediacion,
podemos decir que el juzgador debe procurar encontrarse con las personas que
intervienen en la causa, para poder percibir con sus sentidos las acciones vy

declaraciones de ellos.

® Principio de la Originalidad de la prueba: tiene como finalidad determinar qué
medios probatorios serdn los mads idoneos para demostrar los distintos hechos

controvertidos en el proceso

El profesor KIELMANOVICH, ha precisado que el medio de prueba
ofrecido debera referirse a la fuerte original e inmediata de la cual se pretende
extraer la representacion de los hechos. La prueba que viole este principio, sera
considerada ineficaz, y se debera probar con el medio idéneo, por ejemplo probar
un contrato si la parte posee o sabe que tercero posee el documento, es inutil

probarlo con una testimonial.

Por su parte, DEVIS ECHANDIA expresa que: “.si existen lo testigos
presenciales, debe oirseles directamente en vez de llamar a quienes se limiten a declarar sobre lo
que aquellos les informaron; o si existe un documento original del contrato, debe alegarsele en vez
de construirlo con testimonios... .
®  Principio de Publicidad de la Prueba: deben ser piiblicas para las partes y terceros

interesados

c) Objeto y hechos

El derecho procesal progresista, en la teorfa generalizada de la prueba se ha
admitido que lo que se prueba son los hechos, demostrar la existencia de estos, si

ocurrieron o no, es lo que dara al juez certeza para dictar sentencia.

En su articulo 377 el Cédigo Procesal Civil y Comercial Nacional (en adelante
CPCCN), en sus dos primeros parrafos deja claro que lo que se debe probar son

los hechos: “Incumbiri la carga de la prueba a la parte que afirme la existencia de un hecho
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controvertido o de un precepto juridico, que el juez o el tribunal no tenga el deber de conocer.” y en
su proximo parrafo establece “Cada una de las partes deberd probar el presupuesto de hecho de la

norma o normas que invogue como fundamento de su pretension, defensa o excepeion”

El reconocido jurista argentino, PALACIO ha consignado que siguiendo con
la teorfa general de la prueba, debemos centrarnos en que hechos se deben probar,
porque no todo hecho causa una consecuencia juridica o trae aparejado un interés
para la litis. En tal sentido, ha afirmado que hechos, en el proceso, son “zodos

)

aquellos sucesos o acontecimientos externos o internos susceptibles de percepeion o deduccion’

(PALACIO, 2008).

Para KIELMANOVICH “los hechos pueden servir como causa de la
pretension o de la defensa, son objetos de pruebas y a su vez sirven para
fundamento de la sentencia”. En relaciéon con eso, podemos realizar la siguiente
clasificacién en cuanto a que los hechos objetos de prueba son: i) el hecho
articulado y ii) el hecho controvertido y conducente; y los hechos que no son
objetos de prueba: i) el hecho notorio, ii) el hecho presumido por la ley, iii) el
hecho admitido, iv) el hecho no afirmado y v) el hecho cuya prueba prohibe la ley.

d) Hechos objeto de prueba
o E/ hecho articulado

El profesor GUASP, ha dicho que el proceso civil tiene base dispositiva, es
decir, que a diferencia del penal, lo que predomina es la voluntad de las partes, ellas
son las que fijan limites, determinan el objeto de la litis y aportan material
probatorio. Como bien dirfa Guasp “quot non est in actis, non ist in mundo”, que
podriamos significar, que ningin hecho puede llegar sino a través de las partes y
por consiguiente no existe, procesalmente hablando, si no ha sido incluido en una

declaraciéon formulada por alguna de aquellas (GUASP, 1959).

En el articulo 364 del CPCCN, reza que ‘%o podrin producirse pruebas, si no sobre

hechos que hayan sido articulados por las partes en sus escritos respectivos”.

En consecuencia, solamente seran objeto de prueba en la litis, aquellos
hechos que hayan sido introducidos, articulados o alegados por alguna de las partes
de manera correspondiente, en escritos constitutivos de demanda, reconvencion,

excepciones y sus contestaciones y excepcionalmente se admiten hechos nuevos.

Como bien lo establecido en el articulo 365 CPCCN, que dispone: “Cuando

con posterioridad a la contestacion de la demanda o reconvencion, ocurriese o llegase a conocimiento
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de las partes algiin hecho que tuviese relacion con la cuestion que se ventila, podrin alegarlo hasta
5 dias de notificar la andiencia del articulo 360 (audiencia preliminar)...”.

Al mismo tiempo el articulo 163 inciso 6° del codigo ritual, prescribe que la
“Sentencia podra hacer mérito sobre hechos constitutivos, modificatorios, o extintivos, producidos
durante la sustanciacion del juicio y debidamente probados, aunque no hubiesen sido invocados
oportunamente como hechos nuevos”.

o [=/ hecho controvertido y conducente

En su articulo 377 CPCCN dice que: “Incumbiri la carga de la prueba, a la parte

que afirme la existencia de un hecho controvertido...”.

KIELMANOVICH ha senalado que “e/ becho afirmado por una parte, no admitido
expresamente por su adversaria, adquiere por esa sola razon, la cualidad de controvertido para el

proceso, y se convierte a raig de ello en objeto de prueba” (KIELMANOVICH, 2001).

En otro orden de cosas, el hecho sea controvertido, debe ser conducente,
recordaremos aqui que nuestro Cédigo Procesal Civil y Comercial de la Nacion, en
su articulo 359 prescribe que “S7 se hubiesen alegado hechos conducentes, acerca de los cuales
no hubiese conformidad entre las partes, aunque estas no lo pidan, el juez recibiri la causa a

prueba...”.

El doctor ARAZI, ha sefialado que el hecho sea conducente, esta relacionado
con su virtualidad e importancia para resolver el conflicto. Para el saber,
conducente y pertinente son sinénimos, si el hecho no tiene la capacidad de influir

en la decisién del conflicto, no tendra calidad de hecho probatorio (ARAZI, 1991).

® Hechos exentos de prueba

1) El hecho notorio: El articulo 364 del cédigo ritual, en su segundo parrafo
expresa que: “No serin admitidas las que fueren (las pruebas) manifiestamente improcedentes o
superfluas o meramente dilatorias”.

PALACIO afirma que son hechos notorios “aguellos que son conocidos y tenidos como

verdaderos por la generalidad de las personas de mediana cultura, en el lugar y en el tiempo en el

que se desenvuelve el proceso” (PALACIO, 2008).

i) Hecho presumido por la ley: En el campo legal existen dos presunciones,
las presunciones iuris tantum y las presunciones iuris et de iure, estas ultimas no

admiten prueba en contrario y las otras, iuris tantum, invierten la carga de la prueba

Revista Pensamiento Penal (ISSN 1853-4554), Agosto de 2023, No. 480 7

www.pensamientopenal.com.ar



Diego Oscar Mirkouski

y autoriza que se pruebe en contra de lo que la norma dispone. En tal sentido,
podemos expresar que estas presunciones son normas que disponen como debe

resolverse un conflicto.

iii) El hecho admitido: El reconocido jurista KIELMANOVICH, nos ensefia
que el hecho admitido no puede ser objeto de prueba, debera tratarse de un hecho
admitido expresamente, ya que el tenido como admitido, o sea el admitido
tacitamente, no le quita la calidad de controvertido, en este ultimo caso el juez

podra pero no debera tener por ciertos tales hechos.

iv) El hecho no afirmado: Esta claro, que un hecho no afirmado en su
momento, no existe dentro del proceso, y no sera objeto de prueba. Las
excepciones se podrian dar, en un proceso dispositivo como el civil, cuando son

hechos nuevos no articulados y sobrevinientes (cfr. articulo 365 CPCCN).

v) Hecho cuya prueba prohibe la ley: No apunta al medio de prueba como
ilicito, sino que al pretender probar el hecho estarfamos sobre un procedimiento
inadmisible. El doctor KIELMANOVICH, cita como ejemplo de la indagacién de

la maternidad cuando tenfa por objeto la atribucion del hijo a una mujer casada.

e) Carga de la prueba

De forma preliminar, conviene memorar que no es una mera facultad probar,
ya que de ser as{ las partes podrian elegir entre probar y no probar, la carga de la
prueba no es algo que se pueda hacer, sino algo que se debe hacer, es el

cumplimiento de una conducta fijada.

En esta linea de pensamiento, KIELMANOVICH ha dicho que es distinto de
una obligaciéon procesal, que es un imperativo impuesto para el interés de un
tercero, el trabajo de probar, su cumplimiento o incumplimiento, beneficia o
perjudica a la parte interesada en llegar al convencimiento del juez, sin acarrear
ninguna sancion.

El ordenamiento juridico de nuestro pafs, en su articulo 377 del CPCCN dice
que: “Tncumbird la carga de la prueba a la parte que afirme la existencia de un hecho
controvertido o de un precepto juridico que el juez o el tribunal no tenga el deber de conocer” y en
su segundo parrafo reza “Cada una de las partes debera probar el presupuesto de hecho de la

norma o normas que invocare como fundamento de su pretension, defensa o excepeion.”

El reconocido jurista argentino PALACIO, ha sefialado que el nuevo cédigo

de fondo contempla preceptos sobre la carga probatoria, en materia de
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responsabilidad civil, en su articulo 1734 prescribe que “excepto disposicion legal, la
carga de la prueba de los factores de atribucion y de las circunstancias eximentes corresponde a
quien los alega” adecuandose asi, a la pauta general del articulo 377 referido
anteriormente respecto a los factores de atribucién, y en relacién a los eximentes
recaen estos sobre quien los alega, es decir el demandado, afirmando lo que
mayoritariamente los juristas opinan, los hechos constitutivos estain a cargo de
probar por el actor, y los hechos impeditivos y extintivos estaran a cargo del

demandado.

f) Momentos procesales en la etapa probatoria civil.

Como punto de partida y de forma previa, corresponde indicar que ha
conceptualizado al proceso probatorio como aquel recorrido que las partes deben
seguir para introducir y producir la prueba validamente. Estd compuesto por
etapas, momentos o fases, reguladas en los c6digos de procedimientos civiles, en
normas generales por un lado, y también normas especificas para cada medio de

prueba, como veremos mas adelante (testimonial, documental, confesional, etc.)

En este orden, FERREYRA DE LA RUA ha puntualizado que son los
momentos probatorios son tres (3), a saber: i) introductorio, ii) diligenciamiento de

la prueba y iii) la valoracién de la prueba.
A continuacion desarrollaremos brevemente los momentos mencionados:

i) Introductorio: en un proceso dispositivo, corresponde a las partes ofrecer
la prueba oportunamente, a través de un acto formal, escrito, dirigido al juez en el

que solicitan la admisiéon de determinados medios de prueba.

El ordenamiento juridico argentino, en su articulo 333 CPCCN prescribe que
“Con la demanda, reconvencion y contestacion de ambas, deberd acompanarse la prueba
documental y ofrecerse todas las demds pruebas que las partes intentaran valerse”. El juez
debera analizar si las pruebas fueron ofrecidas de acuerdo con las formalidades

exigidas por la ley.

i) Diligenciamiento de la prueba: es el momento practico en el que
intervienen activamente las partes y el juez para la produccion de la prueba ofrecida

anteriormente.

Conviene recordar, que la actividad probatoria es una carga procesal para las

artes, es un “imperativo de propio interés”’, por lo que su produccion
) 5 y

Revista Pensamiento Penal (ISSN 1853-4554), Agosto de 2023, No. 480 9

www.pensamientopenal.com.ar



Diego Oscar Mirkouski

diligenciamiento dependera de ellas exclusivamente, de su impulso y cualquier

comportamiento negligente pondra en riesgo una sentencia favorable para ellas.

La legislacion nacional, en su articulo 384 del CPCCN reza que: “Las medidas
de prueba deberin ser pedidas, ordenadas y practicadas dentro del plazo (estipulado por el juez).

A los interesados le incumbe urgir para que sean diligenciadas oportunamente”.

Por otra parte, el articulo 359 CPCCN dice “Gue ante la existencia de hechos
condncentes acerca de los cuales no hay conformidad entre las partes, “el juez recibird la cansa a
prueba” y debe proceder segun el articulo 360 del CPCCN, sobre la audiencia

preliminar.

La referida audiencia tiene una finalidad conciliatoria, el juez escuchara a las
partes, se fijaran los hechos articulados sobre los que versara la prueba, recibira
prueba confesional si fue ofrecida, admitira demas pruebas, se estableceré en una
sola audiencia la prueba testimonial y, asimismo, se pueden subsanar errores en

este momento.

En esta etapa se admite la prueba, examinando si los medios son los
adecuados, si su ofrecimiento fue oportuno, o su pertinencia, que si bien se vera en
el capitulo siguiente mas detalladamente este tema, podemos adelantar que nuestro

coédigo nacional de procedimiento civil.

En tal sentido, el cédigo ritual en su articulo 364 dispone que “No podrin
producirse pruebas si no sobre hechos que hayan sido articulados por las partes en los escritos
respectivos. No serdn admitidas las que fueren manifiestamente improcedentes o superfluas o

meramente dilatorias”.

Por otro lado, corresponde memorar el articulo 367 del cédigo de forma,
prescribe que: “E/ plazo de produccion serd fijado por el juez y no excederd de cuarenta dias.
Dicho plazo es comiin y comenzard a correr a partir de la celebracion de la andiencia prevista en
el articulo 3607, infiérase que esta ultima se refiere a la audiencia preliminar vy,
asimismo, que el plazo sea comun implica que corre para ambas partes, tanto para

el actor como para el demandado, simultaneamente.

iii) Valoracion de los elementos probatorios: el doctor DEVIS ECHENDIA
ha definido a la valoracién de la prueba como “la operacion mental que tiene por fin

conocer el mérito o valor de conviccion que pueda deducirse en su contenido”.

g) Sistemas de valoracion de la prueba
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o Sisterna de la Prueba 1 egal

El profesor DEVIS ECHANDIA, ha indicado que el sistema de la prueba
tasada o tarifa legal, implica que el legislador ya ha determinado con anterioridad el
valor que el juez ha de otorgarle a un medio de prueba, por lo tanto también a su
resultado. De todos modos, podemos decir, que segin este sistema el juzgador
queda obligado y no posee libertad para valorar la prueba ya que previamente ese

valor ha sido asignado por una norma.

El aludido sistema es muy criticado ya que le impide al juez formar su criterio

personal y no permite la busqueda de la verdad real.

o Sistema de la libre apreciacion de la prueba

DEVIS ECHANDIA, nos ensefia que este sistema le permite al juez apreciar
con libertad el valor de conviccion de las pruebas segun las reglas de 1a sana critica,
pero basadas en los principios de la psicologia y la logica y las maximas generales
de la experiencia, quedando sujeto unicamente a las formalidades que las leyes

materiales contemplan para existencia o validez de ciertos actos.

El referido sistema ha sido criticado por conceder demasiada libertad al juez
para sentenciar, por lo que los doctrinarios y legisladores comenzaron a acortar

este, con el sistema de la sana critica y sus reglas.

Parte de la doctrina, como entre ellos el reconocido autor PALACIOS LINO

interpretan que es una clasificacion del sistema de libre conviccion.

o Sistema de la sana critica

COUTURE, ha consignado que este sistema estipula que para una correcta
valoracion el juez debe combinar tanto reglas de la l6gica, de su pensar, con reglas
de experiencia y, por otro lado, los ha definido como “las reglas del correcto
entendimiento humano; contingentes y variables con relacion a la experiencia del tiempo y del
Iugar; pero estables y permanentes en cuanto a los principios logicos en que debe apoyarse la

sentencia’.

II.- Prueba electrénica en el proceso civil

Aclaracion preliminar.

El Cédigo Procesal Civil y Comercial de la Nacion, en el articulo 378,

establece que: “La prueba debera producirse por los medios previstos
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expresamente por la ley y por los que el juez disponga, a pedido de parte o de
oficio, siempre que no afecten la moral, la libertad personal de los litigantes o de
terceros, o no estén expresamente prohibidos para el caso. Los medios de prueba
no previstos se diligencian aplicando por analogia las disposiciones de los que sean
semejantes o, en su defecto, en la forma que establezca el juez”. Observamos que
existen medios probatorios previstos expresamente por ley, que se encuentran
individualizados en el cédigo de procedimiento y ahora también el nuevo Codigo
Civil y Comercial, por lo que se encuentran legislados tanto por normas de fondo

como de forma.

A mayor abundamiento y en esta linea argumentativa, es dable recordar que
nuestro derecho procesal moderno se encuentra erigido en base al principio de
“libertad o amplitud de prueba”. Por medio de las partes pueden hacer uso de todos los
medios de prueba que tengan a su alcance con el objeto de procurar mayor certeza
en el juzgador, siempre y cuando estos no estén expresamente prohibidos por ley

para el caso que se trate.
Conceptualizacion.

La doctrina especializada ha definido a la prueba electrénica, o en soporte
electrénico, como aquella informacion contenida en un dispositivo electronico a
través del cual se adquiere el conocimiento de un hecho controvertido, bien
mediante el convencimiento psicologico, bien al fijar este hecho como cierto
atendiendo a una norma legal (SANCHIS CRESPO CAROLINA. Las Tecnologias
de la Informacioén y de la Comunicacion en la Administracion de Justicia. Analisis
sistematico de la Ley 18/2011. Editorial Thomson Reuters Aranzadi. 2012. Pag.
713).

Naturaleza juridica.

Respecto de la naturaleza que caracteriza la prueba electronica, es util la
nocion que formula CARLOS CHRISTIAN SUEIRO, quien afirma —como se ha
dicho- que la prueba electrénica posee una naturaleza totalmente distinta a la
prueba fisica, principalmente por ser intangible, latente, volatil y fragil o altamente

sensible en su integridad e inalterabilidad (SUEIRO, 2019, pp. 390/391).
Objeto.

En el marco de un proceso judicial, la prueba electrénica tiene por objeto
cualquier registro que pueda ser generado dentro de un sistema informatico,
entendiendo por éste a todo dispositivo fisico (computadoras, smartphones,
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tablets, CDs, DVD, pen drives, etc.) o légico, empleado para crear, generar, enviar,
recibir, procesar, remitir o guardar a dichos registros, que, producto de la
intervencion humana u otra semejante, han sido extraidos de un medio informatico
(por ejemplo: registros en planillas de calculo, correos electrénicos, registros de
navegacion por Internet, bases de datos, documentos electrénicos) (VANINETTI,
Hugo A., Preservacion y valoracion de la prueba informatica e identificacion de IP,

LL 2013-C-374).
Caracterizacion de la prueba electronica.

PEREZ PALACL nos explica brevemente algunas de estas caracteristicas, se

dira entonces que la prueba electrénica en su generalidad es:

¢ Intangible e Inmaterial: Puede parecer una ventaja que la prueba digital al
encontrarse en formato electronico sea reproducible, pero es que en la realidad su
tacilidad de copiado generalmente imposibilita la distinciéon de originales y copias.
Posee de un elemento material, la parte visible, que es el soporte donde esta
contenida la prueba, como podria ser un CD o Pendrive, pero también posee el

elemento inmaterial e intangible, que es el archivo alli contenido.

e Volatil: Su facil reproducciéon las hace manipulables, la informacion
contenida en el soporte material puede ser modificada y alterada por expertos, sin
que puedan detectarse, esto es, si no se toman las medidas de seguridad y una

cadena de custodia especificamente establecida.

* Destruibles: Las evidencias digitales pueden ser borradas, intencionalmente
o no, del soporte material imposibilitando su recuperaciéon, como asi también

pueden ser destruido el soporte.

e Intrusivas: La produccion de la prueba digital puede entrometerse en la vida
privada de las personas, por lo que afectan derechos, garantias y libertades
fundamentales, como el derecho a la intimidad, el secreto de las comunicaciones o

la proteccién de datos personales.
III.- Documentos electronicos
Concepto.

Se ha conceptualizado el documento electrénico como aquel que ha sido
creado sobre un ordenador, grabado en un soporte informatico y que puede ser

reproducido, definiéndoselo —también— como un conjunto de campos
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magnéticos, aplicados a un soporte, de acuerdo con un determinado cédigo
(FALCON, E. M., Tratado de derecho procesal civil y comercial, t. IT, Rubinzal-
Culzoni, Santa Fe, 2000, p. 897).

Dicha conceptualizacion es receptada y referida normativamente en nuestro
digesto legislativo, a través de la ley 25.506 de Firma Digital, sancionada en
noviembre de 2001 y reglamentada en un primer lugar por el decreto 2628/2002.
La dltima modificaciéon a la normativa fue introducida por la ley 27.446 (B.O.

18/06/2018).

La mencionada ley, en su articulo 6°, establece que se entiende por
documento digital a la representacion digital de actos o hechos, con independencia
del soporte utilizado para su fijaciéon, almacenamiento o archivo. Un documento

digital también satisface el requerimiento de escritura.

Al incorporarse el documento digital al entramado normativo argentino, se
establece claramente que el mismo satisface el requerimiento de escritura,
demarcando una relaciéon de validez juridica analoga con el formato papel y
aplicandose en igual forma a todo el derecho positivo (Ley 25.500, articulo 6° -
Documento digital). Se entiende por documento digital a la representacion digital
de actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo. Un documento digital también satisface el

requerimiento de escritura.

Respecto al Cédigo Civil y Comercial de la Nacion, los documentos
electrénicos fueron introducidos a través del articulo 286, conforme se establece
expresamente que la expresion escrita puede tener lugar por instrumentos publicos,
o por instrumentos particulares firmados o no firmados, excepto en los casos en
que determinada instrumentacion sea impuesta. Puede hacerse constar en cualquier
soporte, siempre que su contenido sea representado con texto inteligible, aunque

su lectura exija medios técnicos.

En efecto y como surge de la norma, la expresion escrita tiene la peripecia de
tener asidero tanto en los instrumentos publicos como en los instrumentos
particulares firmados o no firmados, siendo que en la actualidad nos encontramos
ante un nuevo soporte, el digital, ampliandose la nocién de escritos o documentos

a aquellos generados en forma electrénica.

Justamente podemos decir que los registros o soportes electronicos

constituyen verdaderos documentos porque en ellos se recogen expresiones del
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pensamiento humano o de un hecho y las incorporan a su contenido, que es lo que
los hace capaces de acreditar la realidad de determinado suceso (Escuela Nacional
de la Judicatura de Republica Dominicana, Seminario Valoraciéon de la Prueba II —

Jurisdiccion Civil, Santo Domingo, 2002, p. 45).

La jurisprudencia, hace ya un tiempo, se ocupé de sefalar que, en el estado
actual de nuestra legislacion, los documentos electrénicos constituyen un medio de
prueba que tiene suficiente sustento normativo, resaltando expresamente que se
trata de prueba documental (Camara de Apelaciones en lo Civil, Comercial, Minas,
de Paz y Tributaria de Mendoza, 9/12/2004, Pérez, Elizalde R. F. w.
A.S.ILS.M.E.D. S.A. s/cobro pesos, Abeledo-Perrot nro. 33/13471).

Elementos del documento electronico.

La doctrina especializada, ha dicho que los elementos del documento

electrénico son tres (3):

e FEl contenido: esta dado por los datos o informacion.

e FEl continente: es el soporte, el sustrato sobre el que se asienta la
informaciéon. Se han clasificado en dos categorias: informaticos
(dispositivos de entrada y salida de informacion) y épticos (reproductores
de imagenes)

e Ta graffa: el c6digo en el que esta escrito. La forma en que se manifiesta el
pensamiento representativo de un hecho. Aqui se distinguen dos
elementos: el medio por el que se trasladan los signos y el lenguaje,

conjunto de signos aptos para representar el pensamiento (QUADRI G.
H., 2019, pp. 323/324).

Garantfas especificas que deben contener los documentos electrénicos.

Los documentos electronicos también han de observar unas garantias

especificas:

e Autenticidad: en el sentido de constatacion de la realidad del sujeto al que
se atribuye.

e La integridad o exactitud: es decir que el soporte que se presenta no ha
sido alterado y el documento concuerda con su original.

e La licitud: esto es, la obtencién con respeto a los derechos y libertades
fundamentales (LLUCH & PICO I JUNOY, La prueba electronica, 2011,
p. 82).
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e Firma del documento electronico.

El documento electrénico puede poseer o no firma. En caso de que la posea,

ésta puede ser digital o electronica.

Se denomina firma digital, al conjunto de datos asociados a un documento
electronico, que permite garantizar la identidad del firmante y la integridad del
mensaje. A tal fin se le aplica al documento un procedimiento matematico. Una
firma digital por tanto, es un mecanismo de autenticaciéon digital que se basa en el
uso de un certificado de clave publica valida, emitido por una autoridad certificante
licenciada por un 6rgano publico. En nuestro pais se encuentra regulada esta firma
en la Ley Nacional 25.506 del afio 2012, pero que tuvo su primera autoridad
certificante recién en 2009. Los documentos que poseen firma digital se presumen

auténticos salvo prueba en contrario (LUBEL, 2012).

La firma electrénica es la que utiliza un mecanismo de autenticaciéon digital
que no cumple con los requisitos legales para ser una firma digital. Es todo
conjunto de datos utilizado por su signatario como su signo de identificacién. Los
documentos que no poseen firma digital, no se presumen auténticos y por tanto,
presentan dificultades a la hora de asignarles validez probatoria. Lo analizaremos

en el capitulo correspondiente.
Requisitos de admisibilidad en juicio.

La doctrina especializada, ha sefialado que salvo que nos encontremos ante un
instrumento electrénico emitido bajo el régimen de firma digital (que no es el
caso), un triple test de admisibilidad debe superarse para que se pueda tener por
verificada la autenticidad, integridad y licitud (GABET. E. A. Verificacién de la
autenticidad, integridad y licitud del documento electrénico. Publicado en La Ley —
DT 2016 (diciembre) — 2927. Cita Online: AR/DOC/3755/20106).

En esta linea argumentativa la doctrina, a enunciado los requisitos que debe

contener la prueba electrénica a los fines de ser admitida como valida en juicio:

Autenticidad: en primer lugar, hablaremos de la autenticidad, como la

correspondencia entre el autor aparente y el autor real de un documento

(CARNELUTTI, F. La prueba civil. Ed, Depalma. 1979, p. 405).

En el documento escrito la autorfa puede acreditarse mediante la firma
manuscrita o el sello comercial; en el documento electronico, se identifica el

ordenador desde el que se envia, pero no quien es su remitente, existiendo mayor
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facilidad para suplantar la identidad del remitente (CERVELLO GRANDE, J. M*
y FERNANDEZ, I, La prueba y el documento electrénico Derecho de Internet.
Aranzandi. El Cano. 2000, p. 394).

Al contrario, el documento electronico no habilita a una efectiva
identificacién de autoria per se. Solo nos proporcionara los datos del dispositivo

donde se ha generado y remitido.

En consecuencia, nos encontratemos en la necesidad de demostrar la
autenticidad de este documento electrénico, siendo que dicha tarea se tendra que
canalizar a través de la verificacién de sus atribuciones ligadas, como la fecha de
generacion, identificacién de su autor, si la persona del generador y emisor se

coinciden, entre otros.

Integridad: es de capital importancia verificar la integridad e inalterabilidad
del documento electrénico a través de un mecanismo certero que establezca la
existencia o inexistencia de modificaciones suscitadas luego de que el instrumento

fue firmado — en este caso — electronicamente.

Realizando una comparacion con el sistema papel, en el documento escrito se
pueden cotejar las modificaciones efectuadas a través de pruebas periciales. En
cambio, en el documento electronicas, sera necesario recurrir a una prueba pericial
informatica para establecer si esta prueba fue modificada, desde que dispositivo se

produjo dicha modificaciéon y que cambios fueron realizados.

Sobre el particular, es necesario distinguir entre documento firmado
digitalmente y documento firmados electronicamente. En los primeros, una vez
estampada la firma digital resulta imposible la modificaciéon del documento, de
modo que la integridad del documento queda, a prima facie, garantizada. Al
contrario, en el resto de documentos informaticos no firmados con tal garantia,
aparecen los problemas de autoria e integridad (DE URBANO CASTRILLO E.
La valoracién de la prueba electronica. Editorial Tirant lo Blanch. 2009, p. 52).

Dado que el documento electrénico viaja por una red que en principio es de
acceso publico y se puede reproducir en diversos lugares fuera del alcance de los
intervinientes. Pueden acceder al documento electrénico personas distintas de los

intervinientes que pueden alterarlo (MOLINS GARCIA ATANCE, ],

Impugnacién y autentificacion documental, en Diario La Ley, nam. 6143, p. 1).
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Es por ello, que al momento de aportar el documento electronico como

prueba en el marco de un proceso judicial, debemos acreditar la correspondiente

“huella digital” o “hash”.

El reconocido profesor CARRASCO MAYANS, ha dicho que la huella digital
consiste en una cadena alfanumérica hexadecimal generada a partir de la aplicacion
de un algoritmo que debe identificar de manera inequivoca dicho documento, de
tal manera que el menor cambio realizado sobre el mismo serfa rapidamente
detectado (aunque respecto a este ultimo factor es importante ver si el algoritmo
concreto utilizado para su generacion es realmente adecuado). Esto ademas nos
permitira realizar duplicados de dichos documentos y probar que se corresponden
plenamente con el original (CARRASCO MAYANS S. La alegalidad o limbo legal

de la prueba electrénica).

Por lo tanto, que si intenta modificar un bit de una imagen aportada bajo la
modalidad de documento electrénico, la huella digital de la misma sera modificada
integramente, aunque la imagen parezca no haber sufrido cambio alguno. En suma,
conseguiremos establecer si efectivamente, el documento electronico fue

modificado.

Licitud: 1a licitud de la prueba en principio se relaciona con la forma y modo
de obtencién de la fuente o el elemento. Como mencionamos con anterioridad, el
articulo 318 del Coédigo Civil y Comercial de la Nacion autoriza la utilizacion de los
medios de intercambio comunicaciones electréonicos como prueba en juicio, pero
siempre protegiendo el principio de confidencialidad de la correspondencia, de
acuerdo con las exigencias del articulo 18 de la Constituciéon Nacional que declara
la inviolabilidad de la misma. Y por aplicacién analoga extensiva, podemos
extender la proteccion a la correspondencia tradicional a las comunicaciones
telefonicas, correos electronicos y mensajerfa instantanea. Por lo tanto, cualquier
tipo de comunicaciéon gozara de las garantias de la correspondencia epistolar

consagradas constitucionalmente.

En este orden, conviene resaltar que uso idéntico, podemos extender la
proteccion a la correspondencia tradicional a las comunicaciones telefénicas,
correos electronicos y mensajerfa instantanea. Ademas, cualquier tipo de
comunicacién gozara de las garantias de la correspondencia epistolar consagradas

constitucionalmente.

Es dable destacar, que estos elementos probatorios podran ser llevados a

juicio siempre que hayan sido obtenidos de manera licita por quien la presenta, y

Revista Pensamiento Penal (ISSN 1853-4554), Agosto de 2023, No. 480 18

www.pensamientopenal.com.ar



Prueba electronica

que no sea de caracter confidencial, para cuyo caso es necesario el consentimiento

del remitente.

De modo que, de ser admitida dicha prueba documental, es necesario
establecer que para la produccién de dicha prueba documental no debe haberse
vulnerado un derecho fundamental como bien puede ser el derecho a la intimidad,
coronado por nuestra Constitucion Nacional en su articulo 19 o la garantia de
inviolabilidad de la correspondencia, establecida por el articulo 18 de la Carta

Magna.

El reconocido jurista VELTANI, ha sefialado que en la practica de nuestros
tribunales muchas veces se otorgan medidas de prueba con contenido informatico
sin examinar adecuadamente sus consecuencias, nétese que: a) la prueba
informatica debe producirse sin violar derechos fundamentales, como lo son el
derecho a la intimidad» o «privacidad, b) las partes tienen que tener la posibilidad
de controlar la producciéon de la prueba informatica para evitar que pueda ser
manipulada en su contra y ¢) la producciéon de la prueba informatica de ningun
modo puede conducir a violentar el derecho constitucional de toda persona de no
declarar contra si misma (VELTANI, J. D., y ATTA, G. A. (2015). Prueba
informatica: aspectos generales. En C. E. Camps. Tratado de Derecho Procesal
Electrénico, p. 563. Buenos Aires: Abeledo Perrot). Por lo cual, asi que vulnerarse

alguno de estos principios, la consecuencia sera la exclusion de la prueba por causa

de nulidad.

IV.- Registros en particular

CORREO ELECTRONICO.
Definicidn.

La primera nociéon de correo electronico, nos lo da la Real Academia
Espafiola, diciendo que si bien el término “correo electréonico” no esta registrado
como tal, se encuentra relacionado al concepto “correo” y su acepciéon de “correo
electronico” refiere a los “Sistema de transmisiéon de mensajes por computadora a
través de redes informaticas” y a la “Informacion transmitida a través de correo

electronico”.

Sin perjuicio ello, en Argentina la encargada de brindarnos el concepto
juridico es la Secretaria de Comunicaciones, mediante la Resoluciéon N° 333/2001,
conforme obra en el Anexo I, cuando en su articulo 1 establece que: “Se entiende por
correo electronico toda correspondencia, mensage, archivo, dato u otra informacion electronica que se
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transmite a una o mds personas por medio de una red de interconexion entre computadoras”. Por
otro lado, en su articulo 2 agrega que “A los efectos legales, el correo electronico se equipara a la

correspondencia epistolar”.
Caracteristicas.

Las caracteristicas tipicas que hacen idéneo al correo electrénico, a saber son:

e FElectrénico: porque utiliza medios electrénicos de gestion y transporte de
datos.

e Asincrono: porque no necesita sincronfa en envio y recepcion.

e Ubico: en tanto permite su acceso en diferentes lugares.

e Digital: por utilizar informacion digitalizada.

e Informatico: porque esta en relacion con las tecnologfas de la

informacion.
Equiparacion.

La creciente doctrina y la jurisprudencia, de que: “A los efectos legales, el

correo electronico se equipara a la correspondencia epistolar”.

Consecuentemente, es que se puede tomar irrebatible de que si los correos
electronicos gozan de la proteccién constitucional que otorga nuestra norma
suprema, en el art. 18, cuando establece que “El domicilio es inviolable, como
también la correspondencia epistolar y los papeles privados; y una ley determinara
en qué casos y con qué justificativos podra procederse a su allanamiento y
ocupacion” , entonces también les corresponde el amparo a la intimidad y

privacidad del art. 19 de la norma fundamental.

Esta garantfa implica por un lado una faz positiva, en el sentido de que solo
puede ser abierto un email por su destinatario y, por otro, en una faz negativa dado
que implica una abstenciéon respecto de cuyo contenido por parte de terceros,
incluso de la intervencién del Estado, salvo en el caso que la misma tenga
consecuencias fuera de la esfera intima del titular, como los casos en que la misma

constituya un elemento de prueba de un delito o tenga efectos respecto de terceros.

En este orden de ideas, y en virtud del art. 75. Inc. 22 de la Constitucion
Nacional Argentina, la inviolabilidad de la correspondencia epistolar, inclusive el
correo electronico, también se encuentran protegidos convencionalmente por los

Tratados Internacionales con jerarquia Constitucional, especificamente en: el Art.
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X) de la Declaracion Americana de los Derechos y Deberes del Hombre el art. 12
de la Declaracion Universal de Derechos Humanos; el Art. 11 de la Convencion
Americana sobre Derechos Humanos o Pactos de San José de Costa Rica; el art. 17
de los Pactos Internacionales de Derechos Econémicos, Sociales y Culturales y
Civiles y Politicos; el art. 16 de la Convencion sobre los derechos del nifio y por el

art. 22) de la Convencion sobre los Derechos de las Personas con Discapacidad.

Clases.

El profesor EDUARDO MOLINA QUIROGA, distingue tres clases de

correos electronicos:

e FEl correo electrénico que tiene firma y certificado digital que, de ser
verificada correctamente, se presume valida, salvo prueba en contrario.

e FEl correo electronico que tiene firma electrénica que, de ser desconocida,
corresponde a quien la invoca acreditar su validez.

e Los mensajes simples no firmados, compuesto por todos los correos

electronicos que se envien sin utilizar métodos de proteccion de datos.

Entonces considera de que el instrumento privado puede prescindir de la
firma, en la medida en que por otros medio se pueda cumplir con las finalidades
perseguidas con su utilizacioén, o sea, la determinacion de la autoria y autenticidad

de la declaracion.
Los correos electréonicos como fuente de prueba en la jurisprudencia.

La Camara Nacional de Apelaciones en lo Comercial ha sefialado: “S7 bien las
constancias de correos electronicos constituyen documentos que, por carecer de firma digital, no
pueden ser equiparados a los instrumentos privados en cuanto a su valor probatorio, ello no obsta
a que se las pueda presentar en juicio para probar un contrato, siendo consideradas como principio
de prueba por escrito” (CNCom., sala D, 02/03/2010, Bunker Disefios S.A. c. IBM
Argentina S.A.;, LA LEY 2010-C, 542; también Henry Hirschen y Cia. S.A. c. Easy
Argentina S.R.L., DJ, 2007-11, 1315); “los correos electrénicos configuran principio
de prueba por escrito, y corresponde asignarles eficacia probatoria....”.- (CNCom.,

sala F, 17/04/2008).

En otro precedente de similar valia, la Sala D de la Camara Nacional de
Apelaciones en lo Comercial in re ““Skillmedia SRL ¢/ Estudio ML SA s/
Ordinario” (rta. del 07.11.2007) ha dicho que “No es posible negar valor probatorio a un

correo electronico, en tanto si bien, como regla, no puede asignarse valor probatorio a un e-mail
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que no cumple con los requisitos de los arts. 2 y 5 de la Ley N° 25.506 sobre firma digital, ya
que el elemento de autenticacion o certificacion es un requisito esencial en la formacion del
denominado documento electronico, lo cierto es que no existe impedimento para que, en ciertos
casos, igualmente pueda ponderdrselo como medio de prueba cuando su contenido aparece verosimil

de acuerdo a las restantes pruebas del proceso y la sana critica”.
WHATSAPP.
Concepto.

La doctrina especializada, ha sefialado que la aplicacion WhatsApp es un
servicio de mensajerfa instantanea multiplataforma (propiedad de Facebook Inc.),

que se utiliza masivamente en el mundo bajo el esquema “freeware”.
Funcion de la aplicacion.

La doctrina de forma unanime, ha dicho que esta aplicaciéon tiene como
funcién primaria permitir el envio entre sus usuarios de mensajes de texto y la
realizacion de llamadas de voz, asi como llamadas de video vy, asimismo, permite el

envio y recepcion de imagenes, videos como también documentos.
La acreditacion de las comunicaciones de WhatsApp.

La prueba electronica para ser admitida por el organismo jurisdiccional y a los
efectos a de su acreditacion de documentos electronicos constituidos como

mensajes por WhatsApp.

Es dable resaltar, que en el texto de la demanda se debera efectuar una
transcripcion integra de los mensajes intercambiados con cada uno de los horarios

de remision.

En tal sentido, se deberan establecer algunos extremos como, a modo de

ejemplo:

e Los datos del titular de la cuenta WhatsApp.

e El nimero de teléfono vinculado a esa cuenta y la compania telefénica al
cual se encuentra adherido, identificando el numero de cliente.

e FEl Codigo IMEI del dispositivo.

e Los datos del supuesto receptor de los mensajes, su presunto numero de
teléfono e identificar la compania telefénica al que pertenece (si se tiene

esta informacion).

Revista Pensamiento Penal (ISSN 1853-4554), Agosto de 2023, No. 480 29

www.pensamientopenal.com.ar



Prueba electronica

e Se puede agregar si, efectivamente, cada uno de eso mensajes
intercambiados fueron presuntamente ‘“vistos” (tilde azul) por cada

interlocutor, o no.
Los WHATSAPP como fuente o elemento de prueba.

El reconocido jurista PALACIO, nos ensefia que el medio de prueba actia
como vehiculo para lograr la fuente, de la cual, a su turno, el juez debe deducir la
verdad (o no) de los hechos que configuran el objeto probatorio (PALACIO L. E.
Derecho Procesal Civil. Cuarta edicién actualizada por CAMPS C. E. Abeledo
Perrot. Tomo II. p. 1554).

Se ha considerado que los mensajes por WhatsApp (en lo que respecta a su
funcién de intercambio comunicacional) como correspondencia, en base a que
dicha norma invocada, ha ampliado esta concepcidén a los nuevos medios de
comunicacién tecnolégicos y abarcando tanto la epistolar como los mensajes de
texto creados o transmitidos por linea de celular, por plataformas o por los nuevos
medios que pudieren venir eventualmente. Por tanto, siempre que un emisor envie
un mensaje escrito a un destinatario, sea cual fuere el medio o soporte utilizado es
considerado correspondencia (GRISPO, Jorge Daniel, “Correspondencia, e-mail y
mensajes de texto en el nuevo Coédigo”, Publicado en: LA LEY 13/10/2015,
13/10/2015,1 — LA LEY 2015-E, 1243, Cita Online: AR/DOC/2964/2015).

Por su parte, CARBONE ha dicho “gue con el avance de las comunicaciones y la
evidente caida en desuso de la correspondencia escrita postal, el medio escrito en soportes
electronicos (e-mail, mensajes de texto, chats, WhatsApp, Messenger) y siempre y cuando los
destinatarios eljan el modo privado de comunicacion y no sean priblicos (dentro de los cuales deben
incluirse aquellas que son compartidas en grupos), puede ser ofrecida y producida como prueba
admisible” (CARBONE, C. A., “Los modernos soportes de correspondencia en el
Cédigo Civil y Comercial”, LA LEY 10/03/2017, 10/03/2017, 1, Cita Online:
AR/DOC/383/2017).

Sobre este tema, la Sala Tercera de la Camara De Apelaciones en lo Civil,
Comercial, Minas, De Paz y Tributario de Mendoza se expidié en términos
similares en tanto sostuvo que “si la prueba es presentada por el titular del aparato al cual
se le realizd la captura y él es parte de la comunicacion (remitente de algunos y destinatario de
otros), no se discute su legalidad, siempre que de los textos en cuestion no surja expresa ni
implicitamente el cardcter de  confidencial” (Camara De Apelaciones en lo Civil,
Comercial, Minas, De Paz y Tributario de Mendoza — Sala Tercera — 01/06/201.
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A. N° 253.184/52.190 — “Llopart Ricardo José ¢/ Lombardich Luis y Ot. p/ Cob.

De Pesos”, entre otros).

Bajo esta tesitura, también se ha sostenido que conforme a los e-mails y
mensajes de WhatsApp “fueron remitidos entre las partes en conflicto no puede sustentarse
sobre ella el cardcter confidencial de las mismas, pudiendo ser utilizadas en juicio por estos”
(Camara en lo Civil, Comercial y Laboral de Reconquista, Autos:
“Gregoret, Martin y otro ¢/ Bianchini, Gustavo Arturo Y Otros S/ Incidente

Rescision Procedimiento”, Expte. Nro. 59 Afio 2016, entre otros).

Desde otra perspectiva, se ha senalado que: “Por lo demas, el quejoso pretende hacer
valer, como prueba del cese de la convivencia, lo plasmado en una conversacion via Whatsapp con
la actora. Ahora bien, lo primero que hacemos notar al respecto es que ello tratd de acreditarlo por
una via que no es la idinea. En efecto: mediante un acta notarial, labrada sin intervencion de la
contraria, en la cual se plasmaron ciertos mensajes, que el propio demandado iba exhibiendo al
notario (ver acta notarial adjunta con la presentacion de fecha 7 de Agosto de 2019, cuando
plantea la caducidad). Viene cierto que, en algunas ocasiones y en el dmbito de los procesos de
Sfamilia, pueden flexibilizarse las reglas probatorias, en los términos del art. 710 del CCyCIN.
Pero, a mi juicio, ello no puede implicar sustituir el medio probatorio idoneo y, de este modo,
eludir las posibilidades de contralor de la otra parte. Si aqui pretendia utilizarse un documento
electronico (y los mensajes de Whatsapp lo son) debia acudirse al medio probatorio especifico: el
aporte documental a este proceso y, en su caso, la pericial o el reconocimiento judicial del aparato
respectivo (...) De este modo (...) por esta via, se condicionan las posibilidades de defensa de la
contraparte, aportando una vision parcializada (y semi dirigida por una de las partes) de la
conversacion que se pretende documentar” (Camara de Apelacion en lo Civil y Comerecial,
del Departamento Judicial de Morén in re: “P. C. L. C/ L. M. G. S/ accién

compensacion econémica”, del 20.05.2021).

V.- Formas de acreditacion de la prueba en el proceso

La doctrina especializada, ha sefialado que existen varias metodologias de
prueba documental que se pueden emplear a fin de acreditar este elemento

probatorio.
A continuacion seran desarrollados brevemente:

1) Capturas de pantalla: El ingreso al expediente judicial de meras capturas de
pantalla, por medio de una reproduccion fotografia, es la metodologia mas utilizada
por los letrados, a fin de demostrar la ocurrencia de hechos que se canalizan via

plataformas de mensajeria instantanea.
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2) El  documento electréonico:  Consideramos  indispensable el
acompafamiento del documento electrénico donde conste el intercambio
suscitado. Ahora bien, para lograr esta tarea, es necesario utilizar una ‘“huella

digital” o “hash” del documento electrénico.

CARRASCO MAYANS, lo ha definido como una cadena alfanumérica
hexadecimal generada a partir de la aplicacién de un algoritmo que debe identificar
de manera inequivoca dicho documento, de tal manera que el menor cambio
realizado sobre el mismo serfa rapidamente detectado (aunque respecto a este
ultimo factor es importante ver si el algoritmo concreto utilizado para su

generacion es realmente adecuado).

En esta linea, BENDER sefiala que el valor entregado por el hash es unico
para determinado conjunto de datos. Cualquier cambio en estos datos, asi sea en
uno de sus caracteres, entrega un hash diferente. Esto es justamente lo que permite
asegurar la integridad de los datos cuando se utiliza la funcién hash de la manera
propuesta, de la misma forma en que se utiliza en el procedimiento de firma digital,

cumpliendo la misma funcién de garantizar la integridad.

3) Acta notarial: En nuestra vision, las actas pasadas ante escribano publico
resultan ser el segundo medio de prueba elegido para incorporar alguna fuente de
prueba electronica al proceso como instrumental, siempre y cuando la misma se

confeccione correctamente.

La doctrina especializada ha indicado que es necesario tomar ciertos recaudos
para que dicha acta sea un medio de prueba valido. Se recomienda seguir y hacer
detallar al notario los pasos minimos previstos por la informatica forense, que son:
a) adquisicién; b) preservacion; c) obtencion, y d) presentaciéon. Y para procurar
esto, como complemento, sera necesario el informe de un perito en informatica
forense, conforme el acta notarial puede incluir un acta técnica o informe del
experto presente en el acto de constatacion, que contenga los siguientes datos:
datos filiatorios del investigador, identificacion de los medios magnéticos
examinados, identificacién de la plataforma empleada para la obtencién de la
evidencia (hardware y software), explicaciéon sucinta del procedimiento técnico
realizado, nombre del archivo de destino, algoritmo de autenticaciéon y resultado
(hash). Si se tratara de un disco rigido extraido de una computadora, es necesario

que quede constancia de los valores “rtc” y la comparaciéon con el tiempo real.

4) Aportar el dispositivo donde se encuentra el intercambio comunicacional:
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Es de vital importancia, con el objeto de conservar y proteger la prueba por la
cual uno intente valerse, el acto de aportar el dispositivo mévil como instrumental
conjuntamente con sus elementos de carga y todo otro complemento necesario

para su uso.

VI.- Cadena de custodia

Concepto.

La doctrina mayoritaria, ha definido a la cadena de custodia como el
procedimiento, oportunamente documentado, que permite constatar la identidad,
integridad y autenticidad de los vestigios o indicios de un hecho relevante para el

asunto, desde que son encontrados hasta que se aportan al proceso como pruebas
(RAMIREZ, E. Por qué es importante la cadena de custodia. 5 de julio de 2017).

Principios basicos.

e Fl de inalterabilidad de la informacion.

e Fl de aptitud técnica de quien llevara adelante los actos.

e FEl de documentaciéon del proceso.

e FEl de cumplimiento de las normas aplicable.

e Buenas practicas para el aseguramiento de la prueba informatica.

e FEn cuanto a las buenas practicas necesarias para el aseguramiento de la
prueba informatica, En nuestra doctrina nacional, VANINETTI
recomienda:

e Plasmar todo el procedimiento en un acta y ante la presencia de testigos.

e Emplear guantes.

e Fotografiar el lugar o filmar todos los elementos.

e FEnumerar los elementos informaticos disponibles, tanto de hardware
como de software.

e C(Catalogar todos los elementos utilizando en una planilla de registro del
hardware.

e Autenticar y duplicar la prueba mediante la realizacién de una copia
completa de toda la informacion asentada en la unidad informatica sujeta
a pericia.

e Resguardar adecuadamente todo el material que se secuestre, en bolsas
antiestaticas debidamente intervenidas por quienes participen de la
medida.
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VII.- Medidas de accion

Como coralario de lo expuesto y en base a lo resefiado precedentemente, se
enunciaran algunas medidas de acciéon que se podrian implementar con el fin de

resguardar los derechos de los ciudadanos y mejorar el servicio de justicia.

e C(Capacitar de forma permanente a cada uno de los que trabajan en la
justicia, Ministerio Publico Fiscal, Ministerio Publico de la Defensa y
demas operadores judiciales en la tematica en cuestion.

e FElaboraciéon de un protocolo de custodia de la prueba electrénica en los
procesos y, que este sujeto a actualizacion periodica.

e Observamos que existe una dispersion normativa en relaciéon a las
disposiciones que regulan la materia y, por consiguiente, al no estar
sistematizado se debe recurrir a las diversas normas, segin el problema
surgido para brindarle una solucién especifica a cada controversia. Por
ello, proponemos una Reforma legal integral.

e Implementacién de politicas publicas que promuevan un mayor nivel de

conocimiento de la prueba electrénica.

VIII.- Conclusion

Después de realizar un amplio analisis de la cuestion bajo estudio, realizare las

siguientes consideraciones:

La existencia de una teoria general de la prueba facilita, tanto al juez como a
las partes, la actividad probatoria. Se entiende que el concepto de prueba puede
tener varias acepciones, pero la mayoria de la doctrina se inclina a entenderla como
la comprobacién o averiguacién de la verdad. Se debe analizar la actividad
probatoria como un camino cuyo fin es la demostracion de la verdad y el
convencimiento del juez de la existencia o inexistencia de hechos, aunque a veces
este ultimo no coincida con la realidad factica y, en consecuencia, esquematiza
aquellos hechos que se deben probar, evitando que en un proceso se intente probar
hechos notorios o presumidos por la ley, haciendo de aquel un proceso tedioso e
ineficaz, por lo que quien intente llegar a una sentencia favorable por parte de un
juez, debe demostrar la existencia o inexistencia de hechos que sean importantes
para la resolucién del conflicto y hayan sido negados por una parte y afirmados por

la otra, caso contrario no tendria sentido.

Podemos afirmar que los registros o soportes electrénicos constituyen

verdaderos documentos porque en ellos se recogen expresiones del pensamiento
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humano o de un hecho y las incorporan a su contenido, que es lo que los hace

capaces de acreditar la realidad de determinado suceso.

Nuestro derecho procesal moderno, se encuentra erigido en base al principio
de “libertad o amplitud de prueba”. A través del mismo, las partes pueden hacer
uso de todos los medios de prueba que tengan a su alcance con el objeto de
procurar mayor certeza en el juzgador, siempre y cuando estos no estén

expresamente prohibidos por ley para el caso que se trate.

El articulo 378 del Codigo Civil y Comercial de la Nacién dispone que la
prueba debera producirse por los medios previstos expresamente por la ley y por
los que el juez disponga, a pedido de parte o de oficio, siempre que no afecten la
moral, la libertad personal de los litigantes o de terceros, o no estén expresamente
prohibidos para el caso. Por otra parte, en su segundo parrafo se puntualiza que los
medios de prueba no previstos se diligenciaran, aplicando por analogifa, las
disposiciones de los que sean semejantes o, en su defecto, en la forma que
establezca el juez. En consecuencia, podemos afirmar que los medios probatorios
no se encuentran en modo restringidos a los codificados expresamente, siendo que
estos pueden ampliarse en el caso de ser necesario a fin de probar situaciones

juridicas que requieran un encuadre procesal particular.

Compartimos el criterio de la doctrina especializada, que sostiene que la
prohibiciéon contemplada en el articulo 318 Coédigo Civil y Comercial de la
Nacién, es decir la relativa a la confidencialidad de la correspondencia y su
imposibilidad de uso sin el consentimiento del remitente, se indica que en general,
y ya desde antafio, que entre las partes en litigio no hay secretos, relevando en ese
aspecto, la carga de contar con la aprobacion del remitente para su incorporacion
como prueba en juicio (BUERES, A. J. (Director), Cédigo Civil y Comercial de la
Nacion, Ed. Hammurabi, t. I, p. 271).

En esta linea de pensamiento, se ha sefialado que “s7 /a prueba es presentada por el
titular del aparato al cual se le realizo la captura y él es parte de la comunicacion (remitente de
algunos y destinatario de otros), no se discute su legalidad, siempre que de los textos en cuestion no
surja expresa ni implicitamente el cardcter de confidencial” (Juzgado de Conciliaciéon de
Primera Nominacion, Secretaria 1. Autos: “Szilagyi Cazzulani, Marfa Angeles ¢/ Be
There Argentina S.A. y otro.”’- Ordinario — Despido — Expediente n.° 3350238

Acto Interlocutorio N° 90, entre otros).

En otro precedente de igual valia., se ha sostenido que “conforme a los e-mails y

mensajes de WhatsApp fueron remitidos entre las partes en conflicto no puede sustentarse sobre
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ella el cardcter confidencial de las mismas, pudiendo ser utilizadas en juicio por estos” (Camara
De Apelaciones En Lo Civil, Comercial, Minas, De Paz Y Tributario De Mendoza
— Sala Tercera — 01/06/201. A. N° 253.184/52.190 — “Llopart Ricardo José C/
Lombardich Luis Y Ot. P/ Cob. De Pesos”, enttre otros).

Se debe tener en cuenta que independientemente de si el proceso es civil,
penal, laboral o contencioso administrativo se observa la importancia de los
principios generales, que reglan la actividad probatoria, que deben estar
comprendidos en todos los procesos y que reflejan garantias a las partes porque su
cumplimiento fundamenta el debido proceso, eje fundamental de la administracion
de justicia y, asimismo, que toda prueba a los fines de incorporarse a un proceso
judicial y que la misma tenga valor probatorio, debe respetar ciertas garantias y
protocolos a fin de ser admitida, puesto que de lo contrario su autenticidad estara

en riesgo y puede ser susceptible de impugnacion.

En relacién a la incorporacién de la prueba electronica al proceso nuestro pafs
no cuenta con una normativa especifica por cuanto los medios no previstos se
diligencian en base a sus semejantes o a los que determine el juez que interviene en
el proceso y, como asi también, carece de regulacion especifica en cuanto a la
valoraciéon probatoria de los medios o pruebas electronicas pese a estar

contempladas ciertas cuestiones en distintos cuerpos legales.

El facil acceso a los avances tecnolégicos, permiten muchas veces sobrepasar
el limite de la intimidad de los individuos sin su conocimiento, vulnerando
derechos y garantfas consagrados en la Constitucién Nacional y en los Tratados
Internacionales tales como la proteccion de la intimidad, la vida privada y la

garantia del debido proceso.

La jurisprudencia y la doctrina especializada, hace ya un tiempo, se ocuparon
de seflalar que, en el estado actual de nuestra legislacion, los documentos
electronicos constituyen un medio de prueba que tiene suficiente sustento

normativo, resaltando expresamente que se trata de prueba documental.

En nuestro pais existe una dispersién normativa en cuanto a la regulacion de
la prueba electronica y, por consiguiente, entendemos que deberia realizarse una

reforma legal integral.

Para concluir, podemos sefialar que nuestro pais no cuenta con una
legislacion en la materia que brinde seguridad juridica e invulnerabilidad de estas

pruebas, desde su obtencion, su inclusion en el proceso, admisiéon y valoracion por
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parte de jueces. A esta problematica se le suma el desconocimiento y la falta de
informacion. De nada servira la razén o verdad de un hecho si la prueba fue
obtenida ilicitamente o si se aporta de modo incorrecto al proceso. Es por ello, que
ante el avance del desarrollo social, los Estados tienen el deber de adecuar sus leyes

a fin brindar seguridad juridica.

IX.- Anexos

Para finalizar este trabajo de investigacion, se ha seleccionado, a modo de

resefia jurisprudencial y legislativa, algunos casos relacionados con la tematica:

Legislacion relevante.

— Constitucién de la Nacion Argentina.

— Codigo Civil y Comercial de 1a Nacion (CCCN).
— Codigo Procesal Civil y Comercial de la Nacion.
— Ley 25.500.

Jurisprudencia relevante.

— Camara Nacional de Apelaciones en lo Civil, Sala ] in re “Morelli Silvina
Roxana ¢/ Diez Beltran Roberto Javier y otro s/ Dafios y Petjuicios”, del
03.08.2018.

— Camara Nacional de Apelaciones en lo Comercial, Sala D in re “Black &
Blue S.R.I.. C/ Cencosud S.A. S/ Ordinario”, del 13.08.2019.

— Camara Nacional de Apelaciones en lo Comercial., Sala D in re “Di Lolio,
Jotrge Andrés c. Gardesi, SRL s/ Ordinario”, del 19.06.2018.

— Camara Nacional de Apelaciones en lo Comercial., Sala F in re “Compafifa
de Transporte de Energia Eléctrica de Alta Tensién (Transener SA) ¢/
Volkswagen Argentina S.A. y otros s/prueba anticipada”, del 11.09.2018.

— Camara Nacional de Apelacion en lo Civil y Comercial, del Departamento
Judicial de Motén in re “P. C. L. C/ L. M. G. S/ ACCION
COMPENSACION ECONOMICA”, del 20.05.2021.

— Camara Nacional de Apelaciones en lo Civil y Comercial Federa, Sala 11l in
re “A.M.L s/ Google Inc. s/ incidente de medida cautelar”, del 13.02.2012.

— Camara Nacional de Apelaciones del Trabajo, Sala I in re “Arias, Débora

Anabel c. Fundagen SA y otro s/ Despido”, del 13.06.2018.
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— Camara de Apelaciones en lo Civil y Comercial de Morén, Sala 1. In re
“Fleitas Olga Esther ¢/ Empresa del Oeste S.A. de Transporte y otros
S(N8) s/ dafios y petj.autom. ¢/ les. o muerte (exc.estado)”, del 23.04.2019.

— Camara de Apelaciones en lo Civil y Comercial de Mar del Plata, sala II in re
“M. L. S. ¢/ Editorial La Capital S.A. s/ Dafios y pertjuicios” del
03/09/20109.

Bibliografia relevante

— ALSINA, Hugo, Tratado Teorico Practico de Derecho Procesal Civil y
Comercial, Cia. Argentina de Editores, Bs. As., T° 11, 2008.

— PALACIO, L.E., Derecho Procesal Civil, Abeledo-Perrot, Bs. As., T° 1V,
cuarta edicion actualizada 1998.

— COUTURE, Eduardo, “Fundamentos del derecho procesal civil”, Depalma,
Buenos Aires 1972.

— LLUCH Xavier Abel A proposito del juicio sobre la admision de los medios
de prueba “. Comentarios a la nueva Ley de Enjuiciamiento Civil”, t.II,
Lorca Navarrete, A. M* (dir.), ed. Lex Nova, Valladolid, 2000.

— DEVIS ECHANDIA, Hernando “Teorfa General de la Prueba Judicial”,
Bs. As., 1970,

— PALACIO, L. E., Derecho Procesal Civil (Vol. IV). Buenos Aires: Abeledo
Perrot, 2001.

— DEVIS ECHANDIA, H., Compendio de la prueba judicial (8° ed., Vol. I).
Rubinzal Culzoni, 1981.

— DEVIS ECHANDIA, H., Compendio de la Prueba Judicial (Vol. I). Santa
Fe: Rubinzal Culzoni, 2001.

— SANCHIS CRESPO Carolina. Las Tecnologias de la Informacién y de la
Comunicacién en la Administraciéon de Justicia. Analisis sistematico de la
Ley 18/2011. Editorial Thomson Reuters Aranzadi. 2012.

— SUEIRO, C. C.,, Vigilancia electrénica y otros modernos medios de prueba
(Primera ed.). Buenos Aires: Hammurabi, 2017.

— SUEIRO, C. C., La obtenciéon de prueba digital de la computacion de la
nube. En H. R. Granero, E-mails, chats, WhatsApp, SMS, Facebook,
filmaciones con teléfonos méviles y otras tecnologias (2° ed., pag. 390/391).
Buenos Aires: Albrematica, 2019.
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