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. RESUMEN | ABSTRACT

En las causas donde se investiga criminalidad compleja es frecuente el secuestro y posterior
adquisicién, preservacion y analisis de distintos tipos de dispositivos méviles, en los cuales subyace
informacién con elevada densidad probatoria que podria resultar crucial para el esclarecimiento de los
sucesos delictivos. Es frecuente que la recoleccion de prueba digital se lleve a cabo en los distintos
laboratorios de las fuerzas federales o en la DATIP, utilizando herramientas forenses comerciales
y open source con el objeto de posibilitar la concrecién de las tareas periciales, adquiriendo y
luego procesando la mayor cantidad de informacién que sea posible extraer de los celulares bajo
estudio. Desafortunadamente, en algunas ocasiones, en el transcurso del peritaje pueden ocurrir
situaciones que produzcan el deterioro de la prueba digital o incluso su completa supresién. Una de
las caracteristicas destacadas de este tipo de prueba es la facilidad para permear la barrera de la
no adulteracion, encontrando en los casos de restablecimiento a fabrica de los dispositivos celulares
uno de los mayores exponentes de esta particular cualidad, los cuales pueden generar verdaderos
inconvenientes en el proceso investigativo.

Haciendo foco en la labor pericial del perito y los profesionales técnicos intervinientes, este trabajo de
investigacion ensayara algunas técnicas forenses que permitiran analizar algunos logs en un dispositivo
con sistema operativo Android para determinar con precision los motivos del restablecimiento a
fabrica, pudiendo encontrar datos adicionales que podrian ser de utilidad para el esclarecimiento de
los hechos, ya sea por causales de mala praxis pericial como por intencionalidad manifiesta de los
legitimos usuarios en aras de conseguir la eliminacién parcial o total de potenciales elementos de
prueba.

Palabras clave: Extraccion forense de dispositivos moéviles. History Log. Bootloader unlock. Wipe.
Factory Reset.

Introduccion y motivacion: Antes de comenzar con el desarrollo de esta investigacién es importante

conocer la estructura de particiones del sistema operativo Android, para pasar luego a centrarnos en las
particiones donde se encontraran los insumos de esta investigacién, tanto en /Cache como en /Data.

PARTICIONES SISTEMA OPERATIVO ANDROID

Boot System Recovery Data Cache Misc

Fig. 1
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Estas particiones son espacios de memoria donde el fabricante gestiona los recursos necesarios para
el correcto funcionamiento del dispositivo mévil.

La particién de /boot es la encargada de gestionar el arranque del dispositivo. En ella se encuentra el
kernel y la ramdisk!.

La particién /system contiene los archivos del sistema operativo (archivos instalados por defecto,
interfaz grafica, etc).

La particién de /recovery es donde se gestiona el menu de recuperacion desde donde se puede
recuperar el sistema operativo en caso de falla, vaciar la cache?, realizar un wipe data o supresién
de los datos existentes en la particion /data donde se almacenan los datos de usuario, reiniciar el
cargador de arranque, entre otras cosas.

La particién /data contiene todos los datos de usuario (informacién personal, aplicaciones instaladas,
etc). Si el dispositivo se restaura de fabrica toda la informacién de usuario aqui contenida sera
sanitizada.?

La particiéon de /cache es un espacio de memoria donde se almacenan los datos que son accedidos
con frecuencia, tanto por parte de los usuarios como por parte del sistema operativo. En esta particion
se encuentran algunos registros de operaciones realizadas en modo recovery.

Finalmente, la particiéon /misc es donde se almacenan ajustes de hardware del dispositivo.
El presente trabajo de investigacion estard centrado en el analisis de distintos registros obtenidos

mediante una adquisicion forense del sistema de archivos para intentar determinar las causales de
los restablecimientos a fabrica en dispositivos celulares.

1. RECOMENDACIONES SOBRE EL MANEJO DE PRUEBA DIGITAL

Finalizada la introduccién teérica y la motivacién de la presente recomendacion, pasaremos a analizar
la metodologia de extraccion forense que esta DATIP puede recomendar a los operadores judiciales,

1. El kernel es el corazén del sistema operativo. Se encarga de gestionar y conceder el acceso al hardware a medida que el software lo solicita. Por otro lado
la ramdisk es una memoria virtual donde se ejecutan algunos procesos de arranque cuando el dispositivo esté booteando.

2. Hemos demostrado que las acciones wipe cache no eliminan registros del tipo history donde se almacena informacion correspondiente a eventos del modo
recovery.

3. En un préximo trabajo de investigacién se analizara la eficacia de los métodos de borrado sobre la informacién de usuario implementados en las distintas
versiones de Android.
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utilizando herramientas comerciales* y open source®, para aplicarse al tratamiento de la prueba
digital sobre dispositivos moviles en los cuales se tiene certeza que han ocurrido eventos disruptivos
como restablecimientos a fabrica, desconociendo a prima facie los motivos que desencadenaron el
factory reset con la consiguiente pérdida de informacién de usuario que podria contener alto valor
probatorio. Esta metodologia podra ser utilizada en investigaciones penales donde los operadores
judiciales requieran conocer con exactitud los factores que podrian haber generado este desenlace y
el momento exacto de manifestacién del suceso, siendo vinculante no s6lo para el caso de supresion
voluntaria de informacién en dispositivos moviles previo al secuestro (acto intencional) sino también
para la comprension cabal de posibles errores o dificultades que podrian manifestarse en un peritaje
arazén de multiples factores, entre los que se destacan una incorrecta manipulaciéon dentro del modo
de recuperacién y/o el modo descarga con el bootloader desbloqueado.

A continuacién, se muestra una imagen ilustrativa del alcance del presente trabajo de investigacion:

PARTICIONES SISTEMA OPERATIVO ANDROID

Boot System Recovery Data Cache Misc

Adquisicion de
logs - Full Fill System

Analisis de eventos
de restablecimiento
a fabrica

Dictdmen
Pericial

Fig.2

4. UFED/INSEYETS/GRAY KEY de las empresas Cellebrite y Magnet Forensic.
5. Tsurugui Linux. Comandos ADB desde shell
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ANALISIS DE LA METODOLOGIA RECOMENDADA MEDIANTE ENSAYO DE
LABORATORIO

Seran utilizados los siguientes dispositivos, provistos por el Laboratorio Técnico de Telecomunicaciones
de la DATIP — MPF para llevar adelante las pruebas de concepto.

Celular SAMSUNG SM - A50 con Android 11 inicialmente
Celular SAMSUNG S8 con Android 10 inicialmente
Celular SAMSUNG SM-G532M con Android 9

Las pruebas de concepto tendran 3 (etapas) que seran aplicadas sobre cada dispositivo repitiendo
los mismos pasos. En primer término, se procedera, luego de energizar los celulares, a ingresar al
modo de recuperacion aplicando la combinacién de teclas adecuada® al inicio del proceso de booteo.
Seguidamente se aplicara un wipe data/factory reset desde la consola del modo de recuperacion,

como se ilustra en la siguiente imagen.

Android Recovery
samsung/a58sq/a5@

10/QP1A. 198711 . 829/A585USQUSBTD
user/release-keys

Android Recovery
samsung/a5@sq/ a5@

18/0P1A. 198711, 020/ A505USQUSBTDT

user/release-keys
Use volume up/down and power.

Fig.3

6. Describir combinacion de teclas
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Para el presente desarrollo no se configuraran previamente los dispositivos con credenciales de
Google (cuenta de Gmail asociada), evitando la activacion del factory reset protection (FRP) cuando
se procede al restablecimiento de fabrica. Esta medida de proteccidén que impide la reutilizacion del
dispositivo (a menos que se aplique un procedimiento técnico para conseguir el unlock del FRP) sera
analizada en una préxima recomendacion.

En segundo término, se procedera a colocar los dispositivos en modo desarrollador’ para operativizar
la funcion de desblogueo OEM. Esta operacidn, una vez que esta activada permite desbloquear la
proteccion de fabrica generada por el fabricante para evitar la instalacion de firmware no oficial,
como podrian ser ROMs personalizadas. Estas practicas usuales permiten personalizar el dispositivo,
modificando las particiones y los parametros de configuracién entre otras acciones.

< Opciones de desarrollador

Activado

Memoria

Informe de errores

Contrasefias

Permanecer activo
Registro de Bluetooth HCI

Desblogueo de OEM
Permitir que e cargador de O S (

En ejecucion

er y controlar servicios actyales en ajec

Maodo de color de la imagen

L 1l ® ¢ J

Fig.4

7. El modo desarrollador es un modo especial dentro del sistema operativo que permite realizar configuraciones avanzadas.
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Con el desbloqueo OEM activado es posible, ahora si, proseguir con la prueba de concepto.
Seguidamente se reiniciaran los dispositivos ingresando luego al modo descarga®. Se observara la
siguiente pantalla, en donde tenemos visiblemente dos opciones principales. Presionando “volume
up” podremos intentar instalar un sistema operativo customizado, por fuera del soporte del fabricante.
Para llevar a cabo esta operacién deberemos previamente desbloquear el bootloader para poder tener
acceso a la particién del sistema. Por otro lado, presionando y manteniendo “volume up” el sistema
procedera a desbloquear el bootloader, quedando de esta forma en un estado de vulnerabilidad
respecto a las condiciones enddgenas con las cuales el dispositivo salié de fabrica. EI desbloqueo del
bootloader es el paso inicial para luego poder acceder a las distintas particiones, la del sistema en
caso de querer instalar un sistema operativo nuevo o la particiéon de recovery en caso de requerir la
instalacién de un gestor de recuperacién alternativo como puede ser TWRP.

Una vez iniciada la secuencia correspondiente al desbloqueo del bootloader, el dispositivo
inmediatamente después inicia un proceso de factory reset como medida de proteccién de los datos
de usuario, desencadenando de esta forma un evento de supresién de la informacion de usuario que
pudiera estar almacenada en el teléfono, juntos a las aplicaciones instaladas y sus bases de datos
asociadas.

8. El modo descarga permite actualizar el firmware del sistema
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Unlock boot

If you unlock the bootloader, you will be
able to install custom operating system
software on this phone.

A custom OS is not subject to the same
testing as the original 0S, and can cause
your phone and installed applications to
stop working properly.

To prevent unauthorized access 10 your
personal data, unlocking the bootloader
will also delete all personal data from your
phone (a *factory data reset’).

Fig.5

Hasta aqui hemos aplicado dos procesos distintos que implicaron el reseteo a fabrica del dispositivo.
Continuando con la prueba de conceptoy el ensayo de Laboratorio para comprender los alcances de esta
recomendacidn, en tercer término, restara iniciar los dispositivos (ya en modo fabrica) y comenzar con
el proceso de adquisicion forense con alguna herramienta comercial como INSEYETS de Cellebrite.
Se realizaran extracciones del tipo full file system y/o fisica en caso de ser posible, necesarias para
poder recolectar las particiones donde se alojan los logs que motivaron el presente trabajo. Una vez
finalizadas las extracciones se procedera a decodificar la informacién obtenida con el software Physical
Analyzer de la misma empresa, el cual nos permitira acceder a los /logs de los eventos de recovery,
registrados tanto en la particién /Cache como en la particién /Efs®. Comencemos aqui un analisis
detallado, con el objeto de intentar correlacionar los eventos de restablecimiento a fabrica producidos
intencionalmente en este ensayo de Laboratorio y las sentencias que a continuacion se detallaran en
las imagenes subsiguientes. Una vinculacion positiva entre eventos “factory reset — impacto en log del
recovery” nos permitira delimitar la metodologia de la presente recomendacion, materializando un

9. Esta particion contiene informacién relevante del S.0 como ndmero IMEI, configuraciones de red, registros de hardware, etc.
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aspecto principal de las motivaciones que dieron origen a la investigacioén y sintetizando un framework
adecuado para que los operadores Judiciales puedan aplicar en casos concretos, con el objetivo de
obtener al menos los motivos y marco temporal de este evento disruptivo de la prueba digital.

Como ya fue explicado en la introduccioén, en este log se registran las operaciones principales del modo
de recuperacién, entre las que se destacan las operaciones de la particiéon propiamente, el flasheo
de la ROM, y como se puede observar aqui, los eventos de restablecimiento a fabrica denominados
“wiping data” ejecutados manualmente desde la consola de recuperacion.

B oot Shepica dmsdyrer 14101 -

© Samsung 65M SM-as056_ - | EETETE @ wooveykg % Comefsyiuces O Ressmen de extacion (1) O Rursabtachos de b beiseueda (1... O Resultactos e L bisgueds (4 © necavery_nstonylag

Sistemas de an

B power_of_neset_reasontst

B Fresosdiataliectst

Fig.6
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--prompt_and wipe_data
--reason=enablefilec

el log es la siguiente:

73 65 63 75 72 65 68 | A] [6ool] security.secureh
5B 20 20 20 20 320 2E | w.available=false. [ 0.
5D 20 73 €5 €3 75 72 | 827144] [I1-2] [6ool] secur
6C 61 62 6C 65 3D 66 | ity.securenvim.available=f
5D 5B 45 &C 2D 41 5D | al=se.[ 0.827815] [I1-2]
732 &% &F GE 3D 33 30 [600l] ro.wvndk.wversion=30
2D 41 5D 5B 36 6F 6F | . [ 0.8275537] [I1-&] [Goo
49 6C 2D 41 5D 5B 36 | 11.[ 0.827579] [I1-&] [e
3n 20 33 0a 5B 20 20 | col] Supported BRPI: 3.[

36 6F 6F 31 5D 02 5B 0.852833] [I1-&] [fool]l.[
53D 5B 36 &F &F 31 5D 0.852559] [I1-A] [6ool]
0a 5B 20 20 20 20 30 [Formatting datal.[ 0
31 5D 0&a 5B 20 20 20 | .852577][I1-&][fool]l.[

6F 6F 31 5D 20 2D 2D 0.85255%2] [I1-2] [6ool] --
20 20 20 30 2E 38 37 Wiping data....[ 0.87
49 32 5B 50 44 50 5D | 14%8][I1-2&] [focl] I:[PDF]
20 73 83 63 GE &1 72 not a RAM-lpading scenar
20 30 2c 20 61 &C &C | io, metaData file= 0, all

20 20 20 30 2E 38 37 | ocTable file= 0.[ 0.87
SB 20 20 20 20 30 2E | 1566] [I1-2] [Gool]l.[ 0.
5D 20 2D 2D 20 57 &9 | 871584] [I1-A] [fool] —— Wi
30 2E 35 35 33 32 34 | ping data....]| 0.55324
6D 61 74 74 &9 EE &7 | 51 [I1-2] [6col] Formatting
37 32 33 33 30 5D 5B fdata....[ 0.572330]11[

52 45 43 4F 56 45 52 I1-n] [écol] I:MDF RECOVER
6E 65 74 69 61 6C €9 | ¥ : completed to initiali
5B 45 &C 2D 41 5D SB | ze.. [ 0.572388] [T1-&][
2F 62 69 GE 2F 6D 6B 6ool] exec [system/bin/mk
20 64 61 74 61 20 2D | e2fs -F -b 4056 -L data -
6F &3 6B 2F &2 7% 2D | t ext4data /dev/block/by-

RP | OFFSRC:
reboot_reason=UNKNOWN
+ [ty | 2823/84/26 16:13:48 | AS85GUBSICUGH]

RP | OFFSRC: - / ONSRC: MRST / RSTSTAT: SWRESET

4

ONSRC:

Fig.8

MRST / RSTSTAT: SWRESET

Este otro registro almacena un histérico de las operaciones realizadas en el modo de recuperacion.
Un analisis detallado desde la consola del Physical Analyzer, ya sea desde vista en modo texto como
hexadecimal permite encontrar la sentencia que estdbamos buscando, siendo esta la conexién entre
los eventos de factory reset causados por un desbloqueo del bootloader y su manifestacion a través

del log historico.
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reboot reason=BL:Recovery Mode Set by key

[I1 | 2023/@4/26 18:32:53

-—wipe data

--locale=en_US
RP OFFSRC: - / ONSRC: MRST / RSTSTAT: SWRESET
reboot_reason=UNKNOWN

Fig.11

En las capturas anteriores (Fig.9, 10y 11) se puede observar que para el dia 26/04/2023, en el cual
se llevaron a cabo las pruebas de concepto y ensayos de Laboratorio, existe un evento “wipe_data” con
una leyenda que indica “reason = bootloader_unlock” quedando determinado expresamente el suceso
de supresién de informacién de usuario motivado por un intento de desbloqueo del gestor de arranque.
Este evento puede manifestarse en la vida del dispositivo por manejo del propio usuario intentando
customizar su dispositivo (explorando el log se podria reconstruir la historia de las restauraciones
a fabrica debido a desbloqueo o bloqueo del bootloader) o en las actuaciones procedimentales y
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periciales en el marco de la investigacién de un suceso delictivo. Ninglin procedimiento pericial esté
exento de este tipo de situaciones en donde la meta final suele ser es la adquisicion completa de
todo el espacio de memoria del dispositivo electrénico; los obstaculos se encuentran diseminados
en cada paso de la pericia, estando en conflicto permanente el modelo de seguridad implementado
por el fabricante del movil para asegurar la privacidad del usuario y las tacticas empleadas por
los cuerpos periciales en combinacién con la tecnologia para lograr acceder al contenido digital
con valor probatorio, vulnerando y esquivando cuanta medida de seguridad sea capaz de franquear.
Esta dialéctica de la informatica forense a veces genera una sintesis donde los resultados no son
los esperados. Por eso creemos en la importancia de comprender los motivos técnicos que podrian
desencadenar estos eventos de restauracion a fabrica y sobre todo, que nuestros operadores judiciales
tengan los conceptos basicos que les permitan derivar este tipo de situaciones a nuestro Laboratorio
especializado.

IV. CONCLUSION

A través del desarrollo de esta Recomendacién de manejo de Prueba Digital fue posible explicar una
metodologia técnica que permite adquirir y luego analizar algunos de los logs mas importantes del
modo de recuperacion. Generando las pruebas de concepto 6ptimas fue posible reconstruir mediante
el analisis del last_history.logy el recovery.log, cada evento de factory reset, entendiendo ademas los
motivos subyacentes para el desencadenamiento de estos sucesos, describiendo con claridad los dos
tipos mas frecuentes en Android; el desbloqueo del bootloader desde el modo descarga y el wiping
data disparado manualmente desde la consola del modo de recuperacién. La comprensién cabal de
estos fendmenos dotara de una herramienta adicional a todas las Fiscalias Nacionales y Federales
para poder abordar junto a la DATIP aquellas situaciones de restauracién a fabrica de dispositivos
celulares, ya sea por eventos anteriores a la recoleccion de los potenciales elementos de prueba
como ulteriores, incluso aunque esta problematica se manifieste durante el transcurso de un peritaje,
pudiendo con esta metodologia aqui desarrollada desentrafar y luego dictaminar acerca de lo ocurrido;
ayudando de esta forma al conocimiento y comprension precisa de estos eventos brindando mayores
certidumbres a nuestros representantes fiscales y sus hipétesis acusatorias.

Quedara para una préxima recomendacién un analisis exhaustivo del resto de los registros del modo
de recuperacion, como /last_log y last_kmsg, que podrian entregar informacién adicional sobre las
interacciones de reinicio y algunos impactos en el kernel del sistema operativo, siendo también
vinculante con lo aqui desarrollado un desarrollo similar para el caso de dispositivos i0S.
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