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I. Introduccién

Hablar del Bitcoin (1) hoy ya no tiene el im-
pacto de afios atrés. Sin dudas su nivel de cono-
cimiento ha aumentado exponencialmente. De
una u otra manera, cada vez mas gente se ha fa-
miliarizado con el término, aunque en la mayo-
ria de los casos no se tenga bien en claro lo que
representa o significa, mds alld de una aproxi-
macién intuitiva en la que se le reconoce valor
monetario y se le asigna una entidad completa-
mente digital. Ya sea porque oyeron hablar del
Bitcoin en un encuentro familiar, en una noticia
periodistica difundida por algin medio de co-
municacion, o bien como consecuencia de la in-

(*) Abogado egresado de la Universidad de Buenos Ai-
res y se desempena como secretario en el Juzgado Nacio-
nal en lo Criminal y Correccional Federal nro. 12. Afios
atras cumplié funciones como secretario adjunto en la
Unidad Fiscal Especializada en Ciber-delincuencia del
MPE. Obtuvo diploma de Especialista por las Universida-
des de Salamanca y Castilla - La Mancha (Toledo), Espa-
fa, respectivamente.

(1) Siguiendo la terminologfa empleada por la mayo-
ria de sus desarrolladores actuales (ver https://bitcoin.
org/es/vocabulario), utilizaré la palabra "Bitcoin" —con
mayuscula— para referirme al protocolo o alared que lo
sustenta; y los términos "bitcoin" o "bitcoins" —sin ma-
ytscula— para referirme a sus unidades de valor.

teraccion en alguna red social, es probable que
cualquier persona dotada de un minimo grado
de conectividad, responda afirmativamente a la
pregunta sobre si conoce de su existencia.

En linea con ello, también ha aumentado la
cantidad de gente que se ha animado a dar to-
davia un paso maés lejos y se ha introducido en
el mundo de esta cripto-moneda —o de alguna
otra de las tantas que ha emergido por detrés
en el dltimo tiempo— mediante la adquisicién
de sus unidades de valor, ya sea con fines de in-
version desde una optica especulativa, o bien
simplemente como canal de resguardo ante
eventuales ciclos inflacionarios que pudieran
presentar las monedas fiduciarias, por men-
cionar tan solo algunos de los tantos posibles
motivos. La ola expansiva ha venido acompa-
nada, légicamente, de la proliferacién de una
gran cantidad de desarrollos comerciales, tanto
a nivel local como internacional, que buscaron
acaparar esa demanda, y de la aparicion de pro-
yectos innovadores que tuvieron como eje de
transformacion el uso de la tecnologia que res-
palda al Bitcoin, denominada blockchain o “ca-
dena de bloques” (2).

(2) Definida como un "libro mayor compartido e in-
mutable que facilita el proceso de registro de transaccio-
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Quizé la mejor evidencia de este proceso de
'masificacién’ —si es que asi se puede describir
el fenémeno de expansion— lo brindan las mo-
dificaciones en materia tributaria que se han in-
troducido en la mayoria de las legislaciones de
los paises del mundo (3). Bajo diferentes férmu-
las, se ha intentado en los dltimos afos gravar
todas y cada una de las acciones que integran el
circuito econdmico del Bitcoin —o de cualquier
otra 'moneda virtual'—, lo que incluye activida-
des que van desde su obtencion, a través de la
operacion denominada “extraccién” o “mina-
do” (ya veremos mas adelante en qué consiste);
su mera tenencia en el tiempo, como si se trata-
ra de una especie de instrumento financiero; y
hasta su intercambio bajo la modalidad de com-
pra-venta con otros activos de naturaleza simi-
lar o dinero de curso legal.

Ahora bien, el mundo de la actividad criminal
no ha sido ajeno a estos cambios. La expansiéon
que se advierte en el conocimiento —y en me-
nor medida, el uso cotidiano— del Bitcoin por
parte del grueso de la sociedad, también ha te-
nido su correlato en el campo de la delincuen-
cia, tanto de caracter organizada como, incluso,
en aquella menos sofisticada. Alli se verifica un
incremento notable en su utilizacion, lo cual
puede responder a varios factores, entre ellos,
la supuesta caracteristica de anonimato que se
le atribuye, la facilidad y velocidad que ofre-
ce en materia de flujo e intercambio de fondos
—Ilo que permite su disponibilidad en segundos
en cualquier parte del mundo, sin necesidad de
recurrir a un traslado fisico ni al auxilio de una
institucion financiera—, y, obviamente, conec-
tado con esto ultimo, la amplitud de mercado y
diversidad de opciones que ha experimentado
su acceso y comercializacién.

Para ser maés grafico, el uso del Bitcoin se ha
presentado en la ejecucién de conductas delic-

nes y de seguimiento de activos en una red de negocios"
- cfr. https://www.ibm.com/ar-es/topics/what-is-block-
chain.

(3) El reporte publicado por la Organizacién para la
Cooperacion y el Desarrollo Econémicos (OCDE) en el
ano 2020, denominado "Taxing Virtual Currencies: An
Overview of Tax Treatments and Emerging Tax Policy Is-
sues", ofrece un amplio relevamiento sobre el estado de
situacién en materia de tributacién de 'cripto-activos' en
el que se encuentran una gran cantidad de paises.
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tivas de las mds diversas, que ya no necesaria-
mente se circunscriben al entorno digital. En
su momento fueron novedad casos de extor-
siones complejas en las que se exigian pagos
por esta via, como, por ejemplo, aquellas deno-
minadas bajo el nombre de ransomware o sex-
extortion (4); o casos en los que se utilizaba al
Bitcoin como moneda de cambio para comer-
cializar en la deep web (5) sustancias, objetos e
imdgenes de cardcter ilicito, e incluso hasta da-
tos sensibles de particulares, empresas privadas
y agencias publicas. Ni que hablar de maniobras
de fraude, de distintas caracteristicas, que finali-
zaban con transacciones a través de esta cripto-
moneda.

Sin embargo, hoy su utilizacién se ha extendi-
do a una criminalidad mucho mas burda. Des-
de la contratacién de un sicario hasta el pago de
un rescate en un caso de secuestro extorsivo. Es
evidente que se busca aprovechar la 'distancia
fisica', 'reserva de identidad' y facilidad de co-
mercializacién que ofrece esta 'moneda virtual'.
Qué mejor para el/la delincuente que evitar
atravesar los riesgos insitos de un desembolso
dinerario realizado en forma presencial o a tra-
vés de los canales financieros ordinarios.

Incluso han salido ala luz reportes elaborados
por agencias estatales de investigacién de caréc-
ter internacional (6) en los que se ha advertido
sobre la utilizaciéon del Bitcoin —asi como de
otras cripto-monedas, aunque en una menor
medida— por parte de organizaciones delicti-

(4) Basicamente, un ransomware consiste en una ma-
niobra mediante la cual los delincuentes logran tomar
control de un sistema informdtico, archivos o conjunto
de datos, los encriptan volviéndolos inaccesibles y exi-
gen a su duefio un pago como 'rescate’, esto es, para su
liberacién y devolucién. Por su parte, una maniobra de
sex-extortion consiste en chantajear a una persona con
la amenaza de difundir una imagen o video de si misma
realizando algun acto sexual, o bien encontrdndose en
alguna situacién de intimidad.

(5) Lo que se conoce como "internet profunda”, esto
es, cuyo contenido no puede ser indexado por los gran-
des buscadores como Google, Bing, Yahoo, etc.

(6) Cfr. informe titulado "2018 - National Drug Threat
Assessment”, emitido en el mes de octubre del afno
2018 por la Drug Enforcment Administration (DEA),
US Departament of Justice, ps. 126-130 —link descarga:
https://www.dea.gov/documents/2018/2018-10/2018-
10-02/2018-national-drug-threat-assessment-ndta—.
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vas como medio para ocultar, resguardar y tras-
ladar dinero proveniente de actividades ilicitas;
es decir, hablamos de su empleo, ya no para ma-
terializar la maniobra delictiva en si, sino en lo
que seria el paso posterior, como refugio o via
para atesorar o movilizar la ganancia, o bien
para dar inicio a su proceso de blanqueo. A ello
se le suma la preocupacién mundial por su uti-
lizacién como canal para financiar “operaciones
de grupos terroristas” (7), a través de donacio-
nes anénimas fomentadas por campanas des-
plegadas en diversas redes sociales.

En definitiva, el uso de esta cripto-moneda
en el &mbito de la actividad criminal pareciera
no tender a expirar, sino mas bien, todo lo con-
trario. Es plausible prever una expansion en el
futuro que impacte en este campo cada vez con
mayor fuerza. La situacién se agrava, como se
dijo, a poco que se advierta la aparicién cons-
tante y el empleo de nuevas formas de activos
digitales —criptomonedas, tokens—, cada uno
con sus propias caracteristicas de creacién, fun-
cionabilidad y comercializacién y, por ende,
también de abordaje (8).

El escenario descripto —y més adn la pro-
yeccién sobre su evolucion— obliga inmedia-
tamente a pensar qué respuesta se puede dar
desde el lado opuesto a la criminalidad, es de-
cir, como deben prepararse las agencias esta-
tales encargadas de la persecucién penal y los
6rganos de justicia para hacer frente a un caso
de estas caracteristicas. ;Es posible diagramar
una estrategia de investigacién seria que permi-
ta su abordaje con alguna posibilidad de éxito?
;Coémo planificar la accién en materia cautelar
cuando se estd frente a activos de esta natura-
leza?

Precisamente, sobre ambos ejes se centra el
objetivo buscado con la elaboracién de este tra-
bajo. La idea no es desarrollar en profundidad
los conceptos técnicos y tedricos que rodean al

(7) Cfr. Directiva (UE) 2018/843 emitida por el Par-
lamento Europeo y el Consejo de la Unién Europea en
fecha 30 de mayo de 2018.

(8) No obstante, los informes especializados en la
materia siguen ubicando al Bitcoin en una posicién de
predominio por sobre el resto de las 'monedas virtuales',
al punto que se destaca su utilizacién, en muchos casos,
como via primaria de acceso o adquisicién de aquellas.

Bitcoin —sobre lo cual ya hay mucho escrito y
de calidad—, sino en dotar al lector de los co-
nocimientos bésicos y las herramientas necesa-
rias para que pueda emprender tales cometidos
con la mayor eficiencia posible, a sabiendas de
su importancia y trascendencia para el correc-
to funcionamiento del sistema de justicia penal.

Bajo ese norte, en la primera parte se aborda-
rén algunas nociones esenciales sobre el funcio-
namiento de la red y se describird la insercién
que presenta esta cripto-moneda en el mundo
fisico-digital actual. Como paso siguiente, se ex-
plicarad de qué manera realizar una lectura am-
pliay correcta de las transacciones, que permita
extraer de ellas toda informacién que pueda ser
de relevancia para el avance de un caso. Ello in-
cluye desde poder ubicarlas en la blockchain 'y
hacer el seguimiento de las unidades de valor
comprometidas —reconstruir el flujo y destino
final de los fondos—, hasta determinar en qué
otras operaciones participaron las billeteras vir-
tuales involucradas.

También se desarrollardn los aspectos prin-
cipales de una metodologia de actuacién que,
bajo ciertas circunstancias, puede ser emplea-
da para intentar individualizar a la persona que
esta detrds del manejo de una cartera especifi-
ca. Como se verd, su correcta implementaciéon
exigird no solo conocer el funcionamiento y los
servicios que ofrecen las plataformas més im-
portantes del ecosistema Bitcoin, sino también
contar con un canal de comunicacién agil y cer-
tero con las empresas que las administran, de
forma tal de poder formulares requerimientos
de informacién sobre sus usuarios.

Por dltimo, se trazardn algunos lineamien-
tos que, desde mi parecer, deben ser tenidos en
consideracion a la hora de proyectarse la eje-
cucion de cualquier medida de indole caute-
lar. Conforme se detallard, la tenencia de sumas
de bitcoins se puede materializar bajo modali-
dades bien distintas (ej.: desde ser uno respon-
sable de su custodia en un dispositivo propio,
hasta delegar dicha tarea en una empresa que
provea tal servicio), por lo que las posibilidades
de incautacion dependeran, bdsicamente, de
que se adopte un curso de accién acorde al es-
cenario particular que se presente.
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Como cierre de la introduccion, no queria de-
jar de senialar que detras de la elaboracion de
este trabajo también fluye la idea de que opere
como una especie de incentivo para los propios
destinatarios, en el sentido de generar la discu-
sién sobre las interpretaciones y herramientas
que aqui se proponen, y que ello derive en la
busqueday el desarrollo de canales de abordaje
aun mas completos y utiles. Es innegable que se
trata de una tematica con notable vigencia, pero
sobre la que poco se ha profundizado en el 4m-
bito de la doctrina procesal-penal. Esperemos,
entonces, que sirva de puntapié inicial y pueda
ser mejorado en un futuro cercano con novedo-
sos aportes.

II. Desarrollo
I1.1. Qué es el bitcoin y como funciona su red

La primera pregunta no es ficil de responder
y de hecho aun hoy genera un sinfin de discu-
siones y posiciones encontradas, tanto en nues-
tro pais como en el extranjero. Si bien se ha
enmarcado al Bitcoin en lo que popularmente
se denomina como 'moneda virtual' o 'cripto-
moneda’, las diferencias aparecen a la hora
de hilar m4és fino e intentar dilucidar concre-
tamente en qué categoria juridica debe en-
cuadrarse este nuevo concepto. El punto de
discordia no es menor ya que impacta de lleno
en varias esferas legales, como ser, entre otras,
el tratamiento fiscal a aplicarse o las regulacio-
nes a las que podrian quedar sometidas tanto
sus operaciones como los actores que partici-
pan en ellas —ej.: 'transacciones financieras',
'proteccién al consumidor’, etc.—.

Las definiciones que se han ensayado al res-
pecto, desde distintos ambitos, se presentan de
lo més diversas. A modo de ejemplo, se ha lle-
gado a catalogar al Bitcoin como un “activo pa-
trimonial inmaterial en forma de unidad de
cuenta’, o bien como “un sistema de pago ale-
gal” Incluso se le ha asignado caracter de 'bien
digital'. La falta de uniformidad en este aspec-
to es manifiesta y se replica hasta en informes
o disposiciones emitidas por organismos inter-
gubernamentales de caracter internacional (9).

(9) Cfr. el articulo "La Tributacién del Bitcoin", pu-
blicado en la Revista Quincena Fiscal, N° 1-2, afio 2022,
escrito por el reconocido Profesor de la Universidad de
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En Argentina aun no se ha dictado una re-
gulacién especifica sobre la temética que pon-
ga punto final a la controversia. De hecho, han
sido pocas las agencias estatales que, por me-
dio de documentos oficiales, intentaron dar res-
puesta a este problema de conceptualizacion.
El antecedente mds importante lo constituye la
res. 300/2014 emitida en el mes de julio del afio
2014 por la Unidad de Informacién Financiera.
Se trataba de una directiva dirigida a los 'suje-
tos obligados' enumerados en la ley 25.246 de
Entidades Financieras para que prestaran “es-
pecial atencién al riesgo” que implicaban “las
operaciones efectuadas con monedas virtua-
les” En ella, explicitamente se defini6é a estas
ultimas como “representacién digital de valor
que puede ser objeto de comercio digital y cu-
yas funciones son la de constituir un medio de
intercambio, y/o una unidad de cuenta, y/o una
reserva de valor, pero que no tienen curso legal,
ni se emiten, ni se encuentran garantizadas por
ningun pais o jurisdicciéon” (10). No obstante,
vale aclarar, su alcance se limitaba a dicho am-
bito de actuacidén.

Para la misma época, el Banco Central de la
Republica Argentina publicé un comunicado en
su sitio web oficial (11), dirigido al ptblico en
general, en el que ademads de alertar sobre los
riesgos implicitos en el uso de las “monedas
virtuales’, formulé ciertas aclaraciones sobre
su accién constitutiva. Concretamente, enfati-
z0 que no eran emitidas por la entidad ni por
otras autoridades monetarias internaciona-
les y que, por lo tanto, carecian de curso legal
y/o respaldo alguno. Si bien no las enmarcé en
ninguna categoria juridica, dejé en claro los

Castilla-La Mancha (Toledo, Espana), Dr. Luis Maria Ro-
mero Flor, en el cual realiza un repaso minucioso sobre
las distintas conceptualizaciones con las que se ha inten-
tado definir al Bitcoin, asi como también el tratamiento
legal dispensado.

(10) Tal definicién buscd ir en linea con las recomen-
daciones formuladas por el Grupo de Accién Financiera
Internacional (GAFI) a través del reporte denominado
"Virtual Currencies. Key Definitions and Potential AML/
CFT Risks", emitido en el mes de junio de ese mismo afio.

(11) https://www.cronista.com/infotechnology/in-
ternet/El-Banco-Central-argentino-considera-riesgoso-
operar-con-bitcoins-20140528-0003.html.
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elementos que las diferenciaban de cualquier
moneda fiduciaria (12).

En los afos siguientes, al menos en nuestro
pais, ningin cambio sustancial se produjo. Pese
a que la ley 27.430, sancionada en el ano 2017
y modificatoria de Ley de Impuesto a las Ga-
nancias, incorporé como hecho imponible los
beneficios derivados de la enajenacién de “mo-
nedas digitales’; nada dijo sobre su conceptuali-
zacién y/o tratamiento legal aplicable.

En definitiva, la respuesta a la pregunta sobre
qué es el Bitcoin, no la vamos a encontrar en el
plano normativo —y menos atin, como se expu-
so, de manera uniforme—. Ello nos obliga a de-
jar aun lado el problema de su definicién legal e
intentar abordar la cuestiéon desde una perspec-
tiva distinta, enfocada principalmente en el uso
que se le puede dar y las caracteristicas que ex-
hibe el funcionamiento de su red. Como se vera
a continuacion, no es casual el hecho de que se
lo catalogara como una “cripto-moneda”

Comencemos por el uso. ;Qué puedo hacer
con bitcoins hoy? La respuesta es sencilla. Exac-
tamente lo mismo que puedo hacer con cual-
quier moneda de curso legal (pesos argentinos,
délares estadounidenses, euros, segun el lugar
del planeta en que me encuentre) pero a una es-
cala todavia menor.

En tal sentido, silo deseo, puedo usar bitcoins
para comprar bienes o pagar servicios, tanto en
el mundo digital como fisico. A modo de ejem-
plo, ya hay una gran cantidad de plataformas
online que lo aceptan como medio de pago. A
través de ellas se puede adquirir desde un elec-
trodoméstico o indumentaria deportiva, hasta
un pasaje aéreo hacia el exterior; o abonar por
algtin servicio informatico, como la registracion
de un dominio en internet, el servicio de aloja-
miento web de un sitio o la contratacién de una
red VPN, entre otros.

Incluso ya hay restaurantes y hoteles ubicados
enla Ciudad de Buenos Aires que aceptan pagos
en bitcoins. Uno puede ir, sentarse a almorzar y

(12) Un comunicado de caracteristicas similares fue
emitido por el organismo en fecha 20 de mayo de 2021,
en conjunto con la Comisién Nacional de Valores —cfr.
http://www.bcra.gov.ar/Noticias/alerta-sobre-riesgos-
implicancias-criptoactivos.asp

pagar la comida a través de este medio; u hospe-
darsey abonar de idéntica forma el alojamiento.
Hasta fue noticia dos veranos atrés la aparicion
de un balneario en la ciudad costera de Pina-
mar que aceptaba bitcoins como medio de pago
para el alquiler de carpas y sombrillas.

Vale aclarar, igualmente, que por el momen-
to son pocos los locales comerciales que lo
han implementado. No obstante, existen va-
rias plataformas que se dedican, precisamen-
te, a masificar el uso del Bitcoin, ofreciéndole
a los distintos comercios, sin importar el rubro,
un sistema de procesamiento de pagos a través
del cual poder incluirlo dentro de las opciones
de cobro. Esta practica, que atn no ha tenido
gran desarrollo en nuestro pafs, exhibe niveles
de mayor expansién en algunas ciudades del
exterior (por ejemplo, en la zona comercial de
Akihabara, en plena ciudad de Tokio, muchas
tiendas electrénicas aceptan el Bitcoin como
medio de pago).

En la misma linea, también han aparecido va-
rios emprendimientos que pusieron el foco en
facilitarle al cliente el uso del Bitcoin para tran-
sacciones diarias. Por ejemplo, emitiendo una
especie de 'tarjeta de débito' con la cual poder
realizar pagos en moneda fiduciaria (segin el
caso, pesos argentinos, ddlares estadouniden-
ses, etc.) pero respaldada con sumas de bitcoins
almacenadas en cuentas abiertas dentro de la
respectiva plataforma.

Sin embargo, el uso del Bitcoin no se limita
a la mera posibilidad de comprar bienes o pa-
gar servicios. También puede ser intercambiado
con monedas de curso legal, como lo es el dé-
lar estadounidense o el peso argentino. En tal
sentido, existen varios sitios web que funcio-
nan como “casas de cambio” online y cotizan el
Bitcoin como si fuese una moneda més; es decir,
ofrecen la compra o venta de bitcoins a precio
comparativo con las mencionadas divisas.

Basicamente, uno puede ingresar en ellos y
vender bitcoins que estén en su poder, llevan-
dose a cambio el monto equivalente en alguna
moneda legal; o al revés, depositar sumas de
pesos o ddlares y retirar el monto equivalente
en bitcoins. La mayoria de estos sitios, ademads,
incluyen dentro de su oferta la posibilidad de
“intercambiar” los bitcoins por alguna otra de
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las denominadas cripto-monedas (Litecoin, Ether, XRP, etc.), a las cuales cotizan y comercializan
de idéntica forma.

Cabe resaltar que las caracteristicas del servicio que brindan estas plataformas, esto es, los me-
dios de pago ofrecidos, las comisiones impuestas por cada transaccion, las divisas aceptadas, las
vias o limitaciones de retiro del capital y los requisitos exigidos para operar, varian segin cada una
de ellas y hasta pueden verse influenciadas tanto por el pais en que se encuentran radicadas como
aquel desde el cual acttian los usuarios (13).

Las imégenes que se muestran a continuacion reflejan cémo se exhibe en algunos de estos sitios
la cotizacion del Bitcoin o la de alguna otra denominada cripto-moneda, la cual puede verse modi-
ficada segundo a segundo.

Bitstamp

8520.00

BTC/USD

ETTING STANDARDS
leading examples of best practice.

www.bitstamp.com

(13) Amodo de ejemplo, la Directiva 2018/243 emitida por parte del Parlamento Europeo y el Consejo de la Unién
de Europa, relativa a la "prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la financia-
cién del terrorismo", posiciona como 'Sujetos Obligados' a aquellas companias que, en el &mbito de la Unién Europea,
operen como proveedoras de servicios de cambio de monedas virtuales por monedas fiduciarias, o bien de custodia
de monederos electrénicos. Por consiguiente, les exige cumplir con las obligaciones de 'Diligencia Debida' con res-
pecto a determinados clientes, entre las cuales se encuentra la de su correcta identificacion, la evaluacién y obtencién
de informacién sobre el propdsito de una operacién o la indole de una relacién de negocio, y hasta la aplicaciéon de
medidas de seguimiento o escrutinio de transacciones (cfr. arts. 2.3.g y 13).
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Bitcoin (BTC)

8,561.3
7,007.0

4.2%
6.8%
EOS (EOS)

8.6840 0.4%
0.001013 4.6%
0.010378 9

Ethereum Classic (ETC)
6.2%
1.6%

20.960
0.002452

OmiseGO (OMG)

12.190
0.001420
0.014600

0.8%
4.0%

1.8%

www.bitfinex.com

Ethereum (ETH)
835.63 %
0.097609
Bitcoin Cash (BCH)

1,24738
0.14522
1.4880

26.3%
19.7%
23.1%

Dash (DASH)

592.60 8.9%
0.069110 3.7%
Bitcoin Gold (BTG)

114.50
0.013295

12.8%
7.7%

0.77500
0.000090

0.000156
0.001595

Ripple (XRP) Litecoin (LTC)

150.41
0.017535
NEO (NEO)

113.34
0.013234
0.13535

lota (IOTA)

1.8522
1.5211 7.9%
0.000216 0.3%
0.002228 2.7%

5.2%

Monero (XMR)

240.89 12.5%
0.028153 7.6%

Zcash (ZEC)
410.76 12.8%
0.047961 7.5%
aelf (ELF)
1.3360

Santiment (SAN)

1.8500
0.000211
0.002167

8.7%
1.7%
3.3%

Nosotros

*175332.02

$ 376876.50
$ 350000.00

$ 300000.00

Cotizacién Bitcoin

*162748.38

PreCio de BitCOin ARS 3 meses

VAN

Contacto

Iniciar Sesién Registrate

*19239.17

‘Comprar bitcoins

www.ripio.com (esta web cotiza el precio del bitcoin en pesos argentinos y brinda muchas facilidades para su com-

praventa).

Es importante aclarar que este tipo de operaciones (intercambiar sumas de bitcoin por unidades
de valor de alguna moneda de curso legal, o mismo de alguna otra cripto-moneda) pueden ser rea-
lizadas, tranquilamente, sin necesidad de recurrir a este tipo de plataformas; es decir, dos personas,
sentadas frente a frente en un bar o separadas por kilémetros de distancia, llevando consigo los dis-
positivos a través de las cuales administran sus respectivas billeteras digitales, pueden materializar
la transaccién sin ninguna dificultad. De hecho, existen foros o grupos en redes sociales que operan
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como lugares de 'encuentro’' para que se conec-
ten entre si eventuales compradores y vendedo-
res (14).

Hasta aqui, pareciera ser que el uso que se le
puede dar al Bitcoin no deja espacio para mu-
chas dudas; al menos desde lo factico, podemos
decir que estamos frente a una especie de mo-
neda virtual que, aun sin ser de curso legal, es
decir, sin ser emitida ni autorizada por la res-
pectiva autoridad gubernamental (en nuestro
caso, el Banco Central de la Republica Argen-
tina), es aceptada y utilizada voluntariamente
dentro de un mercado pequeno, con foco prin-
cipalmente en la web, que tiende a expandirse
cada vez més. A su vez, como tal, puede ser fa-
cilmente intercambiado por divisas que, a dife-
rencia suyo, si tienen una circulacién autorizada
y operan como monedas fiduciarias (pesos ar-
gentinos, dolares estadounidenses, euros). Ello,
naturalmente, lo vuelve muy atractivo para el
mundo de la actividad criminal.

Ahora bien, ;por qué hablamos de cripto-mo-
neda? Esta pregunta nos lleva directo a meter-
nos en lo que es el funcionamiento de su red.
Intentemos una primera aproximacién, con la
advertencia al lector de que hay conceptos que
recién podran ser apreciados con mayor clari-
dad una vez que avancemos, a través del uso de
imégenes y ejemplos, en el andlisis de cdmo se
desarrollan las transacciones y las busquedas en
la blockchain (“cadena de bloques”) (15).

La principal caracteristica del Bitcoin, mas
alla de la innovacién que implica el hecho de
que sus unidades de valor no tengan soporte fisi-
co de ningun tipo, es que su funcionamiento no
estd sujeto al control y respaldo de una institu-

(14) Hay sitios web (por ejemplo, www.LocalBitcoins.
com) que, ademas de contactar entre si eventuales com-
pradores y vendedores, actian directamente como un in-
termediario formal de la transaccién. Desde una posicién
de 'garante’, retienen la suma de bitcoins hasta tanto ambas
partes hayan confirmado la concrecion del pago acordado.

(15) Igualmente, si es del interés del lector introducir-
se con mayor profundidad en los conocimientos técnicos
detras del funcionamiento de la red Bitcoin, recomiendo
la lectura del libro "Mastering Bitcoin", escrito por An-
dreas M. Antonopoulos. Asimismo, para una visién mas
orientada a su posible impacto en el futuro de la econo-
mia y la escalabilidad en su uso para transacciones dia-
rias, la mejor opcion es el libro "El Patrén Bitcoin", escrito
por Saifedean Ammous.
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ci6én central, es decir, no hay una autoridad res-
ponsable de su emisién y puesta en circulacién.
Por el contrario, funciona en forma descentra-
lizada a través de una red electrénica de pares
denominada peer to peer (P2P), la cual no solo
utiliza técnicas de criptografia para procesar y
registrar las transacciones, sino que, ademds, es
controlada por sus propios usuarios (16).

Bdasicamente, a través de la mencionada tec-
nologifa blockchain se estructuran secuencial y
cronolégicamente todas las transacciones que
acontecen en la red, credndose una especie de
registro global y tinico de ellas, de caracter per-
manente y publico, que puede ser accedido
para su visualizacién por cualquiera que lo de-
see (como si se tratase de un gran libro conta-
ble). Esta base de datos se va retroalimentando
y es compartida por todos los nodos de lared, es
decir, por todos aquellos equipos informéticos
que, a la manera de “pares” o “iguales’, partici-
pan en ella y le brindan alguin tipo de soporte,
lo que vuelve computacionalmente muy dificil,
para no decir inviable, su modificacion.

La transferencia de bitcoins se concreta, sim-
plemente, renunciandose a su posesion. Cada
usuario que participa en la red posee una espe-
cie de billetera digital en la que resguarda jue-
gos de llaves criptograficas, publicas y privadas,
en las que se enlazan las respectivas unidades
de valor. La direccién publica actiia como pun-
to receptor del pago. La privada, en cambio, sir-
ve para autorizar el traspaso. Una vez que este
se concreta, lo que ocurre no es mas que una
reasignacion del poder de disposicion sobre las
unidades transferidas (en el punto siguiente ve-
remos este tema con mayor profundidad).

La informacién de la transaccion se transmite
atoda lared, la cual previo a aceptar su validez,
esto es, incluirla en un bloque y afiadirlo a la ca-
dena existente, verifica por medio de una ope-
racion algoritmica la autenticidad de las llaves
involucradas y la disponibilidad de las unidades
de valor enviadas. Este proceso de validacién se

(16) Esto es muy importante tener presente a la hora
de dirigir una investigacién penal. Asi como no hay nin-
gun servidor o punto de control 'centralizado' en el que
se almacene toda la informacion de la red, tampoco hay
una autoridad responsable que la maneje o coordine, ala
que eventualmente se pueda recurrir para requerir infor-
macién sobre sus usuarios y/o transacciones.
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denomina “mineria” y es llevado adelante por nodos especiales que, para dicha labor, ponen a dis-
posicién una gran cantidad de esfuerzo computacional. A cambio de ello, por cada bloque genera-
do y anadido ala cadena, se los recompensa con una determinada suma de bitcoins ya establecida
previamente. Este incentivo hacia los “mineros’, precisamente, es la forma novedosa que adopta el
Bitcoin para crear y poner en circulacién sus unidades de valor. El nimero maximo de creacién ya
estd fijado en 21 millones de bitcoins.

Esimportante aclarar que los “mineros’; ademas, pueden recibir como recompensa una comisién
por cada transaccién validada e incluida en el bloque anadido, la cual es asumida y fijada por el pro-
pio usuario transferente. Aquellas operaciones que mayor monto ofrezcan en tal concepto van a ser
confirmadas en un orden prioritario. La red estd programada de forma tal que, cada diez minutos
aproximadamente, se incorpore a la cadena un bloque con un nuevo grupo de transacciones (17).

I1.2. Como operar en la red Bitcoin

Formulada ya una explicacién general sobre su funcionamiento, se intentaréd en este punto pro-
fundizar respecto de cdmo se desarrollan las operaciones con bitcoins, usando como eje la pers-
pectiva del usuario, es decir, enfocindonos en qué elementos necesita uno para operar y cudles son
los pasos que se deben seguir.

11.2.a. 'Direcciones bitcoin'y 'billeteras virtuales'

Lo primero que hay que saber es que los bitcoins no tienen similitud con los billetes de papel
que conocemos y utilizamos en nuestra vida diaria. A diferencia de estos, no se identifican con un
ndmero, ni con un cédigo. Por eso la expresiéon “tengo tal bitcoin” es equivocada, no refleja la rea-
lidad. Las que llevan identificacion son las direcciones publicas a las que hicimos referencia antes,
en las que se enlazan las respectivas sumas de bitcoins (18). Pensando en una analogia para inten-
tar formarnos una minima representacién de ellas, podriamos decir que son como una especie de
recipientes en los que se almacenan unidades de bitcoins, cada uno de los cuales esta cerrado con
un candado cuya llave (la clave privada asociada a la direccién) es la que permite a su duefio —o a
quien tenga acceso a la misma— liberar los fondos y disponer de ellos.

Estas direcciones se identifican con una cadena alfanumérica de, por lo general, 33 caracteres,
aunque ese numero puede variar (incluso pueden presentarse en formatos distintos, como un c6-
digo QR). La imagen que se muestra a continuacion refleja cémo se visualiza una direccién Bitcoin.

THMdAdUUy X vaviydvoCBaSadBocGTItE9THT2=z8nNn

Compartela para que cualquiera pueda enwviarte un pago.

I Esta es tu direccidn Bitcoin

(17) Se dice que una transaccién queda completamente confirmada —y ya no hay dudas de su autenticidad— una
vez que el bloque que la anadi6 ala 'cadena’ queda enterrado debajo de 4 o 6 bloques incorporados con posterioridad,
lo que implica aguardar, al menos, entre 40 y 60 minutos de tiempo. Este punto configura, al igual que el alto valor de
la 'comisién’ a incluir en la transaccién, uno de los tantos problemas que se visualiza hoy en torno a la posibilidad de
su escalabilidad para operaciones diarias.

(18) Es importante tenerlo en cuenta por si el dia de mafnana, en el marco de una investigacion, realizamos un
procedimiento en el que vamos a buscar algin rastro de una transaccién puntual o recabar informacién sobre los
movimientos que pudo haber materializado en la red un usuario en particular.
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Si bien estas 'direcciones bitcoin' que actian como punto receptor de un pago suelen ser aso-
ciadas con las llamadas 'billeteras virtuales', es importante aclarar que no son lo mismo. Se trata
de cosas distintas, aunque estén intimamente vinculadas. Las 'billeteras virtuales' (también cono-
cidas como 'carteras' o 'monederos' digitales) no son mds que programas que permiten generar y
gestionar uno o mas de ese juego de llaves criptogréficas, conformado, precisamente, por la propia
direccién publica y su respectiva clave privada. Es decir, acttian como interfaz para operar sobre la
red, permitiéndole al usuario gestionar las distintas direcciones que la componen y enviar o recibir
bitcoins a través de ellas.

La imagen que se exhibe a continuacion refleja cémo se visualiza en una misma 'billetera digital’
las distintas direcciones Bitcoin que la integran.

-—— =)
) Electrum 203 - default wallet o L |

File Wallet Tools Help

History | Send | Receive ‘ Addresses | Contacts | Invoices | Consale |

Address Label Balance T
4 Receiving
1GegvTWKekh8VuujazbUHbTUASTBESNANS Bitcoin meetup 1 1149
1CaxMIR3UnATXx7zWi x0VEBGT JqwhMfze Bitcoin mestup 2
1PKbWXAtdh=PX0o520bROX4wnuTwT hVEXLW Bitcoin mestup 3
1FdwdmxQQFbBDS4DY4ANUKVpNoXLuliZiJz Bitcoin meetup 4

5

0

1

1EF9tWdntvHd4FIFnNSQCT LHCpZE98r 2xQ 0
13txTRRP4PDgMTGowxK3TwHiFh3nvQTnDs 0
1HagE 3t7rwYpGinXeZ i XUmXTuUmQBNGM94 0
1NENEp5ZQ116b3Co=qtmjivBEsoWGsVarpa 0
| 1IN3x54xnCI5D45xpT e YAZHXADawkMytAP 0
1AvEh2tdqelREVHLrd3UWIKAVXSrvxSTxx 0
1AbXUAExpaWrYmjzlczuCMRtAbZELEQo]Y 0
1PMFxTW3hnav7BmtpDYyyhAllcJeR2D7 dmj 0
1L7tXkaiERvhiaggwxjfMDCiL599xY10xS 0.
0

0

0

0

0

0

0

0

0

0

0

18kJIcsthkfNXKNgYCgmU7uwloz5mGxDPRES
1e3VEsPMGocc37VrgZypaNCzvfZPhmaMi

1EUsS3PIWTB4UaH7 eDyAS e5 5Ghn1ELERV
1KGKQZ 2YIRrvLyTaMkbmi z5tyDL1 9ECmHG
1KdugBPArSTzTL1vr ZhmcTXLM9keY4nynds
1INTTZmVR=sg3]fKozzMDaYUziwllwj9k@g
1PGhseMX1oHthXvnMUZgRgzZ tExPUMNI X5
1JcsBL1EdVxvIgdUgwpfGx2Z SLXXaC JuIV
1Kvsw2QDXNaUGXWS nkyKN7NMUp3KRK ZNi
1LRfZ88HPGaEdPcrfR=WgDLZyxFakfMyc

16YXDvNU] FYbGDGT UUUh2aL h6wlfpcagE

R R R R I I R

4 Change
12LTebzsoQDnAsyljyEEQXUT3Hs 1 pBL4p] 0. 0
1979cmpA5 Tg9QpThiwTF1DRSQLEAdC145w 0 0
1KMKdVQqUyjPHSeRZxDB1Xznr3PWsiQZHY 0. 0

Balance: 17.9 mBTC

(A
=
>
@

La imagen corresponde a una cartera denominada “Electrum”
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Existen varios modelos de billeteras y cada
una presenta funcionalidades distintas, las cua-
les pueden variar en torno a diversos tépicos,
como ser seguridad, privacidad, facilidad de
uso, etc. Algunas de ellas consisten en progra-
mas que se instalan en computadoras de escri-
torio y/o portatiles, y se destacan por permitir al
usuario mantener un control absoluto de los fon-
dos almacenados, ya que es él quien resguarda
las claves privadas de las direcciones asociadas
y, por ende, quien puede habilitar su desblo-
queo (19). Segun el caso, operan como un nodo
completo de la red (almacenando y actualizan-
do constantemente una copia entera de la bloc-
kchain), o bien desde una posicién externa con
respaldo en uno de ellos, a través de un siste-
ma de validacién simplificada, lo que los vuelve
mas ligeros y accesibles. Entre las mas conoci-
das se destacan “Bitcoin Core” y “Electrum”.

Otro modelo de 'billetera' es el que se brin-
da, regularmente, a través de plataformas web o
aplicaciones mdviles. Las empresas que las ad-
ministran ofrecen a los usuarios el servicio de
custodia y manejo de sumas de bitcoins. Basi-
camente, le garantizan su cuidado y se encar-
gan de ejecutar todas las operaciones que aquel
disponga (funciona como una cuenta abierta en
un banco). Por lo general, cobran una comisiéon
por cada transaccién y presentan una interfaz
sumamente amigable, en la que quizas no haya
que recordar mas que una sola contraseia ge-
neral. De hecho, se destacan por facilitarle al
cliente la disposicién de los fondos de manera
répida, sencilla y sin importar el lugar fisico en
que se encuentre. Ello las convierte en las mas

(19) Cabe aclarar, igualmente, que la mayoria de las
billeteras estdn configuradas de forma tal que el usuario,
ala hora de operar, no tenga que estar colocando la clave
privada de cada direccién involucrada en la transaccién
arealizar; e incluso, para el caso en que por una cuestion
de seguridad o con motivo de un infortunio, necesite re-
generar la billetera en otro equipo o migrar las direccio-
nes hacia otra cartera (en el mundo Bitcoin, a esta ultima
accion se la conoce como "exportar direcciones"), algu-
nas utilizan un esquema de derivacién de claves priva-
das que le permiten a aquél evitar tener que recordar o
registrar cada una de ellas, con las dificultades que ello
conlleva, en funcién de la gran cantidad de caracteres
que las componen, y trabajar inicamente con una "cla-
ve maestra” - mas conocida como semilla— conformada
aleatoriamente por doce palabras. Otras, directamente,
crean en el propio equipo una copia de seguridad (bac-
kup) de las respectivas claves privadas.

elegidas dentro del ecosistema Bitcoin, pero lo
cierto es que son las que menos seguridad ofre-
cen. Es que el usuario debe delegar en el provee-
dor del servicio el control de los bitcoins, como
sucede en nuestra vida diaria con los fondos que
se depositan en una institucién bancaria. Por
ello es necesario confiar en su honestidad (20).
Entre las més utilizadas en la actualidad, se des-
tacan las carteras ofrecidas por empresas como
“Binance’, “CoinBase’, “Xapo” y Bitstamp’, las
cuales, vale aclarar, también ofrecen el ya men-
cionado servicio de exchange (intercambio
por monedas fiduciarias u otras cripto-mone-
das) (21).

Por udltimo, estdn los dispositivos fisicos dise-
nados especificamente para almacenar claves
privadas que, segtin el caso, pueden o no tener fun-
cionalidades operativas (de hecho, un papel con la
respectiva anotacion puede cumplir esa misma
tarea). Generalmente se los utiliza para guardar
grandessumasdebitcoinsyselosmantiene “conge-
lados” en el tiempo, es decir, se intentano concretar
ninguna operacién a través de ellos, ya que al estar
completamente aislados de toda conexidn a inter-
netestdn menosexpuestosaposiblesataquesy/o

(20) A lo largo de los afios, desde la creacién del
Bitcoin, ha ocurrido muchas veces que plataformas web
que ofrecian el servicio de "billetera online" resultaron
hackeadas y sufrieron la sustraccién de los fondos alma-
cenados por los usuarios, no pudiendo responder ante
ellos frente a semejante perdida. El caso mds conocido
tuvo lugar en el ano 2014 y fue el del broker MtGox.com,
radicado en la ciudad de Tokyo, Jap6n, cuyas pérdidas
ascendieron a la suma de 850.00 bitcoins (para ese mo-
mento, alrededor de 470 millones de ddlares). También
ha sucedido que ciertos sitios web, tras generar confianza
en la comunidad y atraer clientes a partir del ofrecimien-
to de determinados beneficios (ej. retornos dinerarios en
funcién del 'cuidado' temporal de los bitcoins), repenti-
namente dejaron de estar en linea y desaparecieron por
completo del mapa, perdiendo los usuarios las sumas alli
depositadas.

(21) Uno puede acceder a esos sitios web —o des-
cargar sus aplicaciones méviles—, crearse una cuenta y
adquirir unidades de valor tanto de Bitcoin como de al-
guna otra cripto-moneda, las cuales podrd almacenar en
la propia 'billetera’ que la plataforma ofrece y, desde alli,
ejecutar todas las operaciones que desee (enviar bitcoins
a una cartera externa, brindada por otra compania; re-
cibir bitcoins provenientes de ella; efectuar cambios por
monedas fiduciarias; etc.). Entre las empresas argentinas
mas reconocidas que ofrecen este mismo servicio a tra-
vés de plataformas web y/o aplicaciones moéviles, sobre-

salen "Ripio", "SatoshiTango" y "ArgenBTC".
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vulneraciones,loquelesotorgamayorseguridad. Losmésconocidosenelmercadosonlosdispositivos
“Trezor” y “Ledger”.

Ya veremos mas adelante como los distintos modelos de 'billeteras' que pueden ser utilizados para
operar en la red impactan de lleno en lo que es la actividad cautelar, por lo que es sumamente impor-
tante conocer como se opera a través de cada una de ellas y qué funcionalidades presentan, de forma
tal de poder trazar una correcta planificacién de dicha medida procesal.

La imagen que se muestra a continuacion refleja cémo se visualiza, desde la 6ptica de un usua-
rio, una 'billetera virtual' brindada por una plataforma web (en este caso www.LocalBitcoins.com).

Ir =

€ 5 € @ hips/localbitcoins.com) L}

wile

®|=

9 Operaciones de compray venta ~  Foros ~ Ayuda () O Cartera &~
v

Enviar bitcoins Recibir bitcoins Transacciones

Enviar bitcoins

-]

En su cartera hay: 0BTC
Comisioén de la transaccion 0.00006989 BTC
Puede enviar hasta: 0BTC

Direccién de recibo bitcoin

18zbvRGNF48yHs8UpRJrgwZ2SJSFx7uf’h

Cantidad en bitcoins

0.004

Mas opciones

I1.2.b. Transacciones

Como primer punto, es importante destacar que los bitcoins no son unidades fijas que se van
moviendo de una direccidn a otra; es decir, si yo recibo en una direccién una determinada suma
de bitcoins, mi transaccién siguiente no va a tener que ser, necesariamente, una tnica transferen-
cia por ese mismo monto —aunque puede serlo—. En ese sentido, hay que tener presente que los
bitcoins pueden fraccionarse en unidades mds pequenas hasta llegar a los ocho decimales (la mi-
nima unidad se denomina “satoshi” y se expresa con el siguiente valor: 0.00000001 BTC) (22). De
alli que sea posible, si uno lo desea, partir un monto que se recibe, conservar tan solo una parte de
aquel y transferir el resto a otras direcciones bitcoin por medio de varias operaciones distintas, con-
cretadas en dias, horas, minutos y hasta segundos diferentes.

Vedmoslo con un ejemplo. Si uno recibe en una direccién (“A”) la suma de 5 bitcoins, asi como
puede transferir esa misma cantidad a otra direccién en una tinica operacién, también tiene la op-
cién de: fraccionar el monto, conservar en ella 3.2 bitcoins y transferir el resto de la siguiente mane-
ra: 1) una hora més tarde, la suma de 1.2 bitcoins hacia la direccién “B”; 2) al otro dia, la suma de 0.4

(22) También suele utilizarse como medida el término mBTC, que representa lo que seria una milésima de un
bitcoin (1mBTC seria igual a 0.001 BTC).
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bitcoins hacia la direccién “C”; 3) y tan solo unos minutos después de que se concretara esta tltima
operacion, la suma de 0.2 bitcoins hacia la direcciéon “D” (23).

A la par de ello, también hay que tener en cuenta que las direcciones bitcoin no tienen limitacion
de uso algunay, por lo tanto, puede enviarse hacia ellas la cantidad de bitcoins que uno desee, en
tantas operaciones como se estime conveniente. Los montos que se reciban iran integrandose a la
suma de bitcoins que ya estaba enlazada en la respectiva direccion; y se podra disponer de su totali-
dad de idéntica forma a la ya expuesta, esto es, tanto en una tnica vez por medio de una sola opera-
cién, como fracciondndose a gusto, sin ningtin tipo de restriccién —ni en cantidades, ni en ndmero
de operaciones, ni en direcciones de destino—.

Siguiendo con el ejemplo anterior, si en la direccién de recepcién (“B”) a la que se envia la suma
de 1.2 bitcoins, uno ya tenia enlazado un monto de 0.6 bitcoins —imaginemos, producto de dos
transferencias distintas, concretadas en dias anteriores por montos de 0.4 y 0.2 bitcoins, respecti-
vamente—, se pasaria a tener en ella un total acumulado de 1.8 bitcoins. Este tiltimo monto, preci-
samente, podria transferirse en cualquier momento, en una sola transaccién, a la direccién “C”; o
bien podria partirse, conservarse en la direccién “B” la suma de 1 bitcoin y enviarse, en dias u hora-
rios diferentes, a las direcciones “C” y “D” el monto restante (podria ser 0.4 bitcoins a cada una de
ellas, o bien elegirse cualquier otro tipo de fraccionamiento).

Ahora bien, ;por qué es relevante marcar estas caracteristicas que presentan las operaciones con
bitcoins? Porque es muy probable que el dia de mainana, cuando en el marco de una investigacién
intentemos seguir el rastro de una transferencia puntual, nos encontremos con un cuadro que ex-
hiba una estructura gréfica similar a la de un 4rbol con muchas ramas; es decir, que la transaccién
inicialmente perseguida haya derivado en muchas operaciones subsiguientes, con una gran canti-
dad de direcciones Bitcoin involucradas y por montos hasta de los mds diversos, quedando la suma
enviada en un principio completamente licuada.

(23) Cabe aclarar que en un caso real los montos no resultarian asi de exactos, ya que habria que descontar en cada
transaccién una comisién a pagar a los 'mineros' que la validen, integrdandola por medio de un bloque a la cadena ya
existente.
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Una misma transaccion, ademads, puede incluir tanto multiples direcciones de envio como de re-
cepcion. En efecto, tal como se senald, las propias 'billeteras virtuales' nos permiten gestionar las
distintas direcciones que la integran y, de esa manera, los fondos que se enlazan en ellas. Asi, en
Gnica operacion, uno puede tomar unidades de bitcoins que estan distribuidas en las distintas di-
recciones que componen la cartera y enviarlas, en la cantidad que decidamos, hacia una o mas di-
recciones ajenas a la misma.

La imagen que se exhibe a continuacién refleja con claridad lo marcado en el parrafo anterior.
Corresponde a un sitio web que permite visualizar de manera completa la cadena de bloques de la
red Bitcoin y muestra en particular una transaccion en la cual, desde dos direcciones distintas, se
enviaron unidades de bitcoins hacia otras dos direcciones diferentes.

rﬁ Bitcor Transaction cS¢7ass...| Bitco n Bloce Explorer - Google Chrome (=)@ [=|

€ > C |8 htips//blockexplorer.com;/c5e7a55b3730baB41e0fcfBeS bo2eS 33ee 10cdaBlea0DeSa224b7 Lal6Bbi2c 2% @ 3

Buy Bitcoin with CC!

R e L LR e )

Included in Block 0000000000000000000c11e02a0bf000F5df44a20e239d31f62f85c713... A

Details

© c5e7a55b3780baB41e0fcfBa5b62e538ee10cfdad1eal0e94a224b71a168bF2c mined Feb 8, 2018 7:49:10 PM

1J1yAzMA9WPRGVFcCamrjJUn8DT7e...0.02167991 BTC ) 12YFXt8ewCkwLXFHMrvK8iVNzGcYCT8HNY 0.0211426 BTC(S)

&
1J8sbf9BdVXjKhp8jM3xoJygPegbUW... 0.00351864 BTC 162XZGKX9riBf2ZqLYittQeQJCKvReVQER 0.00366801 BTC (S)

FEE: 0.00038794 BTC 118 CONFIRMATIONS

No obstante, hay un detalle que debe ser tomado en consideracidn. Por la forma en que esté con-
figurada la red Bitcoin, las transacciones presentan un esquema particular de “entradas” y “salidas”
que obligan al usuario transferente, en ocasiones, a tomar mds unidades de bitcoins de las que de-
sea enviar y por ello debe generar, para la restitucién de ese sobrante, lo que se conoce como direc-
cién de 'cambio’ o 'retorno’.

En efecto, las “entradas” representan sumas de bitcoins recibidas en transacciones anteriores y
conforman la base de toda transferencia futura, ya que solo se va a poder enviar montos integrados
por una o mas de ellas. De esta manera, si uno quiere enviar un monto determinado desde una di-
reccién “A” hacia una direccién “B’, debera tomar todas aquellas “entradas” que le permitan poder
alcanzar esa suma deseada; y si ello genera un sobrante, toda vez que el monto tomado supera a
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aquel que se desea transferir, debera incluir en la transaccién una direccién de retorno (puede ser
la misma que la de envio) en la cual recibirlo. De lo contrario, esa suma ird a parar, a modo de “re-
compensa’; a manos de los “mineros” que validaron la transaccién.

Continuemos con el ejemplo anterior. Imaginemos que de los 5 bitcoins recibidos en la direccién
“A’, uno desea conservar en ella la suma de 3.2 y enviar el resto (1.8 bitcoins) hacia la direccién “B”.
Como los 5 bitcoins fueron recibidos en una tnica transaccién, conforman lo que antes denomi-
namos una “entrada”’; por ende, técnicamente, mi transaccion siguiente deberd componerse del
mismo valor. En ese caso, al concretar la transferencia de 1.8 bitcoins hacia la direccion “B’, deberé
precisar en mi 'billetera’ cudl es la “direccién de retorno” en la que quiero que vuelva ese sobrante
de 3.2 bitcoins (puede ser la propia direccién de envio o cualquier otra que uno maneje).

Lo mismo sucede si uno, para enviar la suma deseada, necesita tomar bitcoins de més de una
direccién dentro de su propia cartera; no podré tomar las unidades que quiera, sino aquellas que
tengan correlato en una entrada anterior. Por ello, de producirse el mismo sobrante, deberd actuar
de idéntica manera y generar la direccién de retorno para no perderlo.

La imagen que se exhibe a continuacién representa de manera gréfica lo expuesto anterior-
mente (24).

ENTRADA 1 DIRECCION
0.12BTC PEDRO
0.3BTC
ENTRADA 2
0.12BTC
0.36BTC =
DIRECCION
ENTRADA 3 RETORNO
0.12BTC 0.06BTC

Vale remarcar, nuevamente, que la mayoria de las 'billeteras virtuales' estdn configuradas de for-
ma tal de realizar este proceso en forma sistematizada, sin que el usuario tenga que preocuparse
por él. No obstante, es importante conocer cémo se compone el nicleo de una transaccién y las
distintas variables que puede presentar, ya que, como se vera en los capitulos siguientes, ello tie-
ne una incidencia decisiva en lo que es el funcionamiento de las herramientas que permiten in-
dividualizar 'carteras' pertenecientes a las distintas plataformas web que brindan algtn tipo de
servicio vinculado al Bitcoin, 'llave maestra' para intentar abrir el candado de 'anonimato’ en el
que operan los usuarios de la red.

Ademis, su desconocimiento a la hora de analizar la informacién que brinda sobre una determi-
nada transaccion la cadena de bloques (blockchain), podria llevarnos a extraer conclusiones equi-
vocadas. En tal sentido, habrd que tener presente que en una transaccién en la que se incluya més
de una direccién de destino, alguna de ellas puede representar la llamada “direccién de retorno” y
haber sido generada por la propia 'billetera’ del remitente, lo que implicaria que la suma enlazada
en ella no fue transferida, sino que atin continta en poder de este tltimo.

(24) Para poder alcanzar el monto de 0.3 BTC que se deseaba enviar a la 'direccién’ de Pedro, se ha necesitado
utilizar tres "entradas" diferentes, cada una por un valor de 0.12 BTC. Dado que entre el monto tomado y la suma a
transferir se generé una diferencia de 0.06 BTC, el usuario transferente debi6 introducir en la transaccién una direc-
cién de retorno en la cual recibirlo.
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I1.3. Busqueda en la 'cadena de bloques’ (bloc-
kchain). Informacion que se puede obtener

Para empezar, es importante destacar que,
si bien las transacciones concretadas en la red
Bitcoin son totalmente publicas, aquello que re-
vela la 'cadena de bloques' no es mas que las di-
recciones que han participado de cada una de
ellas; es decir, permite saber de qué 'direccion
bitcoin' hacia qué 'direccion bitcoin' fue trans-
ferida una determinada suma de bitcoins, asi
como también la fecha yla hora de la operacién,
mas no quién es su “dueno” No brinda ningiin
dato de identificacién de los propietarios y/o
administradores de las direcciones que partici-
paron en cada transaccién validada.

Tampoco es posible conocer, a través de ella,
las direcciones IP de conexién que utilizaron
los distintos usuarios de la red para materiali-
zar cada una de las transacciones. Aqui hay que
recordar que no existe un nodo concentrador o
entidad central que regule el funcionamiento
del Bitcoin, sino que son los propios operado-
res quienes, a modo de 'pares’ o 'iguales’, proce-
san y transmiten bajo la forma de propagacién
las transacciones efectuadas, lo que torna extre-
madamente dificil llegar a obtener esa informa-
cién.

Ello no significa que, por consiguiente, toda
operacion con bitcoins quede sepultada en el
anonimato, sino que, simplemente, obliga a
emplear otros medios para poder individualizar
a la persona que esta detrds del manejo de una
determinada direccion.

Hay muchos sitios web que ofrecen de ma-
nera gratuita el servicio de visualizacién de la
'cadena de bloques'. Estos se diferencian tanto
por el tipo de interfaz grafica que le brindan al
usuario para operar en su plataforma como por
la informacién que presentan —en algunos, se
incluyen datos més técnicos; en otros, se evitan
en pos de priorizar una interaccién mas amiga-
ble—. La manera de buscar en ellos es suma-
mente sencilla, aunque es importante conocer
de antemano qué informacién nos interesa ob-
tener. Por ejemplo, si lo que queremos es cono-
cer y analizar todas las transacciones en las que
participé histéricamente una 'direccién bitcoin'
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y el saldo que mantiene en la actualidad, seréd
cuestion de enfocar la actividad de busqueda en
esa linea. Por el contrario, si estamos siguiendo
una transferencia puntual y queremos saber qué
sucedié después, esto es, reconstruir el “arbol”
de transacciones generado a partir de ella, co-
nocer por qué montos se materializé cada una
y qué direcciones se vieron involucradas —si es
que ocurri6 ello, ya que tranquilamente la suma
transferida pudo haber quedado “congelada” en
la direccidn inicial que lo recibi6é—, habra que
dirigirla hacia ese camino. Puede ser, igualmen-
te, que en el marco de nuestra labor nos encon-
tremos frente a un caso en el que nos interese
conocer ambas cosas.

Intentemos trabajar con un ejemplo concre-
to. Veamos cémo se realiza una buisqueda a tra-
vés de la web www.blockchain.info (25). Esta
puede iniciarse de dos maneras: consultando
los movimientos y el balance que presenta en
la cadena de bloques una direccién puntual, o
bien preguntando, directamente, por una tran-
saccién en particular (26). Para hacer esto ulti-
mo, es necesario conocer, de antemano, el hash
con que aquella se identifica (es un cédigo que
se compone con mds de 50 caracteres y actiia
como identificador tinico de cada transaccion).

La imagen que se exhibe a continuacién re-
fleja el escenario que se nos presenta al acce-
der a la mencionada web. Dentro de la pigina
principal hay una solapa que se identifica con
la palabra “BUSCAR’”. Alli deben colocarse los
caracteres que conforman la direccién que nos
interesa consultar o bien, como se dijo, el hash
que identifica la transaccion.

(25) Dicho sitio web es uno mads entre tantos otros
que ofrecen el servicio de visualizacién de la cadena de
bloques, como por ejemplo https://blockexplorer.com o
https://live.blockcypher.com. Su eleccién para trabajar
como ejemplo se debi6, simplemente, a que en mi con-
sideracién es la que presenta una interfaz grafica mas
amigable para el usuario.

(26) También se puede consultar por un determina-
do bloque anadido a la red y ver los datos técnicos detras
de su composicion, incluidas las transacciones que lo
integran. Sin embargo, dada la finalidad de este trabajo,
carece de sentido profundizar la explicacién sobre esta
modalidad de busqueda.
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www.blockchain.info

La consulta sobre una direccién en particular arroja como resultado, en primer lugar, un balance
inicial de ella: nimero de transacciones en las que participé, total de bitcoins que recibi6 y saldo
actual, esto es, unidades que ain mantiene enlazadas.

— —
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https://blockchain.info/es/address/3LXHp97U4v9f6qLHGGcyX1ieVyirvHXZQp
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En segundo término, brinda un listado ordenado en forma cronolégica con todas las operaciones
en que participé, el cual incluye tanto transferencias recibidas como realizadas. Sobre cada una de
ellas, ademads, se especifica la fecha y la hora en que tuvo lugar, el hash con el que se identifica, el
monto por el cual se concretd (detallindose la suma que envi6 o recibid) y la o las direcciones con
las que opero.

€ 9 C |8 https//blockchaininfo/address/3LXHp97U4y9f6qLHGGyXieVyinHXZQp Qi @

BLOCKCHAIN  WALET DATA APl ABOUT ) cti | GETAFREE WALLET
f2f101badbaadfob2bd5i7ad3781159c34b4b2a791098605892324647e 153338 2018-02-12 22:48:02
15qMFfi5H1BuEfedHNSHNzyRQ8iSnKjpgH ®)  3LXHpOTU4V9IBGLHGGeyXtieVyinHXZQp 055BTC

0.55BTC
. 1ab336230331115167h2bbs: 5 20180210 21:26:22
3LXHp97U4vaf6qLHGGeyX TieVyirvHXZQp » 1M6voCxyGTAGb}JYz2aSXGZgh7R4Tr62AQ 0.0087776 BTC
J— 199LsMBtLSYeHAKoaArme1qs8XkzBxKeYE 0.56558238 BTC
-0.54BTC

i
9c24acTc8fb44d40fc7h48980534222¢0fdb537adab11d7b37b1098c022¢ 7138 2018-02-10 03:46:41
—> | 1HvszERbmDruVtT61qXpAX8ueEqmbTSG4q » 3LXHp97U4vafbgLHGGeyX1ieVyivHXZQp 0.54BTC
0.54 BTC

https://blockchain.info/es/address/3LXHp97U4v9f6qLHGGceyX1ieVyirvHXZQp

Sin embargo, el listado se enfoca exclusivamente en la direccién consultada y por ello no ofrece
el detalle completo de la transaccion; es decir, si hubo alguna otra direccién que envié sumas de
bitcoins junto a ella, no aparece. Tampoco, en el caso opuesto, si hubo alguna otra que recibié a su
par. Por tal motivo, si se desea ver esa informacidn, serd necesario cliquear sobre el hash que iden-
tifica la transaccion.

La siguiente imagen corresponde al detalle de la transaccién que luce en la segunda posicién del
listado antes exhibido. En ella se puede advertir claramente cémo se incorporan dos nuevas direc-
ciones dentro del grupo remitente (27).

(27) Hay que tener en cuenta que en esta plataforma, al brindarse el detalle de una transaccion, no se especifican
las entradas que la conforman. Por ello, de haber mds de una direccién remitente, tampoco se indica la suma de
bitcoins que ha enviado cada una. Igualmente, de resultar de interés, ese dato puede conocerse de manera muy sen-
cilla. Simplemente habréd que clickear sobre cada direccion, localizar la transaccién en el listado de operaciones —la
cual va a estar enfocada desde su aporte— y verificarlo; o en su defecto, consultar directamente la transaccion (a partir
del hash tnico que lo identifica) en algun otro sitio que brinde el servicio de visualizacién de la cadena de bloques e
incluya esa informacion en particular, como pueden ser, por ejemplo, https://live.blockcypher.com o www.blocktrail.
com.
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Para consultar por una transacciéon puntual, serd necesario conocer, como se dijo, el hash tinico
que identifica la transaccién: sin embargo, dificilmente ese dato esté a nuestro alcance al momento
deiniciarse una bisqueda. En este sentido, lo mds probable es que, cuando estemos frente a una in-
vestigacidn en la que nos interese seguir una transferencia concreta, sepamos iinicamente el monto
ylafecha de la operacidn, la direccién en que se recibid y, a lo sumo, aquella desde la cual se envié.
En ese caso, lo més ficil serd efectuar directamente la consulta sobre aquella direccién que actué
como receptora del pago; y una vez que la bisqueda nos arroje todas las operaciones en las que
participé histéricamente, localizar con los datos antes destacados la transaccién en particular que
es de nuestro interés. A partir de alli, podremos comenzar el trabajo de indagacién.

La metodologia para reconstruir el a&rbol y ver las operaciones que la sucedieron, no presenta nin-
gun tipo de dificultad. Seré cuestion de ir clickeando sobre cada direccién que actiia como recep-
toray ver en el listado cronolégico de sus transacciones si con posterioridad a recibir el respectivo
monto materializ6 alguna transferenciay, en su caso, por qué valor. Habra que tener presente, con-
forme se explicé, que la suma que reciba una direccién se integra a los fondos ya enlazados en ella
y, por ende, puede formar parte de una transaccién siguiente por un monto mayor.

I1.4. Herramientas informdticas de identificacion de 'billeteras virtuales’

En la actualidad, varias empresas han desarrollado herramientas que permiten, por medio de la
utilizacién de algoritmos y a partir de un analisis profundo de las transacciones validadas en la red,
entre otras técnicas empleadas, identificar las distintas direcciones que componen una misma 'bi-
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lletera' y, mds importante atin, determinar cua-
les de ellas pertenecen a las plataformas web
mas destacadas dentro del ecosistema Bitcoin.

Basicamente lo que hacen es estudiar las dis-
tintas 'direcciones bitcoin' involucradas en cada
operacidén y, en funcién de determinados com-
portamientos evidenciados, agruparlas como po-
sibles integrantes de una misma 'cartera'. Ala par,
dicha informacién es complementada con aque-
lla obtenida de una interaccién constante con las
plataformas mencionadas, la cual surge de rea-
lizar depdsitos y retiros de sumas de bitcoins en
forma continua (28), de forma tal de poder hacer
un trabajo asociativo que les permita vincularlas.

Ahora bien, ;de qué nos sirve en una investi-
gacién contar con la informacién que pueden
brindar estas herramientas de identificacién?
Sin lugar a duda, es de gran utilidad. Tratemos de
analizarlo a partir de un ejemplo concreto. Ima-
ginemos que estamos trabajando en un caso en
el que se investiga una extorsion en la que su au-
tor —una persona no individualizada— exige a la
victima un pago en bitcoins; y para ello, le brinda
una 'direccion bitcoin' en la cual materializar la
transferencia. Sirealizaramos una bisqueda en la
'cadena de bloques', tal como explicamos antes, a
lo sumo podriamos saber si esa direccién partici-
po en alguna transaccién y, en su caso, cuando
tuvo lugar y por qué monto. No més que eso. No
tendriamos manera de avanzar en la identifica-
cién del extorsionador. Al menos, no por esta via.

Precisamente, el uso de estas herramientas
lo que nos permitiria conocer, a partir del tra-
bajo asociativo que hacen, es si la direcciéon
involucrada integra, junto a alguna otra, una
misma 'billetera’; y més relevante atin, si alguna
de ellas, en alguna oportunidad, concreté una
transferencia de bitcoins hacia una direccién
administrada por una de estas plataformas web
que presta algun tipo de servicio vinculado al
Bitcoin. De ser asi, claramente abririamos una
puerta para lograr la identificaciéon de la per-
sona que esta detras del acto extorsivo que in-
vestigamos. Sin embargo, para profundizar esta

(28) Esta accién permite conocer como administran
y resguardan los fondos que manejan, ademads de revelar
algunas de las direcciones que componen sus monederos
principales —tanto los que utilizan diariamente como
aquellos que "congelan" con grandes sumas enlazadas—.
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linea de indagacién sin cometer errores, nece-
sitarfamos saber, primero, el significado de esa
transaccion. ;Qué representd esa transferencia
de bitcoins hacia dicha plataforma? ;Una mera
operacion de compra/venta entre dos usuarios
delared? ;El pago de un servicio o la compra de
un producto? ;Un mero traspaso de fondos por
parte del mismo individuo?

Para responder ello, es imprescindible cono-
cer qué servicio presta la respectiva plataforma.
Por ejemplo, si lo que hace es brindarles a dis-
tintos sitios web o locales comerciales un siste-
ma de procesamiento para que puedan aceptar
pagos en bitcoins sin tener que preocuparse en
administrar y resguardar las direcciones en las
que los reciben (como ofrecen los sitios BitPay.
com u OkPay.com), sabremos que la transferen-
cia en cuestiéon debi6 significar, probablemen-
te, una compra en alguno de estos lugares. Serd
cuestion que desde la propia plataforma nos in-
diquen a qué empresa se le asign6 el pago, para
tomar contacto con un representante de ella y
obtener los datos de identificacién del cliente
que lo realizd, informacién que, indudablemen-
te, nos acercaria mucho a la persona que estd
detrés de la extorsion investigada.

En cambio, si la plataforma lo que hace es
prestar el servicio de custodia y manejo de fon-
dos ('billetera online'), podriamos estar ante dos
escenarios distintos: un posible traspaso de fon-
dos concretado por el mismo individuo, de una
cartera a otra; o una transaccion que realizé con
otra persona. Sea cual sea el caso, a partir de la
informacién que brinde la plataforma, podremos
individualizar a quien recibi6 la transferencia de
bitcoins; y desde allf, comenzar a trabajar en mi-
ras a desentrafar si se trata del propio autor del
hecho o, en su defecto, de alguien vinculado a éL.

Asi, podriamos seguir con muchos més ejem-
plos. La escena que nos presentaria una platafor-
ma que, ademds, funciona como exchange (casa
de cambio online) u ofrece herramientas de
trading (ventas o compras programadas, nego-
ciacién de 'futuros'), podria ser totalmente distin-
ta. Lo mismo con aquella que opera como via de
pago a nivel global, como si fuese una especie de
banco virtual; o la que se dedica, simplemente, a
conectar vendedores y compradores, actuando
como 'garante’ de la transaccién. En definitiva,
cada servicio que pueden prestar estas platafor-
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mas nos obliga a pensar situaciones diferentes y a tomar los recaudos necesarios para evitar caer en
interpretaciones equivocadas que nos lleven, procesalmente hablando, a tomar decisiones erroneas
que impacten negativamente en el curso de una investigacién. De alli la importancia de estudiarlas en
profundidad y poder asignarle el significado correcto a la operaciéon examinada.

Hasta aqui, no quedan dudas de lo 1til que pueden ser estas herramientas de identificacién. No
solo para individualizar a quien podria detrds del manejo de una cartera, sino también para ras-
trear, localizar y eventualmente congelar fondos de origen ilicito, ya que, de determinarse su alma-
cenamiento y resguardo en alguna de estas plataformas, sera cuestién de recurrir a la empresa que
la administra para que materialice su aseguramiento.

Como senalé anteriormente, se trata de herramientas comercializadas por empresas que se de-
dican a ofrecer soluciones en andlisis y busqueda de datos en blockchain. Sus principales clientes
son instituciones financieras, agencias de gobierno y las propias compaiiias —serias— que brindan
servicios vinculados al Bitcoin y no tienen interés alguno en que fondos criminales se almacenen en
sus cuentas. La mds conocida del mercado es Chainalysis Inc. (www.chainalysis.com).

En la propia web se puede encontrar un sitio (www.WalletExplorer.com) que brinda, de manera gra-
tuita, una version online de esta herramienta, aunque menos sofisticada y, obviamente, con menos in-
formacién yrecursos disponibles, ya que no tiene el grado de actualizacién permanente que evidencian
aquellas que son comercializadas. Sin embargo, su uso en una investigacién puede, eventualmente, ser
igual de valioso, por lo que intentaré mostrar, aunque sea minimamente, cémo se opera a través de ella,
y asi cerrar con un ejemplo visual la explicacién sobre la metodologia de trabajo propuesta.

Elinicio de busqueda es igual que en cualquier pagina que permita la visualizacién de la cadena
de bloques. Puede consultarse por una direccién puntual o bien por una transaccién concreta (por
medio del respectivo hash que la identifica).

Veamos qué sucede en el primer caso. La imagen exhibida a continuacién refleja una consulta
sobre la misma direccién con la que antes venfamos trabajando.

I&' ‘Walltbpores.com: smar Bcoi bock epoe - Google Chrome. ol
€ 3 € B hips/mnwalleterplorercom 0% @

WalletExplorer.com: smart Bitcoin block explorer

Bitcoin block explorer with address grouping and wallet labeling

Enter address, txid, firstbits, internal wallet id or service name:

| 3LXHp97UAVQIBqLHGGeyX fieVyinHXZQp

/ Search
Top wallets
Exchanges: Pools: Services/others: Gambling: Old/historic:
Bittrex.com BTCCPool Xapo.com SatoshiDice.com (original) Agoralarket

Poloniex.com GHash.io BitPay.com (old) (old2) old3) LuckyB.it (chatbot) BetcoinDice.tm
BTC-e.com (output) (old) SlushPool.com (old) (old2) ~ Cubits.com BitZillons.com SilkRoadarketplace
Huobi.com (2 AntPool.com (old) (old2)  BitoBX.com 999Dice.com Deapbit.nat
LocalBitcoins.com (old) Bithinter.com CoinPayments.net CoinGaming.io SilkRoadarket
BitX.co EclipselC.com (old) Cryptonator.com (old) PrimeDice.com (old) (old2) EvolutionMarket
Bitstamp.net (old) (old2) old3) Cryptopay.me (old) (old3) (old4) Instavalle.org
Cryptsy.com (old) KnCHiner.com HaoBTC.com CloudBet.com UpDown. 8T

Cex.io Bitfury.org AlphaBayMarket (old) NitrogenSports.eu Abraxasarket
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Como respuesta, la pagina nos va a arrojar un listado de operaciones ordenado en forma crono-
légica que no pertenece tinicamente a la direccién Bitcoin consultada, sino a todas las direcciones
que la herramienta, a partir del uso de un algoritmo especifico y bajo los lineamientos que ya se ex-
plicé, estima que integran una misma 'billetera virtual', a la cual, ademas, identifica con un cédigo
compuesto por diez caracteres alfanumeéricos al solo efecto de facilitar la lectura e interpretacion de
la informacién que brinda (29).

 Walet OMETH2CECdd [Wlletbphescon)] - ol Chome [of&]

€ 2 C f htepsy/wwwwallezewp orer.com/vell

2% @

Wallet l [000487ff2d] (show wallet addresses

‘ Displaying viallet [l [000487f2q], of which part is address 3LXKp97U4vdf6aLHGG ey ieVyirvHXZQp. Show only address 3LXH|_;97U4v9f6gLHGGC!XﬁeV!irvHXZgE

Page 1/ 50 Next... Last  (total transactions: 4 978) Download as CSV
date received/sent balance transaction

-8.45766012 00001ce3ch]

-2.410595 [ [c4Tclazafs

-6.21379562 [ [010457e809]

-6.14161634 [ [0881atasoh)

0.1 I [03f535c152

-6,04097128 [ [ef63016810

-6.02564837 [ [15438a787]

-8.02328 65feBe8f3b
2018-02-18 19:44:38 -8.02177289 l 5d031b8f9d 0. £05226¢15bdBeA2ESFL.,
- -0,01423788 | [cfTdbcseB:

-8.01317885 ddc205f234

-8.00887748 ¢834bb7169

-6.00787957 ] [abc0te0253] b

-8.00494511 l 6bf35b2045

-8.00433541 l c2cb215710

-6.00314385 ] [c595920435]
(-0.002122)  fee

-0.45718973 [ [69d9b61e29
-8.06199394 [l [00002¢cTcal

-6.00941433 ] [20b0376208
(-8.000585)  fee

2018-02-18 18:46:03 1.49406227 | LodeTf9235a3e667254..

Los destinatarios de esas operaciones son identificados por la herramienta de igual manera;
como 'billeteras’ que pueden ser integradas por una o mds direcciones. En la propia imagen puede
observarse, a su vez, como el sitio le ofrece al usuario verificar tanto las direcciones que componen
esta supuesta billetera (recordar que no deja de ser una estimacién, aunque con gran probabilidad
de acierto por la base cientifica en que se apoya) como las transacciones exclusivas que involucran
ala direccién que fue objeto de consulta.

(29) Laidentificacion de esta billetera bajo esos caracteres es una creaciéon propia de la web, completamente ajena
alared Bitcoin.
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La siguiente imagen exhibe, precisamente, el listado con la totalidad de direcciones que la he-

rramienta asocia a esta misma cartera.

E Walle: OGS 0cld [Wal etz orecom - Googlz Chiome.

€ 2 C | 2 httpsy/waw.walletexp crer.com/wallet/00048 7{{2d4820dd /adcresses

Wallet . [000487ff2d] (show transactions)

Page 1/ 42 Next... Last | (total addresses: 4,159)
address

3GPyJpYFNbzDkagTuF2dQm51jCBZ5x488d
3LvXXax2Y7NkRhrgo6HXNhFk3bJGXCQPnG
3BA9BURW8Ywru3aFGwCU9INifbUSe2jtXx
3HUC8sJzvQWSEXYaubylL GUoii8qyAeP8tu
3MaAwa4mFmTjBdzeq2HDVR}YfoudiMXMmf
3PSGJAnBhpNUUNSwFXacP3WY52pyCDWMoy
3JTJaSNGfqvF5wePtugHRDBWhKKfTECNAT

| 3LXHp97U4v9f6qLHGGeyX1ieVyirvHXZQp |
3LLSomsz4FQV42R2BPw2et7zkLajl TvIWU
3CJtLigFGAQtiKKnpRqR8LCNCKBVHcezKC
38SXMwPSQwoBGKxNzF2P96bnbHE26kuTE1
35QpaVYrwpaDBRsmTTLcLASNV2GRW16XC
38aXFYee5qgkHx6YuDhtDno37fQJpyRHX4
3JwoxNUPtbGgku54146rGmBFyXM3HFmdAA

balance

eI |Ie|If|fe|e el |e | f|e e e

incoming txs
87
85
42
36
33
28
26
26
26
26
26
24
18
5

Search address/txid/wallet idffirsthits

last used in block

507717
507608
508206
509294
506041
509654
509820
509820
509809
509799
505994
506025
508995
508295

Ahora bien, conforme ya se explic6, la llave para identificar a quién esta detrés del manejo de una
determinada 'direccién bitcoin', consiste en estudiar los movimientos que presenta la 'billetera que
integra' (es decir, todas las direcciones asociadas a ella) y verificar si, en algtin momento, concret6
una transferencia hacia alguna 'cartera' perteneciente a una plataforma web a la cual, eventual-
mente, se le pueda requerir informacién sobre el usuario involucrado.

En el caso que venimos trabajando como ejemplo, se advirtieron varias transacciones concreta-
das hacia direcciones administradas por plataformas conocidas. La imagen que se exhibe a conti-
nuacion refleja, precisamente, una transferencia efectuada hacia una billetera que perteneceria a
la plataforma administrada por la compania Bittrex (www.bittrex.com), la cual ofrece, como princi-
pal servicio, la compraventa de distintas cripto-monedas (actividad conocida internacionalmente

como exchange).
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| SEE
€ 2 C 8 https://wwwwalletexplorer.com/wallet/000487{2d4820: s5=3LXHp97UAV9f6qLHGGCyXLieVyivHXZQp Q% @ 3

18 W [€338CDCTB8T +Y. 22406189 13.02419829 begbydd3asset3cesdoy..
12:29:00
2018-02-
18 | [d1b50b17¢3 +0.08771389 13.4001364 bbfbcc741bbdaf2al5ec..
11:35:45
2018-02-
18 ¢1784ff0d2 +0.2 13.31242251 d373fcb732b5ce21ebdd..
11:35:45
2018-02- 7. B Bittrex.com | ——
18 -0.00656605 379ae5ch5e 13.11242251 @db939f9f8fasac3eab..
10:59:45 (-0.003434)  fee
2018-02-
18 B [3e3b05882d +0.19 20.12242256 0565250470350 feb7..
10:08:33
2018-02- B
18 B [cf49293a66 +0.22 19.93242256 fcc7bfe8290b580feb6s...
09:50:52
2018-02-
18 W [3e14e72203 +0.48 19.71242256 123d022681824d11285c...
09:50:52
2018-02-
19 - [1E4QE 4 Z1 W 10074 10 2294929304 A44£010274-0000400

Para ver el detalle de la transaccién (direcciones involucradas, montos enviados por cada una),
simplemente hay que clickear en el hash que la identifica.

F‘ 3 Je Crome:

€ 5 € [ hitpsy/wmwuallerglorersom/bid

Txid 0db939f9f8f2a5ac3eabe9326bdasref40b04ef70152680493eef036c16f92ea

Included in block | 509761 (pos 121)

Time 2018-02-18 10:59:45

Sender W [000487ff2d

Fee 0.003434 BTC (108.36 satoshis/byte) b
Size 3169 bytes

inputs: 18 (701000005 BTC)  unique addresses: 18, source transactions: 18 outputs: 2 (7.00656605 BTC) unique addrasses: 2, spent: 1

). 38CU3Boe76KowQZiGS41Cm 1 1cASHdIuTu3 0.4 BTC  prev. tx
. 3NP2CKKDu66VENYHEZNAUANBCsUQUHYYE  0.38694474 BTC prev. tx
2. 323mGRQAofdvJAde3Wku7epmX6DXKacQQog  0.40728883 BTC prev. tx
5. 3MgD3ZPBKDLPBIXGRUWNRIRIWCZICYn1TY  0.42  BTC  prev. tx
4. 3KEZhnva5f INCNin7FQf6fPvhdT8PEF3kh 0.4 BTC  prev. tx
5. 36Y2H9xy32ESELaHU78dCcTLEedpIndti 0.389  BTC prev.tx
&. 38FGA7yPdHONirtg6DYR4xnXP6QTtYARem 0.4 BTC  prev. tx
7. 3HmBAVLmyAFS7QfyiRPDZtMyTfxxipCoBE 0.4 BTC  prev. tx

& 3BXnE6NnUJaiFtV13F5X2M6XBrRRYDAbCC 048  BTC  prev.tx . 1NoHmhaw3oTh7nNKsaSDprit3dvaskF1ZG ] Bittrex.com 7. BTC  nexttx
9. 3Lb3eAqdRBIkGoGpgfReH7SwWLVZuleZiK  0.39867157 BTC prev. tx . 1L31tQBNSgXul w8Ntsxb4ubpmézAnE39J7 | [379ae5ch5e] 0.00656605 BTC unspent

). 3BLhXmGZANKDtcanEFcuQHRuNNXGU1K4R 0.3 BTC  prev. tx

3PP347b8dwJwiXAfvqBd27x2UWYix8PWTs  0.4230941 BTC prev. tx
1 34caQeGhWrivSiUVHzxvacsfYKwdHBMKa  0.38591747 BTC prev. tx
1. 3CEiuBamKf6VeeuZUhémaM1cv8HBaxDkCB  0.47099562 BTC prav. tx
« 3LAWQkyi7oc)LVmLusQzGPo5itUptKiRla  0.48  BTC  prev. tx
5. 3CwzhHxqJ49xJtn41MQUMBHENME]QL6Qe  0.38681013 BTC prav. tx
6. 3GvphWHJGeBH4LHM6BHGK7eKArDoR56a4  0.01127759 BTC prev. tx
7. 35Q7vS5wmNJ3VPpWoKprGLGDThTWwM7wi3 0.47  BTC  prev. tx
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De alli en més, comenzara el trabajo ya ex-
plicado de interpretar qué representa la tran-
saccién, a partir del servicio que presta la
plataforma, y contactar a la empresa que la ad-
ministra para que nos brinde la informacién del
usuario al que se le acreditaron los fondos en-
viados.

IL.5. Descripcion de las principales platafor-
mas que prestan alguin tipo de servicio vinculado
al bitcoin

La importancia de conocer qué servicio brin-
dan las distintas plataformas del ecosistema
Bitcoin ya ha sido sefalada en varias oportu-
nidades a lo largo de este trabajo. Sin embargo,
abordar una explicacién de todas y cada una de
ellas, resultarfa una tarea de muy dificil concre-
cién, méxime teniendo en cuenta que, a raiz de
la expansion que ha evidenciado el uso de esta
cripto-moneda a nivel mundial en los tltimos
anos, se ha multiplicado la apariciéon de nue-
vos desarrollos comerciales. Por ende, el foco
de este capitulo va a estar centrado en descri-
bir inicamente el funcionamiento de las mas
conocidas y utilizadas (que mas volumen de
mercado abarcan) a escala global, las cuales,
en definitiva, ofrecen la mayoria de los servicios
hoy disponibles.

También se hard una minima mencién sobre
como operan las plataformas conocidas bajo el
nombre de “Mixer” (mezcladora) y qué dificul-
tades nos pueden traer en el marco de una in-
vestigacidn a la hora de intentar reconstruir un
flujo de fondos.

I1.5.a. LocalBitcoins (www.localbitcoins.com)

Se trata de una plataforma virtual (a la que se
puede acceder tanto via web como a través de
una aplicacién mévil) que tiene como objeto, a
partir de la interaccion entre sus usuarios y por
medio de la publicacién de anuncios, permitir
la compraventa de bitcoins, con la particulari-
dad de que el sitio actiia como intermediario en
cada transaccion.

La manera de operar dentro de ella es la si-
guiente: aquel usuario que desee ofrecer la
venta de bitcoins, deberd tener almacenada la
respectiva cantidad ofertada en su propia 'bille-
teravirtual'. Una vez que el eventual comprador,

también usuario de la plataforma, se muestra
interesado en la oferta e inicia el proceso de ad-
quisicién de la suma de bitcoins —el cual in-
cluye una interaccién con el vendedor a fin de
cerrar los aspectos formales de la operacion—,
el monto ofrecido es extraido autométicamente
de la cuenta del vendedor y alojado en un depé-
sito de garantia administrado por el sitio. Con-
cretado el pago y confirmada su recepcién por
el vendedor, se libera el monto de bitcoins re-
tenidos y se deposita en una de las direcciones
que integran la billetera del comprador.

Para operar en la plataforma se debe estar
previamente registrado (se debe superar un
proceso de identificaciéon —Know Your Custo-
mer—). La empresa que la administra es Local-
Bitcoins Oy y, segun se indica en el propio sitio
web, tiene sus oficinas en la ciudad de Helsinki,
Finlandia, y se halla inscripta tanto en el registro
mercantil como en el organismo de control de
entidades financieras de dicho pais.

I1.5.b. Bitpay (www.bitpay.com)

Esta plataforma (a la que también se puede
acceder por medio de una aplicacién mévil) se
dedica a prestar una gran variedad de servicios
vinculados al Bitcoin, tanto a nivel empresarial
como individual. Se destaca, principalmente,
por ser reconocida mundialmente como la ma-
yor procesadora de pagos del mercado. Ese es el
principal servicio que presta y el que utiliza la
mayoria de sus clientes. Consiste en ofrecer tan-
to a los sitios web como a locales comerciales,
la posibilidad de adherir el Bitcoin como opcién
de pago.

A la par de ello, también brinda carteras para
que sus usuarios puedan operar individual-
mente en la red o realizar pagos en comercios
adheridos. Incluso hasta ofrece la opcién de ob-
tener tarjetas de débito para utilizar en distin-
tos paises del mundo, respaldadas con sumas de
bitcoins depositadas en cuentas abiertas dentro
de la propia plataforma.

La empresa que administra la web es Bitpay
Inc. y sus oficinas se ubican en la ciudad de At-
lanta, Georgia (Estados Unidos de América).
Segun se indica en el propio sitio web, se en-
cuentra sujeta a las leyes y regulaciones de di-
cho pafs.

Afo XII'| Numero 6 | Julio 2022 * DPyC * 99



Lineamientos para planificar una actividad cautelar eficiente

IL.5.c. Binance (www.binance.com)

Se trata de la plataforma mas utilizada en la
actualidad a nivel mundial. Es la que mas visitas
semanales promedio presenta y mas operacio-
nes de intercambio realiza (30). Se destaca por
prestar una gran variedad de servicios vincula-
dos tanto al Bitcoin como a otras criptomone-
das (incluso variedad de tokens monetizados,
que responden a protocolos DeFi —Finanzas
Descentralizadas—), ademads de permitir operar
con una gran cantidad de monedas fiduciarias
de distintos paises. Al igual que las anteriores,
también se puede acceder a ella por medio de
una aplicaciéon movil.

Para empezar, ofrece a los usuarios el servi-
cio de 'billetera online', a través del cual pueden
recibir y enviar ficilmente sumas de bitcoins,
como asi también de otras 'monedas virtua-
les'. En linea con ello, brinda un espacio para
su compraventa, para lo cual actia como si fue-
se una casa de cambio comun y corriente, pero
que opera de manera virtual: uno puede tanto
depositar en su cuenta sumas de bitcoins que
estén en su poder y retirar su valor en mone-
da fiduciaria, como realizar el procedimiento
opuesto: depositar o transferir sumas de esta
altima, comprar bitcoins y retirarlos, es decir,
transferirlos a alguna otra billetera virtual aje-
na al sitio (también est4 la posibilidad de inter-
cambiarlo por alguna otra cripto-moneda). Las
opciones de pago y retiro de dinero depende-
ran, basicamente, del lugar desde el cual uno
opere. No obstante, para superar cualquier
eventual restriccién, brinda un espacio de
compraventa entre usuarios denominado P2P,
el cual permite que entre ellos acuerden los
términos de la transaccién y concreten el inter-
cambio de manera presencial —pago en efecti-
vo—, limitdndose la plataforma a actuar como
'garante’ de la operacidn.

Dentro de la plataforma también es posi-
ble realizar diversas operaciones de trading,
como programar 6rdenes de compra y de ven-
ta a futuro, sujetas a determinadas condiciones;
u obtener una tarjeta de débito para utilizar en
distintos paises del mundo, respaldada, precisa-
mente, con sumas de bitcoin (u otra cripto-mo-
nedas) almacenadas en ella. Por su parte, a nivel

(30) www.coinmarketcap.com/es/rankings/exchanges.
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empresarial, también actia como procesador
de pagos y ofrece tanto a los sitios web como a
locales comerciales, la posibilidad de adherir el
Bitcoin dentro de sus opciones de cobro.

En cuanto a la ubicacién fisica de sus ofici-
nas o sede legal, no es posible dar una respuesta
precisa. Como lo marcan infinidad de notas pe-
riodisticas publicadas por sitios especializados,
Binance opera como un 'negocio descentraliza-
do' a través del cual buscaria escapar, al menos
por el momento, a toda regulacién local sobre
sus actividades. De allf la imposibilidad de si-
tuarla sobre una jurisdicciéon en particular.

11.5.d. CoinBase (www.coinbase.com)

Esta plataforma cuenta como servicio princi-
pal el ofrecer a los usuarios una cuenta a través
de la cual poder recibir, almacenar y enviar fa-
cilmente tanto sumas de bitcoins como de otras
cripto-monedas (entre ellas, Ether, Litecoin,
BitcoinCash, XRP). Al igual que las anteriores,
brinda la posibilidad de asociar a dicha cartera
una tarjeta de débito para utilizar de manera fi-
sica en locales comerciales y/o retirar dinero en
efectivo de cajeros automaticos. También ofre-
ce un espacio para que los usuarios puedan rea-
lizar diversas operaciones de trading (6rdenes
de compra bajo ciertas condiciones, compras a
futuro, etc.). Asimismo, a nivel empresarial, se
destaca por prestar un sistema de procesamien-
to de pagos que permita tanto a sitios web como
a locales comerciales aceptar cripto-monedas
dentro de sus opciones de cobro.

Sin embargo, el servicio més novedoso que
brinda lo constituye el otorgamiento de prés-
tamos dinerarios con respaldo en sumas de
bitcoins almacenadas en la plataforma. Segtiin
se explica en la propia web, el atractivo de la
propuesta consiste en permitirle a aquel usua-
rio que esté necesitado de conseguir dinero li-
quido en forma urgente, la posibilidad de evitar
tener que desprenderse de las unidades de valor
de dicha cripto-moneda, lo que podria signifi-
carle un mal negocio, atendiendo a las constan-
tes fluctuaciones de precio que suele evidenciar.

La empresa principal que administra la pla-
taforma es “Coinbase Inc” y se encuentra radi-
cada en la ciudad de San Francisco, California,
Estados Unidos de América.
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11.5.3. Xapo (www.xapo.com)

Esta plataforma se destaca por ofrecer a los
usuarios un servicio de 'billetera virtual' para
usar de manera cotidiana, a través de la cual
se pueden recibir, comprar, almacenar y enviar
bitcoins facilmente, con la particularidad de
que la compaiiia se encuentra regulada como
banco digital en Gibraltar (autorizada por la
GFSC— Gibraltar Financial Services Comis-
sion—), lo que le da un parametro de seguridad
diferente. A través de la propia 'cartera' también
es posible depositar, transferir o extraer déla-
res estadounidenses, y asociar a ella una tarjeta
de débito para utilizar en una gran cantidad de
paises del mundo. Es decir, funciona como una
cuenta integrada entre sumas de bitcoins y de la
mencionada divisa.

Por otra parte, la compania que administra
la plataforma también se destaca por brindar
un servicio de custodia de grandes sumas de
bitcoins a través de lo que se denomina 'almace-
namiento en frio’, es decir, fuera de linea. Segiin
se indica en su propia pagina web, utilizarfan
una especie de béveda sumamente protegida, la
cual se garantiza que no estd expuesta a ningiin
tipo de injerencia.

La empresa que administra la plataforma es
Xapo Holding Limited y, como se menciond, se
encuentra sujeta a las leyes y regulaciones de
Gibraltar.

I1.5.f. Breve explicacién sobre cémo funcio-
nan las plataformas denominadas “mixer”

Dentro del mundo Bitcoin existen varias pla-
taformas que se dedican, especificamente, a
brindar un servicio que se conoce con el nom-
bre de “mixer’, o como su propia traduccién lo
indica, “mezclador” (31). En concreto, lo que
ellas hacen es intercambiar las unidades de
bitcoins que estdn en posesién de una persona,
con los de alguna otra, y asi confundir el flujo de
fondos, de forma tal de permitir que se pierda el

(31) Uno de los més conocidos era BitcoinFog, el cual
operaba dentro de lo que se denomina la Deep Web. Se-
gun las noticias periodisticas, su fundador fue arrestado
el ano pasado en el aeropuerto de Los Angeles, Estados
Unidos de América, y actualmente enfrenta cargos crimi-
nales ante la justicia de este pais por hechos de lavado
de activos.

rastro de una operacion; es decir, permite rom-
per el seguimiento de una cadena de bloques.

La manera de operar de este tipo de plata-
formas es muy sencilla. Recibe por parte de los
usuarios una determinada suma de bitcoins y
les devuelve el mismo monto —restando, ob-
viamente, el cobro de una determinada comi-
sion—, pero distribuido en varias operaciones y
utilizando para ello sumas que fueron deposita-
das por otros usuarios. Asi, cruza los saldos y los
re-integra de manera 'partida’ a través de varias
transacciones, tornado préacticamente imposi-
ble poder trazar un seguimiento de ellos.

Una de las finalidades buscadas por aquellas
personas que utilizan este servicio (mixer) es
evitar ser rastreados a partir de la reconstruc-
ci6n de la cadena de bloques. Por tal motivo, el
éxito de los sitios que lo ofrecen radica en ope-
rar bajo el anonimato absoluto y que el usuario
que se acerque a ellos confie en que ningun tipo
de informacién suya va a ser revelada en ningu-
na circunstancia, menos atn, ante un requeri-
miento judicial.

II.6. Algunas consideraciones sobre la activi-
dad cautelar

Como punto de partida, es importante tener
presente que los diferentes modelos de 'bille-
tera virtual' que permiten a un usuario realizar
operaciones con bitcoins impactan de lleno en
lo que es la tarea de planificacion de la activi-
dad cautelar; es decir, la posibilidad concreta de
incautar unidades de valor de esta cripto-mo-
neda (en realidad, técnicamente hablando, no
serfa 'incautar' sino tomar control de esos fon-
dos y disponer de ellos sin que otro —su duerio,
por ejemplo— lo pueda hacer) va a depender,
basicamente, de que se adopte un curso de ac-
cién acorde al escenario particular que presenta
cada modalidad de almacenamiento.

Ello es asi debido a las marcadas diferencias
que exhiben en cuanto a sus caracteristicas y
funcionalidades. Claramente no es lo mismo ser
uno responsable de su custodia (ya sea a través
de un programa que corre en un dispositivo pro-
pio y estd conectado a la red Bitcoin, o bien por
medio de un dispositivo fisico que se mantiene
'congelado’ o fuera de linea) que delegar dicha
tarea en una empresa que provea tal servicio.
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Si bien lo ideal seria desarrollar una linea de
trabajo para cada modelo de billetera en par-
ticular, dicha labor, por la cantidad de elemen-
tos a considerar y la profundidad de analisis
requerida, no solo excederia el sentido préctico
de este articulo, sino que ameritaria ser abor-
dada en un proyecto de investigacion especial-
mente dedicado a ello. Por tal motivo, me ceniré
simplemente a trazar ciertos lineamientos que,
desde mi 6ptica, deben ser tenidos en cuenta a
la hora de implementar una medida procesal de
estas caracteristicas.

Comencemos por las billeteras virtuales que
son prestadas por distintas plataformas (via web
o a través de una aplicacién mdvil). Imaginemos
que estamos frente a un caso en que la perso-
na investigada tiene resguardadas sumas de
bitcoins en una o mads de ellas. Naturalmente, el
camino a seguir serfa contactar al proveedor de
este servicio y ordenarle que bloqueara el acce-
so a su cuenta; y que disponga de los fondos que
allf almacena acorde a lo que se entendiera mas
acertado (que inmovilice y conserve la suma de
bitcoins; que la transfiera a alguna 'direccion
bitcoin' administrada por el érgano a cargo de
la investigacion; que la cambie, a precio de mer-
cado, por alguna moneda de curso legal y pon-
ga a disposicién el monto obtenido; o bien que
intercambie sus unidades de valor por lo que se
denomina una stablecoin, esto es, una 'moneda
virtual' atada al valor del d6lar estadounidense).

De lo contrario, sera cuestion que esta perso-
na —o alguien de su entorno que cuente con las
credenciales de ingreso a su cuenta en la plata-
forma, que en muchos casos no es mas que un
nombre de usuario y una contrasena (32)— ac-
ceda a esta ultima y ponga a resguardo las su-
mas de bitcoins almacenadas por medio de una
transferencia hacia otra cartera.

Ma4s allé de las distintas variables que puede
presentar este escenario, quizds la mayor di-

(32) Algunas plataformas ofrecen, ademads, la posi-
bilidad de activar un doble factor de autenticacién para
acceder a la cuenta y/o concretar operaciones, general-
mente asociado al teléfono celular del usuario (puede ser
mediante el envio de un mensaje de texto o a través de
un cédigo que se obtiene por medio de una aplicacién
especial). En ese caso, el acceso de una persona ajenaala
cuenta sera sumamente dificil, ya que necesitara estar en
poder del dispositivo asociado a ella.
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ficultad se centra en conocer qué plataformas
utiliza la persona investigada para resguardar
fondos (no asi su identificacién en ella, ya que la
mayoria de las plataformas serias, tanto a nivel
local como internacional, en las que uno regu-
larmente podria confiar para almacenar impor-
tantes sumas de bitcoins, aplican una politica de
'Know Your Customer' - 'conozca a su cliente').
Indudablemente, sera de utilidad el empleo de
técnicas informéticas que permitan recuperar y
analizar el historial de navegacién que presen-
tan los equipos que aquel pudo haber utilizado,
o bien las aplicaciones méviles descargadas que
se hallaban operativas. También serd importan-
te conocer de manera actualizada qué requisi-
tos exigen las plataformas para operar a través
de ellas y entablar, como ya se explicd, un canal
de comunicacion directo y 4gil con las empresas
que las administran, de forma tal de poder ac-
tuar rdpidamente.

Ahora bien, un escenario totalmente distin-
to se presentara si la persona investigada utiliza
como 'billetera’ un programa instalado en algiin
dispositivo local (computadora de escritorio y/o
portatil). Tal como se sefial6 en la nota al pie res-
pectiva, habrd que tener presente que casi todas
las carteras de este estilo ofrecen una metodo-
logia sencilla para, ante cualquier eventualidad,
regenerar la billetera en otro equipo o migrar las
direcciones hacia otra cartera (y, por ende, los
fondos enlazados en ella). Algunas exigen, para
ello, recordar tinicamente doce palabras que
conforman la denominada “semilla” o “clave
maestra’; ya que utilizan un esquema de deriva-
cion de caracter determinista. Otras, en cambio,
generan en el propio equipo una copia de segu-
ridad de las claves privadas, la cual facilmente
puede ser extraida y resguardada en algin dis-
positivo externo, como puede ser un pendrive, o
en la 'nube' (cloud storage).

La cuestion es que llevar a cabo cualquiera de
dichas acciones (regenerar la billetera en otro
dispositivo o migrar las direcciones) no presen-
ta mucha dificultad y dependerd, en defini-
tiva, del grado de cuidado que cada usuario
despliegue. Por tal motivo, si no se toman los
recaudos necesarios, el secuestrar un equipo
en el que pudiera haber operado alguna de es-
tas billeteras, de por si, no servird de mucho,
ya que facilmente su duefo, atin sin acceso al
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mismo, podria disponer de los fondos almace-
nados en ella.

En el caso de las “billeteras frias’;, habra que
tener presente que muchos de los dispositivos
fisicos disenados para almacenar claves priva-
das (tienen una figura similar a la de un pendri-
ve) también pueden ser facilmente regenerados
en otro equipo (33), por lo que tomar posesién
de ellos, sin perjuicio de la dificultad que puede
conllevar manipularlos, ya que casi todos cuen-
tan con una minima barrera de seguridad como
puede ser un PIN o una clave privada, no asegu-
ra un control de los fondos.

Por su parte, en lo que respecta al papel im-
preso o manuscrito que cumple idéntica fun-
cion (lleva anotada la direccién Bitcoin con su
respectiva clave privada), quizds lo més acon-
sejable es, de lograr su incautacién, disponer
inmediatamente de los fondos enlazados en la
respectiva direccién, concretando una transfe-
rencia hacia una cartera controlada por quienes
llevan adelante la investigacién; de lo contrario,
cualquiera que cuente con una copia de aquel
(va sea la misma persona investigada o alguien
de su confianza), podrd hacer exactamente lo
mismo.

Intentaré sintetizar lo expuesto con el ejemplo
de un caso real, que tuvo lugar recientemente
en los Estados Unidos de América. Segun infor-
maron los distintos canales de noticias especia-
lizados en la materia (34), en el marco de una
investigacion en la que intervinieron diversas
agencias federales, fueron detenidas dos perso-
nas acusadas de haber participado de uno de los
hackeos mas importantes en la historia del eco-
sistema Bitcoin, el cual se llevé a cabo en el ano
2016 en la plataforma (exchange) denominada
Bitfinex e implic6 el robo de fondos por un valor

(33) Los dispositivos mas populares, conocidos bajo el
nombre comercial de "Ledger" y "Trezor", en sus distin-
tos modelos, utilizan como via para 'regenerar’ la cartera
en otro equipo (ante la posibilidad de un eventual dafio,
pérdida, robo o cualquier otro incidente que de alguna
manera exponga a un riesgo de filtracién la informacién
alli resguardada) una "semilla" conformada por 24 pala-
bras claves, extraidas en forma aleatoria de un dicciona-
rioy cuya colocacién debe respetar el orden asignado.

(34) https://www.bloomberg.com/opinion/articles/
2022-02-09/business-rapper-was-bad-at-bitcoin-laun-
dering.

actual de 4.5 billones de délares estadouniden-
ses (119.754 unidades de bitcoins). Al parecer,
habrian sido individualizadas luego de intentar
'blanquear’ una pequeiia parte de esos fondos
a través de diversas transacciones financieras
(movieron los bitcoins de una direccién a otra,
con la finalidad de dificultar su rastro, hasta fi-
nalmente almacenarlos en una cuenta abierta a
sunombre en un reconocido exchange, desde la
cual realizaron pagos en tiendas comerciales y
entidades financieras con el objeto de adquirir
ciertos productos).

Lo relevante es que los investigadores habrian
logrado incautar en uno de los procedimien-
tos ejecutados la suma aproximada de 95.000
bitcoins, los cuales estaban inmovilizados en
mas de dos mil 'direcciones bitcoin' diferentes.
:Coémo fue posible? Conforme se explica en la
publicacién, aparentemente, tras lograr acceder
a los distintos archivos que una de estas perso-
nas resguardaba en la 'nube’, advirtieron que en
uno de ellos habia un listado en el que se indivi-
dualizaba cada una de estas direcciones, con su
respectiva clave privada, por lo que inmediata-
mente, con autorizacion judicial, tomaron con-
trol de esas unidades de valor y las transfirieron
hacia una 'cartera’ propia.

En definitiva, cada escenario exhibe particu-
laridades distintas que obligan a adoptar estra-
tegias de actuaciéon completamente diferentes,
por lo que si se quiere tener éxito en la imple-
mentacion de una medida cautelar que apunte
a incautar sumas de bitcoins (en realidad, como
se dijo, a tomar control de ellas sin que otro lo
pueda hacer), la recomendacién es que su pla-
nificacién prevea de antemano todas las dificul-
tades que se puedan presentar.

I11. Reflexion final

Este trabajo nace con un riesgo insito, pro-
pio de toda produccién académica que intente
abordar temas vinculados al mundo de la tecno-
logfa. Concretamente, que al momento de su pu-
blicacién pierda actualidad y, por consiguiente,
que las ideas, conclusiones y herramientas que
aqui se comparten carezcan de vigencia, o bien,
simplemente, de utilidad, producto de alguna
modificacién sustancial que pudiera suscitarse
en el plano de la realidad. Recordemos que el
tiempo en esta drea de conocimiento es efimero

Ao XII | Numero 6 | Julio 2022 « DPyC + 103



Lineamientos para planificar una actividad cautelar eficiente

y lo que hoy sirve o es practico, manana mismo
puede dejar de serlo.

Sin ir m4s lejos, si uno estudia el ultimo repor-
te publicado por la empresa Chainalisys Inc.,
dedicada, como se dijo, a ofrecer soluciones
en andlisis y busqueda de datos en blockchain
(como la herramienta de trackeo de transaccio-
nes que aqui se mostrd) a instituciones finan-
cieras, agencias de gobierno y compaiias que
prestan servicios en materia de cripto-mone-
das, encontraré que alli se advierte de una mu-
tacion en el comportamiento de los criminales a
la hora de 'mover' fondos originados en el mar-
co de alguna actividad delictiva —ello, claro
estd, con la finalidad de romper su seguimiento
e iniciar el proceso de conversién a dinero fidu-
ciario—. Puntualmente se ha alertado sobre la
adquisiciéon cada vez mads frecuente de tokens
monetizados de protocolos De-Fi ('finanzas
descentralizadas'), un ecosistema muy par-
ticular en el que se busca desarrollar servicios
financieros sin intermediarios y en el que fun-
cionan exchanges (denominados DEX) que ope-
ran, precisamente, con esa caracteristica, esto
es, sin ninguna persona o empresa detrds que
los administre —utilizan 'contratos inteligentes'
que ejecutan 6rdenes de transacciones en for-
ma automatizada a partir de una programacién
de origen—, lo que permite que impere en ellos
un total anonimato.

Es evidente que estas nuevas modalidades de
flujo de 'valor digital' requieren, en lo que res-
pecta a su abordaje desde el campo de la investi-
gacién penal, un estudio personalizado de cada
una que permita desarrollar, frente a su empleo
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en la actividad criminal, herramientas propias
de respuesta eficaz, las que pueden presentar, o
no, coincidencias con las que aqui se proponen

para el Bitcoin en particular.

Sin embargo, también es cierto que todas ellas
(cripto-monedas, tokens monetizados) forman
parte de una misma 'pelicula’ que ha venido a
cambiar para siempre el sistema financiero,
por lo que, mds alla de que su 'salida a escena’
tenga lugar en momentos distintos y bajo for-
matos diferentes, es muy probable que los co-
nocimientos que se incorporen respecto de una
sirvan para enriquecer y facilitar el abordaje de
otra. De hecho, muchas comparten una misma
raiz (la tecnologia blockchain) y las diferencias
que presentan entre si, en algunos casos, no han
sido més que pequenos cambios introducidos
con el objeto de mejorar algin rasgo especifico
de un protocolo ya existente.

Por ese motivo, confio en que este trabajo, de
alguna u otra manera, podra ser de utilidad para
al lector, ya sea como guia de ayuda u orienta-
cién en el tratamiento de un caso concreto, o
bien como incentivo para la basqueda de nue-
vos y mejores canales de abordaje; maxime tra-
tdndose de una temdtica tan dindmica como
actual.
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