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1. Introduccion

El uso de dispositivos informaticos -computadoras, celulares, entre otros-
ocupan hoy en dia un papel central en la vida cotidiana de las personas para
relaciones laborales, de estudio, de consumo y el ocio. En términos labo-
rales, su uso ha contribuido al desarrollo de actividades relacionadas con
el sector privado mediante la incorporaciéon de la ofimatica o informatica
de oficina, que consta del conjunto de aplicaciones de software especificas
para el desarrollo de tareas y actividades corporativas. En términos de Ad-
ministracion Publica, desde hace ya mas de 20 aflos tomo vigor el concepto
de gobierno electrénico o e-government, que alude basicamente al uso de
tecnologias de informacién y la comunicacidn en los procesos de gestion
de gobierno.

En este marco, y de acuerdo a diferentes solicitudes de asistencia técnica
realizadas por el Area de Cibercrimen de la Direccién Nacional de Politica
Criminal del Ministerio de Justicia y Derechos Humanos de la Nacién en re-
lacion al volumen de llamados maliciosos recibidos en los servicios teleféni-
cos al ciudadano correspondientes a mencionada cartera, resulta necesario
el establecimiento de recomendaciones orientadas a establecer un sistema
institucional para la reducciéon de este tipos de llamados mediante el disefio
de un Sistema de Contestacién Automatica de llamados maliciosos basado en
un protocolo de actuacion especifico y acorde con las misiones y funciones
propias de cada organismo.

El ingreso de llamadas maliciosas es un problema afrontado por diferentes
servicios telefénicos en todo el mundo. Existen diferentes tipos de medidas
implementadas por los responsables de la atencion de los mismos. La inter-
ceptacién, escucha o derivacion de llamadas por parte de los operadores
debe respetar los derechos de los usuarios y deben ser realizados bajo el
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estricto imperio de la ley, para lo cual se puede instrumentar una serie de
medidas técnicas de resolucion administrativa, para evitar llamados molestos
que alteren el normal funcionamiento de los servicios publicos telefénicos de
emergencias, asistencia o atencion al ciudadano.

2. Marco administrativo-legal

2.1. Telecomunicaciones

211 Ley 19.798 de Telecomunicaciones

El términos legales, el funcionamiento de los servicios de telefonia -fija o
movil- estd regulado por la ley 19.798 o “Ley de Telecomunicaciones” y sus
disposiciones transitorias. La normativa define como servicio de telecomu-
nicaciones “toda transmision, emisiéon o recepcidén de signos, sefales, es-
critos, imagenes, sonidos o informaciones de cualquier naturaleza, por hilo,
radioelectricidad, medios Opticos u otros sistemas electromagnéticos”. Es-
pecificamente, define a los servicios teleféonicos como un “sistema de tele-
comunicacion para la transmision de la palabra o, en algunos casos, de otros
sonidos”.

Para el caso en cuestion, la ley establece en su art. 33 que “los titulares de auto-
rizaciones, licencias y permisos de servicios de telecomunicaciones y sus usua-
rios estan obligados a colaborar con el Estado en los casos y en la forma que
establezca la presente ley y su reglamentacion”. Asimismo el art. 34 establece
“los titulares permisionarios y usuarios de cualquier servicio de telecomuni-
caciones estan obligados a facilitar toda tarea de fiscalizacidon que realice el
organismo competente”.

Por ultimo, la norma también sefiala que es competencia de la antigua Se-
cretaria de Comunicaciones Ministerio de Obras y Servicios Publicos, actual
Ministerio de Planificacion Federal, Inversiéon Publica y Servicios de la Nacién,
el 6rgano de aplicacion de la misma.

21.2. Ente Nacional de Comunicaciones

En términos de Administracion Publica Nacional, es competencia del Ente Na-
cional de Comunicaciones (Enacom), dependiente del Ministerio de Moderni-
zacion de la Nacion: la regulacion, el control, la fiscalizacion y la verificacion
de aspectos vinculados a la prestacion de servicios de telecomunicaciones,
postales y del uso de servicios radioeléctricos de la Republica Argentina.

Dicho organismo posee facultades para administrar, gestionar, monitorear y
controlar los servicios y sistemas de telecomunicaciones, entre los que figura
la telefonia movil. Entre las funciones especificas del organismo figuran:

e Implementar un marco normativo homogéneo adecuado para el desarrollo
de la industria, que redunde en el beneficio de usuarios y consumidores con
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el objeto de que puedan acceder a una mayor cantidad y diversidad de ser-
VIiCiOS @ menores precios.

Facilitar la defensa de la competencia contra toda forma de distorsién de los
mercados, beneficiando a los consumidores y evitando las distorsiones en
la competencia, como la ejecucidn selectiva de sanciones, el otorgamiento
discrecional de licencias y cualquier mecanismo de premios y castigos arbi-
trarios u otras practicas distorsivas.

Resguardar el bienestar general y las condiciones de igualdad en el acceso de
la poblacidén a servicios de calidad contribuyendo a eliminar la brecha digital.

Mantener una politica publica de accion rapida y eficaz que establezca un
sendero racional en el desarrollo del sector, adaptando la regulacion a los
requerimientos del sector y la sociedad y colaborando en el reordenamiento
del mercado de las comunicaciones.

Garantizar la mas amplia libertad de prensa, el pluralismo y el acceso a la
informacion, fomentar el desarrollo de las nuevas tecnologias de la informa-
cién y las comunicaciones, y avanzar hacia la convergencia entre las distintas
tecnologias disponibles, garantizando la seguridad juridica para fomentar las
inversiones en infraestructuras.

Mantener y garantizar el adecuado funcionamiento de los distintos actores
del sector de las comunicaciones, adaptando de manera periddica las reglas
de concentracion por impacto de las tecnologias y la aparicion de nuevos
factores o situaciones.

En términos orgdnicos, el Enacom posee un directorio y se encuentra subdivi-
dido en diferentes gerencias de acuerdo al drea de intervencion. En términos
sancionatorios, es la Direccion Nacional de Control y Fiscalizacion la encar-
gada de entender en el proceso sancionatorio por incumplimiento de la nor-
mativa vigente, oficiando como policia de telecomunicaciones. Asimismo, es
la gerencia de ingenieria del organismo la encargada de instruir los sumarios,
substanciar los recursos administrativos y las denuncias administrativas para
asi dar traslado a la gerencia de asuntos juridicos a los efectos que corres-
pondiere.

2.2. Legislacion relacionada

2.21. Derechos ciudadanos

Asimismo, en términos de los derechos de los ciudadanos al libre acceso a
los servicios publicos, resulta menester tener en consideracion el art. 42 de la
Constitucion Nacional (CN), que establece: “los consumidores y usuarios de
bienes y servicios tienen derecho, en la relacion de consumo, a la proteccidn
de su salud, seguridad e intereses econdmicos; a una informacion adecuada
y veraz; a la libertad de eleccidn, y a condiciones de trato equitativo y digno”.
En este sentido, la Carta Magna establece la obligatoriedad de los organismos
publicos de velar por este derecho en tanto sefiala: “las autoridades provee-
radn a la proteccion de esos derechos, a la educacion para el consumo, a la
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defensa de la competencia contra toda forma de distorsidon de los mercados,
al control de los monopolios naturales y legales, al de la calidad y eficiencia
de los servicios publicos, y a la constitucion de asociaciones de consumidores
y de usuarios”. Cuando los ciudadanos ven coartado este derecho, la Consti-
tucion determina, en su art. 43:

Toda persona puede interponer accion expedita y rdpida de am-
paro, siempre que no exista otro medio judicial mas idéneo, con-
tra todo acto u omisién de autoridades publicas o de particula-
res, que en forma actual o inminente lesione, restrinja, altere o
amenace, con arbitrariedad o ilegalidad manifiesta, derechos y
garantias reconocidos por esta Constituciéon, un tratado o una
ley. En el caso, el juez podra declarar la inconstitucionalidad de
la norma en que se funde el acto u omision lesiva.

En relacién especifica de acceso a los servicios de telecomunicaciones, la ley
19.798 establece en su art. 15: “toda persona tiene derecho de hacer uso de
los servicios de telecomunicaciones abiertos a la correspondencia publica, de
conformidad con las leyes y reglamentaciones pertinentes”.

2.2.2. Uso indebido de los servicios de telecomunicaciones

Para el caso que nos ocupa, a saber, el uso indebido o ilicito de servicios en
la Republica Argentina, la ley 19.798 establece claramente en su art. 17: “no
se cursard telecomunicacion alguna que pueda afectar la seguridad nacional,
las relaciones internacionales, la vida normal de la sociedad y sus institucio-
nes, la moral y las buenas costumbres”. Asimismo, el art. 22 sefiala que “los
prestadores de los servicios de telecomunicaciones deberdn contar con los
medios mas adecuados y poner la debida diligencia para asegurar el eficaz
cumplimiento de los servicios que realizan”, poniendo el acento en que los
responsables del manejo de los mismos deben arbitrar los medios necesa-
rios para garantizar el normal funcionamiento de los sistemas. Por ultimo,
la norma establece en su art. 33: “los titulares de autorizaciones, licencias y
permisos de servicios de telecomunicaciones y sus usuarios estan obligados a
colaborar con el Estado en los casos y en la forma que establezca la presente
ley y su reglamentacién”. En esta linea, la aprobacion de la ley 25.873 de di-
ciembre de 2003 modifico la Ley de Telecomunicaciones, incorporando como
art. 45 bis aquel que dice:

Todo prestador de servicios de telecomunicaciones debera dis-
poner de los recursos humanos y tecnoldgicos necesarios para
la captacion y derivacion de las comunicaciones que transmiten,
para su observacidon remota a requerimiento del Poder Judicial
o el Ministerio Publico de conformidad con la legislacion vigente
(...) Los prestadores de servicios de telecomunicaciones deberan
soportar los costos derivados de dicha obligacién y dar inmedia-
to cumplimiento a la misma a toda hora y todos los dias del afio.
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El art. 45 ter, en cambio, establece:

Los prestadores de servicios de telecomunicaciones deberan re-
gistrar y sistematizar los datos filiatorios y domiciliarios de sus
usuarios y clientes y los registros de trafico de comunicaciones
cursadas por los mismos para su consulta sin cargo por parte
del Poder Judicial o el Ministerio Publico de conformidad con la
legislacion vigente. La informacion referida en el presente debe-
ra ser conservada por los prestadores de servicios de telecomu-
nicaciones por el plazo de diez afios.

Por ultimo, el art. 45 quater completa que “el Estado nacional asume la res-
ponsabilidad por los eventuales dafos y perjuicios que pudieran derivar para
terceros, de la observaciéon remota de las comunicaciones y de la utilizacion
de la informacioén de los datos filiatorios y domiciliarios y trafico de comuni-
caciones de clientes y usuarios, provista por los prestadores de servicios de
telecomunicaciones”.

3. Recomendaciones

3.1. Medidas de tipo técnicas
3.11. Sistema de contestacion automatica de llamadas maliciosas

Segun la resolucion 63/2010 de la Secretaria de Comunicaciones de la Na-
cioén, dentro del Plan de Numeracion Nacional existen una serie de numeros
indicativos para los servicios de atencion de llamadas. De acuerdo a dicho
plan, existen servicios telefénicos destinados a emergencias, servicios de co-
municaciones de atencion al cliente y “servicios especiales para los servicios
a la comunidad, brindados por entes gubernamentales y de servicio social”.
Esta diferenciacion conceptual sirve a los fines del andlisis legal sobre los al-
cances de implementacién de un sistema de filtrado de Ilamadas.

El ingreso de llamadas maliciosas es un problema afrontado por diferentes
servicios telefénicos en todo el mundo. Existen diferentes tipos de medidas
implementadas por los responsables de la atencion de los mismos. La inter-
ceptacién, escucha o derivacion de llamadas por parte de los operadores
debe respetar los derechos de los usuarios y deben ser realizados bajo el
estricto imperio de la ley, se puede instrumentar una serie de medidas técni-
cas de resoluciéon administrativa, para que puedan evitarse llamados molestos
que alteren el normal funcionamiento del servicio.

Para tal fin, cabe establecer una diferenciacién en relacion a diferentes tipos
de llamados entrantes a los servicios de atencion telefénica. Esta clasificacion
resulta fundamental a los fines de tratamiento de los mismos por parte del
prestador del servicio en caso que los mismos no se adecuen a los fines del
mismo. Estos tipos de llamados pueden clasificarse en tres tipos:

1) Llamados maliciosos: son aquellas comunicaciones agraviantes, acosado-
ras, jocosas o falsas.
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2) Llamados fallidos: son comunicaciones interrumpidas por diversas causas
técnicas.

3) Llamados silenciosos: son comunicaciones sin respuesta por parte del in-
terlocutor, por motivos técnicos o de otra caracteristica.

Algunos servicios de atencidn a clientes, usuarios telefénicos o servicios cor-
tos o “asteriscados” -como se los conoce habitualmente- establecen para
diferentes tipos de llamados maliciosos un sistema de respuesta automatica
mediante el sistema IVR (/nteractive Voice Response [respuesta de voz in-
teractiva]) donde un mensaje pregrabado establece la comunicacién con el
interlocutor, usuario del servicio. Este sistema se utiliza habitualmente para
diversas finalidades en el marco de los servicios de atencion al cliente tele-
fonico. Las mas comunes son la derivacion de llamados de acuerdo al area
especifica de atencidn, la contestacion automatica fuera del horario habitual
de atencion al cliente o usuario dentro de una organizacion, la saturacion de
lineas disponibles de atencion dentro de un centro de recepcion de llamadas,
entre otros.

Para el caso que nos ocupa, la implementaciéon de un sistema diferencial de
contestacion automadtica de llamadas puede resultar una alternativa de deri-
vacioén de llamados maliciosos en servicios publicos telefénicos. Mediante la
instalacion de un programa de software para el reconocimiento de nimeros
telefénicos y derivacién de llamadas, un sistema de grabacion de llamadas
y la disponibilidad de diversos IVR para la atencién automatizada de comu-
nicaciones telefdénicas se pueden filtrar aquellas llamadas que hacen un uso
indebido del servicio publico mediante la adopcién de un protocolo de actua-
cién para operadores de atencidn telefénica. El establece una serie de procedi-
mientos para cada tipo de comunicacidn que ingresa a los centros de atencion
telefdnica, previendo diferentes mecanismos de atencién y la instalacién de un
centro de mensajeria automatica para que el organismo pueda garantizar el ac-
ceso universal al servicio para todos los ciudadanos vy, a su vez, desviar aquellos
llamados maliciosos que perturban el normal funcionamiento del servicio, sin
perjuicio de las actuaciones judiciales que puedan realizarse posteriormente.

3.1.2. Requisitos previos para la instalacion del sistema

Previo a la puesta en funcionamiento del sistema de contestacidén automatica
de llamadas maliciosas, las autoridades responsables de la administracion y
gestién del centro de atencidn telefénica deben gestionar a nivel ministerial
una serie de recursos para el funcionamiento del sistema, entre los que figu-
ran:

e | ainstalacion en el servicio de atencidn telefénica de un programa de soft-
ware de reconocimiento de llamadas entrantes y desviacidon de comunica-
ciones en base a reconocimiento de ID telefénico, que permita la identifi-
cacién numérica del nimero donde se estd llamando y tenga la capacidad
técnica de desviar determinados llamados a diversas casillas de mensaje. El
software debe permitir la identificacion numérica del llamado entrante en la
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pantalla de la PC del operador telefdnico o, en su defecto, en un dispositivo
de identificacion de llamadas (caller ID).

e | a gestion de diversos buzones o casillas para el almacenamiento de men-
sajes de voz con el drea de telefonia de la Direccidn General de Gestidn In-
formatica del Ministerio como anexo a la atencidn automatizada de llamadas
los servicios telefénicos. Debe ser de acceso por parte de los operadores del
organismo, tanto asi como la gestion y administracion de los mensajes deri-
vados por parte de los usuarios.

La posibilidad de instalacion de un dispositivo para la grabacidon de comu-
nicaciones maliciosas para las comunicaciones provenientes de nimeros te-
lefénicos con antecedentes en el uso indebido del servicio reconocidos pre-
sentes en las bases de datos de registro de nimeros sospechosos. El mismo
debe poder ser manejado por los operadores del centro de atencion tele-
fonica del servicio y ser escuchados y almacenados en un formato digital a
disponibilidad del organismo.

La disponibilidad de diversos mensajes de voz pregrabados para la aten-
cion telefénica automatizada del servicio (IVR) que puedan ser asociados
al programa de software de reconocimiento de nimeros telefénicos para la
posterior desviacion de las comunicaciones. Ellos mismos deben funcionar en
forma automatica, donde la derivacion de las llamadas a un IVR se realice en
forma instantanea por parte del sistema; también debe ser manual, el opera-
dor telefénico debe tener la posibilidad de derivar mediante un comendo una
comunicacion especifica.

La instrumentacion de una base de datos de registro de nimeros telefénicos
maliciosos, que permita en asociacion con el sistema de reconocimiento de
ndmeros, derivar llamadas a los diferentes IVR vy a las casillas de mensajes
disponibles para el almacenamiento de mensajes de voz por parte de los
usuarios. Dicha base de datos debe poder ser manejada por los operadores
del servicio de atencidn telefénica.

El establecimiento de términos y condiciones de uso del servicio telefénico
de acuerdo al tipo de servicio brindado que establezca claramente las finali-
dades del mismo, sus alcances, el modo de administracion, las posibilidad de
monitoreo o grabacion de las comunicaciones cursadas y las consecuencias
legales en caso de la utilizacién del servicio en forma indebida, entre otros.

31.3. Operatoria y protocolo de actuacién para el ingreso
de llamados maliciosos

Partiendo de la base de que los servicios de atencidn telefénica de la cartera
cuentan con los recursos y herramientas disponibles, el sistema de contes-
tacion automatica de llamadas funcionaria de la siguiente manera para los
casos de comunicaciones maliciosas entrantes al servicio:

1) A partir del ingreso de un llamado con fines claramente maliciosos al cen-
tro de atencion telefénica (llamado jocoso, agraviante o falso), el operador
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escucha el llamado sin intervenir en la comunicacién -en la medida de lo
posible- hasta que finalice la llamada.

2) Tras la identificacidon del niumero, luego de una serie de llamados (tres pre-
ferentemente), el operador telefénico debe informar al interlocutor de las
finalidades del servicio y las consecuencias que puede acarrear el uso in-
debido del mismo, finalizando la comunicacion luego de esta intervencion.
Si el interlocutor se comunica nuevamente, el operador debe advertirle
sobre las posibles sanciones administrativas y legales en las que puede
incurrir si no cesa con dicha conducta. Una vez finalizada la comunicacion,
el operador debe ingresar el nimero telefénico en cuestion a la base de
datos de registro de niumeros telefénicos maliciosos, dejando asentada
su intervencion al respecto en una especie de acta interna donde describa
brevemente el motivo por el cual se tomd esa decision.

3) A partir de alli, cada llamado procedente de ese niumero que ingresa al
servicio de atencion telefénica serd identificado por programa de soft-
ware de reconocimiento de llamadas entrantes y procedera a derivarlo
a un mensaje pregrabado -IVR n.° 1- donde informa al interlocutor que el
numero telefénico fue registrado en la base de datos del servicio y se en-
cuentra en observacion por el uso indebido del servicio. Asimismo informa
sobre la posibilidad de que el llamado pueda ser monitoreado o grabado.
Luego de la contestacion automatica de la misma, el llamado se deriva al
centro de atencion telefdnica para su atencidn personalizada.

4) El procedimiento debe continuar hasta el décimo llamado (cuatro veces
bajo el procedimiento de preatencidn mediante el IVR n.° 1), se deriva a
otro mensaje pregrabado -IVR n.° 2- que notifica la posible decision del
organismo que gestiona el servicio de realizar la correspondiente denun-
cia judicial ante la reiteracion de llamados maliciosos, desobediencia a la
autoridad publica y la obstruccién de funcionamiento de un servicio pu-
blico. Luego de esto, se le invita a que deje un mensaje luego de una sefal
en caso que desee hacer uso legitimo del servicio o sefialar un descargo
al respecto, derivando la comunicacion al centro de atencion telefénica
automatizada del servicio, donde funcionan los buzones o casillas para el
almacenamiento de mensajes de voz.

5) Como paso siguiente, el organismo administrador debe asignar a una per-
sona responsable para la escucha de dichos mensajes ante una posible
denuncia real para el uso del servicio, aunque esta posibilidad sea poco
probable. Asimismo, si el uso del servicio sigue siendo malicioso por parte
del interlocutor, el organismo debe analizar la posibilidad de realizar la
denuncia judicial correspondiente, donde una vez realizado dicho proce-
dimiento, se pueden derivar los llamados posteriores a un mensaje pregra-
bado que informe sobre esa situacion.

6) Por ultimo, el organismo debe generar un mecanismo de intercambio con
al drea de administracion del centro de atencion telefénica a los fines de
solicitar un historial de llamadas entrantes de un nimero ingresado en la

10 | Ediciones SAIJ - Ministerio de Justicia y Derechos Humanos de la Nacién



Direccion Nacional de Politica Criminal en Materia de Justicia y Legislacion Penal

base de datos de registro de nimeros telefénicos maliciosos para la reali-
zacion de un seguimiento estadistico y acopio de material probatorio ante
la posibilidad de requerimiento judicial. Asimismo, se deben solicitar (en
€aso que no se gestione internamente) copias de comunicaciones graba-
das sobre las comunicaciones de un nimero telefénico malicioso.

31.4. Operatoria y protocolo de actuacion para el ingreso de llamados
fallidos o silenciosos

Para los casos de llamadas fallidas (interrumpidas) o silenciosas (sin respues-
ta por parte del interlocutor) los procedimientos de actuacion para la aten-
cién del servicio varian en base a la identificacidon o no del nimero telefénico
de la llamada entrante:

1) Para los casos de llamadas entrantes fallidas o silenciosas con ID telefé-
nico, el protocolo deberia ser el siguiente: cuando el programa de soft-
ware de reconocimiento de llamadas entrantes registre un minimo de tres
[lamadas de este tipo al servicio de atencidn telefdnica, el operador debe
intentar comunicarse con el nimero en cuestién a los fines de verificar la
imposibilidad de comunicacion al servicio. En estos casos, se recomienda
pedir con una persona mayor responsable o titular de la linea telefénica.

a) Para los casos en que no se establece comunicaciéon o no haya respues-
ta por parte del interlocutor, una vez realizado un minimo de tres devo-
luciones de llamados por parte del operador, el mismo debe derivar al
centro de atencién automatizada con un mensaje pregrabado que in-
forme de las finalidades del servicio y la fundamentacion de la decision
ante la cantidad excesiva de llamados fallidos que puedan obstruir el
funcionamiento del mismo -IVR n.° 4-. Asimismo se le da la posibilidad
de dejar un mensaje en el buzoén o casilla habilitada para tal fin.

Luego de la recuperacion de tales mensajes, el organismo debe evaluar
la posibilidad, de acuerdo al caso, de ingresar al nimero telefénico a la
base de datos de registro de nimeros telefénicos maliciosos y realizar
el procedimiento habitual descripto en el apartado anterior.

b) Para los casos en que existe atencion telefénica por parte de un inter-
locutor vélido, el operador consulta acerca de la existencia de alguna
imposibilidad para la comunicacion con el servicio y se pone a dispo-
sicidén del mismo para el uso habitual del servicio. En los casos en que
existe desconocimiento por parte de este interlocutor, se lo notifica de
la cantidad de llamados entrantes fallidos al centro de atencidn tele-
fénica procedentes de ese nimero y de las dificultades que esto trae
para el funcionamiento del mismo.

A partir de alli, si el sistema reconoce el ingreso de un nuevo llamado
fallido de esa procedencia, debe ingresarse el nimero a la base de
datos de registro de numeros telefénicos maliciosos para el proce-
dimiento correspondiente.
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2) Para los casos de llamadas entrantes fallidas o silenciosas con ID res-
tringido o nimero privado, el organismo administrador del servicio debe
evaluar la posibilidad de derivar los mismos al centro de atencién automa-
tizada del servicio por defecto, es decir, todos los llamados que ingresan
con ID restringido. Esta condicion puede ser informada previamente al
publico en general -a través de la pdgina web del Ministerio- como parte
de los términos y condiciones de uso establecido del servicio. La funda-
mentacion de esta medida puede estar basada en la no-identificacion del
numero teleféonico del sistema o la cantidad de llamados fallidos o malicio-
sos recibidos de nimeros no identificados.

3.1.5. Recomendaciones complementarias

Las medidas propuestas y los protocolos de actuacion sugeridos son orien-
tativos y modificables a la experiencia de atencion telefénica propio de cada
servicio, alternando modalidades, pazos e inclusive procedimientos de acuer-
do al funcionamiento especifico de acuerdo a la cantidad y tipo de llamados
recibidos. Asimismo, estas recomendaciones implican una resolucidn técnica
al problema de incremento de llamadas maliciosas, sin perjuicio de las actua-
ciones judiciales que el organismo pueda adoptar frente a casos particulares.

Cabe sefalar que los recursos necesarios para la implementacion de sistema
de este tipo no requieren de amplios gastos y el disefio del sistema puede
ser implementado a nivel interno de la cartera sin necesidad de recurrir a los
proveedores de servicio telefénico -empresa que brinda el servicio de acceso
a la red telefénica- para tal fin.

Para tal fin, y de acuerdo a lo establecido en la legislacion en materia de tele-
comunicaciones y el marco legal que confiere las competencias instituciona-
les al Registro Nacional de Personas Menores Extraviadas, en tanto organismo
publico puede definir y dar a publicidad términos y condiciones especificas
de uso del servicio telefénico que establezca claramente las finalidades del
servicio, los alcances del mismo, las consecuencias que puede insumir el uso
indebido del mismo y las reservas por la cual se abstiene el registro en caso
de llamados que obstruyan el funcionamiento del servicio, entre otros.

A modo de ejemplo, se anexan al presente informe los términos y condiciones
de un servicio telefénico implementado por un municipio de la provincia de
Buenos Aires como referencia de uso de un servicio telefénico administrado
por un poder publico. El mismo se adjunta como modelo formal, ya que su
contenido corresponde a otro tipo de servicio a la comunidad.

3.2. Medidas de tipo administrativas

Sin perjuicio de las posibles acciones legales que puede asumir el organismo
publico en cuestidn, se puede notificar al Enacom de ilicitudes cometidas en
un servicio publico a partir del uso de un servicio de telecomunicaciones, a fin
de analizar la posibilidad de elevar solicitudes formales de informacidén acerca
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del estado de la linea movil o fija en cuestidn, o de recibir informacién acerca
de la posibilidad de sanciones de tipo administrativa por parte del organismo
al operador en cuestion, en base a la legalidad de la linea de acuerdo a sus
facultades y competencias institucionales.

3.3. Medidas de tipo legales

De acuerdo al Cdédigo Penal de la Republica Argentina, existen una serie de
tipificaciones donde podrian encuadrarse este tipo de conductas en términos
de la legalidad del acto.

A priori, la sucesion de llamadas entrantes maliciosas puede entenderse como
un caso claro de obstruccion del funcionamiento de un servicio publico brin-
dado a través de un medio de comunicacién o servicio de telecomunicacio-
nes. De acuerdo al art. 197 del Cddigo Penal (CP), se tipifica la interrupcion
y entorpecimiento de una comunicacién como un delito contra la seguridad
publica:

Titulo Il. Delitos contra la seguridad publica

Capitulo Il. Delitos contra la seguridad del transito y de los
medios de transporte y comunicaciéon

Articulo 197.- Serd reprimido con prision de seis (6) meses a dos (2)
afios, el que interrumpiere o entorpeciere la comunicacion telegrafica,
telefénica o de otra naturaleza o resistiere violentamente el restable-
cimiento de la comunicacién interrumpida.

Asimismo, la sucesidon de llamados maliciosos a un servicio corto o asteris-
cado de emergencias, gestionado por un organismo publico, representa un
claro impedimento a las funciones desempefiadas por un funcionario publico
de acuerdo al art. 241, inc. 2 CP, considerado como un delito contra la Admi-
nistracion Publica en términos de legislacion penal:

Titulo XI. Delitos contra la Administraciéon publica
Capitulo I. Atentado y resistencia contra la autoridad
Articulo 241.- Sera reprimido con prisién de quince dias a seis meses:

C.)

2 El que sin estar comprendido en el articulo 237, impidiere o estorbare
a un funcionario publico cumplir un acto propio de sus funciones®,

(1) El art. 237 CP establece: “sera reprimido con prision de un mes a un ano, el que em-
pleare intimidacién o fuerza contra un funcionario publico o contra la persona que le
prestare asistencia a requerimiento de aquél o en virtud de un deber legal, para exigirle
la ejecucion u omision de un acto propio de sus funciones”.
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Por ultimo, en caso que el programa adopte la modalidad de desvio de llama-
da mediante el uso de un sistema IVR, el hecho ilicito puede ser encuadrado
bajo la figura de falsa denuncia al tratarse de un sistema de emergencias
donde se reciben denuncias.

Titulo XI. Delitos contra la Administraciéon Publica
Capitulo Il. Falsa denuncia

Articulo 245.- Se impondra prision de dos meses a un afio o multa
de pesos setecientos cincuenta a pesos doce mil quinientos al que
denunciare falsamente un delito ante la autoridad

En el ambito de la Ciudad Auténoma de Buenos Aires, la ley 1.472 o Codigo
Contravencional establece sanciones de tipo comunitaria y penas pecuniarias
para las conductas que afectan el funcionamiento del servicio publico:

Titulo Il. Proteccidn de la propiedad publica y privada
Capitulo I. Administracion publica y servicios publicos

Articulo 71.- Afectar servicios de emergencia o seguridad. Quien
requiere sin motivo un servicio de emergencia, seguridad o servicio
publico afectado a una emergencia, es sancionado/a con dos (2)
a diez (10) dias de trabajos de utilidad publica o cuatrocientos ($
400) a dos mil ($ 2.000) pesos de multa.

Quien impide u obstaculiza intencionalmente tales servicios es san-
cionado con multa de un mil ($ 1.000) a cinco mil ($ 5.000) pesos
0 arresto de dos (2) a diez (10) dias.

Articulo 72.- Falsa denuncia. Quien denuncia falsamente una con-
travencién o una falta ante la autoridad, es sancionado/a con un (1)
a cinco (5) dias de trabajos de utilidad publica o doscientos ($ 200)
a un mil (41.000) pesos de multa o un (1) a cinco (5) dias de arresto.
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ANEXO

FUNCIONAMIENTO DEL SISTEMA
DE ATENCION AUTOMATICA DE LLAMADAS

Malicioso (jocoso,
agraviante, falso)

Escucha
(no respuesta
por parte
del operador)

Escucha
(no respuesta
por parte
del operador)
[
Notificacion
por parte del
operador de las
finalidades del
servicio y de las
consecuencias que
puede acarrear
un uso indebido
del mismo

|
Advertencia
por parte del
operador sobre las
posibles sanciones
administrativas
y legales de la
reiteracion
de llamados
maliciosos

Identificacion
del n.° telefénico
por parte del
sistema de filtrado
de comunicaciones
maliciosas

—

Identificacion
del n.° telefénico
por parte
del sistema de
filtrado de
comunicaciones

Fallido (comunicacién interrumpida)

o silencioso

(sin respuesta del interlocutor)

N.° telefénico
privado
(con identificacion
restringida)

Identificacion
del n.° telefénico
por parte del sistema

®

Centro
de atencion
telefénica
automatizada

Devolucién de llamado
por parte del
operador telefénico

Sin respuesta por Atencion

parte del receptor telefonica
por parte del

receptor

Pedido de
comunicacién con
la persona mayor
responsable o titular
de la linea y consulta
sobre imposibilidades
de comunicacién
con el servicio

Desconocimiento Aceptacion

de de llamadas

comunicaciones realizadas
al servicio y uso del servicio

Ingreso del nimero
telefénico a la
base de datos

Derivacion
alVRn.° 4
Ingreso del
numero telefénico
a la base de datos
Derivacio Atencion
elr\'/\sc'fq M telefonica
a n en call center
Centro de ‘
| | Derivacion ||  atencidn
alVRn.°2 telefénica

Centro de atencion
telefénica automatizada

maliciosas

automatizada
[
Chequeo
periddico
de buzon de
mensajes

f--- .

Seguimiento

Derivacion a
IVRn.° 4

Denuncia

judicial

estadistico
de comunicaciones .
entrantes Derivacion
alVRn.°3

Solicitud
de reportes periédicos
de llamadas entrantes
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