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RESUMEN

La practica por parte de las Fuerzas y Cuerpos de Seguridad del Estado de
determinadas diligencias de investigacion, caracterizadas por una completa ausencia de
regulacion legal, ha dado lugar a numerosos pronunciamientos mediante los cuales nuestros
Tribunales han tratado de hacer frente a dicha laguna juridica, debido a la injerencia que
dichas practicas provocan sobre derechos fundamentales tan importantes como el derecho
al secreto de las comunicaciones o el derecho a la intimidad.

Presentada como un instrumento para el fortalecimiento de las garantias procesales,
la LO 13/2015, de 5 de octubre, también se ocupa de poner fin al vacio normativo existente
en torno a las diligencias de investigacion tecnologicas, centrandose en los requisitos que
deben cumplir la resolucién judicial habilitante de cada una de ellas, limitando su dmbito
objetivo de aplicacion, y muchos otros aspectos como su duracion.

Estas diligencias cobran un especial papel en el orden jurisdiccional penal, debido al
incremento, tanto de los tipos como de los casos, que dia a dia se comenten de delitos
informaticos, siendo una pieza fundamental en la fase probatoria de los mismos al constituir

la principal fuente de obtencion de las pruebas electronicas que los hacen frente.

PALABRAS CLAVE: Diligencias investigacion, prueba electronica, delitos informaticos.

ABSTRACT

The practice by the State Security Forces of certain investigations, characterized
by a complete lack of legal regulation, has led to numerous pronouncements by which our
Courts have tried to deal with this legal loophole, because the interference that these
practices give rise to fundamental rights as important as the right to secrecy of
communications or the right to privacy.

Presented as an instrument for the strengthening of procedural safeguards, LO
13/2015, of October 5, also deals with putting an end to the existing regulatory vacuum
regarding technological research, focusing on the requirements that must be met Judicial
decision authorizing each of them, limiting its scope of application, and many other aspects
such as its duration.

These proceedings have a special role in the criminal jurisdictional order, because
to the increase in both types and cases, which are discussed day by day of cybercrime,
being a key element in the probationary phase of the same as the main Source of obtaining
the electronic evidence that faces them.

KEYWORDS: Investigations, electronic evidence, cybercrimes.



ABREVIATURAS

AN

AP

ARP

Art.

AS
BIB
CD-ROM

CE
CEDH
CP
DVD

DNS

FJ
GPS

IMEI

IMSI

IP

ISBN

ISSN

Audiencia Nacional
Audiencia Provincial
Aranzadi Penal
Articulo

Aranzadi Social

Bibligrafia

Compact Disc Read-Only Memory (Disco
Compacto de Solo Lectura)

Constitucion Espafiola

Convenio Europeo de Derechos Humanos
Codigo Penal

Digital Versatile Disc (Disco Versatil Digital)
Domain Name System (Sistema de Nombres de
Dominio)

Fundamento Juridico

Global Positioning System (Sistema de
Posicionamiento Global)

International Mobile  Station Equipment
Identity (Identidad internacional de equipo
movil)

International Mobile  Subscriber Identity
(Identidad Internacional del Abonado a un
Movil)

Internet Protocol (Protocolo de Internet)
International Standard Book Number (Numero
Internacional Normalizado del Libro).
International Standard Serial Number (Numero
Internacional Normalizado de Publicaciones

Seriadas)



JP
JUR

LEC
LECrim.
LO
LOGP
Num. /N°
NJ

Pag. /Pags.

RD
RDLey
RJ
RTC

SITEL
SMS

TEDH
Tco.

TIC’s

TPV
TS
TSJ

Juzgado de lo Penal

Resoluciones no publicadas en los productos
CD/DVD de Aranzadi

Ley de Enjuiciamiento Civil

Ley de Enjuiciamiento Criminal

Ley Organica

Ley Orgénica General Penitenciaria

Numero

Noticias Juridicas

Pégina/Paginas

Real Decreto

Real Decreto Ley

Repertorio de Jurisprudencia Aranzadi
Repertorio Aranzadi del Tribunal
Constitucional

Sistema Integrado de Interceptacion Telefonica
Short Message Service (Servicio de mensajes
cortos)

Tribunal Europeo de Derechos Humanos
Tribunal Constitucional

Tecnologias de la Informacion y la
Comunicacion

Terminal Punto de Venta

Tribunal Supremo

Tribunal Superior de Justicia



INDICE

INDICE couutntriinncsinscssnscsnsnssssssssnsssssssssssssssmsssssssssssssssssssssssssssssssssssssssssssassssssssssssssass 1
L INTRODUCCION...cuutumniimmnismsnsssssssssssssssssssmsssssssssssssssssssssmssssssssssssssssssssssasssssssssssssssss 2
I1. LAS DILIGENCIAS DE INVESTIGACION TECNOLOGICA SEGUN LA LO
L3/2015 aaeeeiinriinnricssnnicssnncsssnesssncssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssosssssessnsssssnsssssnss 4
1. La interceptaciéon de las comunicaciones telefonicas y telematicas (Art. 588 ter a. —
Art. 588 ter m.).... . . cesnrenesseneenns 5
2. Captacién y grabacién de comunicaciones orales medlante la utlllzacwn de
dispositivos electronicos (Art. 588 quater a. — Art. 588 quater e.).... ceessreessannnnens 7
3. Utilizacién de dispositivos técnicos de captacion de imagen, de segulmlento y de
localizacion (Art. 588 quinquies a. — Art. 588 qUINQUIES C.) .covverervercrvernssercscnressnercseresssncsnnenes 9
4. Registro de dispositivos de almacenamiento masivo de lnformacmn (Art. 588 sexies a.
— Art. 588 sexies c.) ........ . .10
5. Registros remotos sobre equipos lnformatlcos (Art 588 septles a.— Art. 588 septles c.)
11
6. El agente encubierto en Internet. . . . . . .13
I11. ESTUDIO JURISPRUDENCIAL A TENOR DEL PUNTO ANTERIOR PREVIO
A LA REFORMA DE LA LEY DE ENJUICIAMIENTO CRIMINAL ......ccccceeeuerennes 16
1. Lainterceptacion de las comunicaciones telefonicas y telematicas (Art. 588 ter a. —
Art. 588 ter m.).... . . . ..16
2. Captacién y grabacién de comunicaciones orales medlante la utlllzacwn de
dispositivos electronicos (Art. 588 quater a. — Art. 588 quater e.).... . ..19
3. Utilizacién de dispositivos técnicos de captacion de imagen, de segulmlento y de
localizacion (Art. 588 quinquies a. — Art. 588 quinquies c.) ... .23
4. Registro de dispositivos de almacenamiento masivo de lnformacmn (Art. 588 sexies a.
— Art. 588 sexies c.) ........ . .25
5.  Registros remotos sobre equipos lnformatlcos (Art 588 septles a.— Art. 588 septles c.)
26
6. El agente encubierto en Internet. . . . . . w27
IV. LA IMPORTANCIA DE LAS DILIGENCIAS DE INVESTIGACION
TECNOLOGICA EN EL ORDEN JURISDICCIONAL PENAL ......ocecevuerrererrercsensene 30
1.  Elfin de las diligencias: la consecucion de la prueba electrénica . . .30
1.1. La actividad probatoria y 1a prueba..........cceccueeriieriieniieeiie e 30
1.1. La prueba electronica: CONCEPLO ....ccuuirriieriieriieeitieeieeerieeeeiieeeteesteeseeesteessneeesnseesnnes 32
1.2. La prueba electronica, ;medio de prueba o fuente de prueba? ............ccccevcvvrvierinnncne 33
1.3. Naturaleza juridica de la prueba electronica..........cceeveveeecierciieiieeeeeeeeee e 35
1.4. Regulacion de 1a prueba electrOnica .........ccueeecveeeiieeiieeiieeeieeeee e 36
L.5. 1510 (0 < F- USSP 41
2. La aplicacion de las diligencias: los delitos informaticos mas destacados........c.cceuuee. 42
2.1. Delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas
INTOTTIIALICOS ...ttt ettt st sttt et st sbe e s it st st satesaeesanesane e 42
2.2. Conductas fraudulentas cometidas en la red..........ccoceeviiiiieniininiiniiice 45
2.3. Conductas que afectan a personas especialmente vulnerables...........cccocceveveeercieennnnn. 50
CONCLUSIONES ...ouutiiiuiicssnnicsssnscssssssssssssssssssssssssssssossssssssssssssssssssssssssssssssssssssssssssssssssssss 55
BIBLIOGRAFTA .....uuuiiirriinnriinsnricssnnissssncssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 58
ANEXO JURISPRUDENCIAL. ....cccovvtiiiniicrsnncssricssssicssssesssssesssssssssssssssssssssssssssssssssssssanss 65



I. INTRODUCCION

Las nuevas tecnologias han influido a lo largo de los afios en multiples ambitos
presentes en nuestra vida cotidiana. Desde el modo en el que nos transportamos, la
obtencion de una comunicacion mas rdpida y eficaz mediante la creacion del correo
electronico o el ya conocido “Whatsapp” encargado de proveer mensajeria, llamadas por
Internet y otros servicios alrededor del mundo, la forma de relacionarnos con los demas con
el surgimiento de distintas redes sociales tales como “Facebook” o “Twitter”, pasando por
el mundo laboral, hasta la manera en la que obtenemos informacion del mundo exterior o
adquirimos conocimientos, entre otros.

El impacto social que todas ellas han provocado resulta innegable, al igual que las
infinitas ventajas que llevan aparejadas. Sin embargo, no podemos obviar los
inconvenientes e incluso peligros que van unidos a un mal uso de las mismas.

Un mundo en el que las nuevas tecnologias no han pasado desapercibidas por
podernos afectar a todos y cada uno de los ciudadanos de una manera u otra es el mundo
juridico. Ejemplos de este suceso los encontramos con la llegada de los primeros
ordenadores a la administracion publica espafiola en la década de los afios 60, la aparicion
de los primeros ficheros automatizados o la entrada en vigor de diversas normas juridicas
en las que ya se hacia referencia a los avances experimentados, pudiendo citar como origen
la LO 16/1994, de 8 de noviembre, por la que se reforma la LO 6/1985, de 1 de julio, del
Poder Judicial, y posteriormente el RD 263/1996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electronicas, informadticas y telemdticas por la Administracion
General del Estado, la regulacion completa de la firma electronica a través del RDLey
14/1999, de 17 de septiembre, o la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacién y la comunicacion en la Administracion de Justicia,
encargada de regular entre otros el expediente judicial electronico y la sede judicial
electronica.

Todas estas novedades tienen como objetivo principal modernizar nuestro sistema
judicial, logrando asi una justicia mds rdpida y eficiente tratando de acabar con las
indebidas dilaciones temporales a las que se someten los ciudadanos para obtenerla.

Dejando a un lado la cara positiva que presentan las nuevas tecnologias, la ya
mencionada inclusion de éstas en nuestras vidas cotidianas también ha llevado consigo la
aparicion de nuevas formas de delincuencia en el orden penal ligadas al uso de las nuevas
tecnologias. Estos delitos informaticos o ciberdelitos, los cudles seran desarrollados en el
presente trabajo, se cometen dia tras dia y es por ello, que han dado lugar a nuevas formas
de llevar a cabo la investigacion de los mismos por medio de nuevas medidas de
investigacion tecnoldgicas mediante la Ley Organica 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnologica. Esta norma ademas



de llevar a cabo modificaciones en lo relativo a la detenciéon y apertura de la
correspondencia escrita y telegrafica, es de principal interés en el presente trabajo, analizar
las nuevas diligencias de investigacion tecnologica recogidas en la misma centrandonos en
sus presupuestos, requisitos, duracion, metodologia, cuestiones practicas, etc. Asi mismo,
se llevara a cabo un andlisis jurisprudencial de las mencionadas diligencias con el objetivo
de conocer como nuestros Tribunales han suplido la laguna judicial existente en torno a
ellas, y los criterios establecidos para configurar una practica de las mismas lo mas segura y
proporcional posible.

Junto a las nuevas formas de delincuencia, el empleo de forma exclusiva en la
comision de delitos, tanto informdaticos como tradicionales, de las nuevas tecnologias hace
que muchas veces, las partes en un proceso judicial Uinicamente puedan presentar como
prueba de los hechos alguno de los elementos ya mencionados como correos electronicos,
SMS, capturas de Whatsapp, USB, etc., obtenidos en muchas ocasiones gracias a la
investigacion penal llevada a cabo por la Policia Judicial empleando algunas de las
diligencias anteriormente mencionadas.

Estos nuevos materiales probatorios nacidos del avance tecnoldgico, han pasado a
conocerse en su conjunto como “prueba electronica” y debido al protagonismo que esta
teniendo ésta en muchos de los procesos judiciales que se tramitan a diario en nuestro pais,
el presente trabajo también se centrard en poder ofrecer una conceptualizacion de la misma,
tratando de fijar su naturaleza y tipologia, asi como de juntar toda la regulacion que hay en
torno a ella a pesar de ser dispersa y escasa como veremos mas adelante.

En cuanto a la metodologia seguida para la realizacion del presente trabajo, una vez
llevada a cabo la eleccion del tema por su actualidad, aplicacion practica e interés personal,
y tras la decision de darle una perspectiva nacional a mi estudio, comencé con la busqueda,
recopilacion y lectura de monografias idoneas facilitadas por la Biblioteca Francisco de
Vitoria, articulos publicados en diferentes revistas mediante el portal bibliografico Dialnet,
asi como Aranzadi y articulos relevantes extraidos de Internet.

Todos ellos me han ayudado no sélo a sentar las bases y contenidos especificos de cada
uno de los apartados de éste trabajo, sino a conocer cuales han sido las principales
resoluciones judiciales dictadas en cada uno de ellos.

Por lo que se refiere al trabajo con las sentencias, una vez conocidas cudl eran las mas
destacables, la metodologia ha consistido en su busqueda a través de Aranzadi Digital,
procediendo posteriormente a su lectura, haciendo especial hincapié¢ en los fundamentos
juridicos encargados de resolver la cuestion controvertida que fuera de interés en cada caso,
ya que, en muchas ocasiones, el fallo de la misma no se correspondia con lo resuelto en
ellos. Ademas, tanto la busqueda por “voces”, como la opcidn “sentencias a favor” presente
en cada una de las resoluciones, me han permitido conocer otros veredictos no hallados en
las diferentes monografias y articulos, pudiendo conocer supuestos y argumentos distintos.



II. LAS DILIGENCIAS DE INVESTIGACION TECNOLOGICA
SEGUN LA LO 13/2015

Como ya avanzaba en la Introduccidn, existe una innegable vertiente negativa
derivada del uso inadecuado de las nuevas tecnologias. Sin embargo, un buen empleo de las
mismas puede ayudar a las Fuerzas y Cuerpos de Seguridad del Estado en la investigacion
y persecucion de diversas conductas delictivas.

Entre los objetivos fijados en la pasada legislatura, encontramos la elaboracion de
un nuevo Codigo Procesal Penal; sin embargo, éste nunca llego a la mesa del Consejo de
Ministros’. Viendo que esta norma no llegaba y ante la imposibilidad de esperar a su
promulgacion, el 6 de diciembre de 2015 entr6 en vigor la LO 13/2015, de 5 de octubre, de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnoldgica, encargado de
trasponer la Directiva 2013/48/UE del Parlamento Europeo.

Con esta reforma de la LECrim, al fin se concede a diversas diligencias de
investigacion tecnoldgica la regulacion que desde hace afios se venia demandado, mediante
la introduccion en su Titulo VIII los nuevos capitulos V, VI, VII, VIII, IX y X.

Diversos pronunciamientos del TEDH? acerca de la carente legislacion espafiola en
esta materia, la incidencia de dichas diligencias en derechos fundamentales tan importantes
como la intimidad, el secreto de las comunicaciones o la inviolabilidad del domicilio®,
unido al uso cada vez mas frecuente e imprescindible para la instruccion de algunos delitos
como los analizados en el punto anterior, hacen que su ordenacion se calificara como
necesaria y urgente.

Es por ello que, ademéas de establecer una serie de disposiciones comunes, la LO
13/2015 fija una regulacion especifica para cada una de las siguientes diligencias de
investigacion tecnoldgica, haciendo un resumen a continuacion.

' MUERZA ESPARZA, Julio. La reforma procesal penal de 2015. Aranzadi digital parte Estudios y
comentarios. 2015, N° 1 (BIB 2015\16990).

* Por ejemplo en el caso Abdulkadir Cobdn vs Espaiia, donde el TEDH pone de manifiesto el deseo de una
modificacion legislativa que incorpore a la Ley los principios que se desprenden de la jurisprudencia del
Tribunal, todo ello en su Decision de 26 de Septiembre de 2006 (TEDH 2006\5).

3 En palabras de la STCo. 22 septiembre 2014 (RTC 2014/145), y plasmado en su FJ Séptimo, “por mandato
expreso de la Constitucion, toda injerencia estatal en el ambito de los derechos fundamentales y las libertades
publicas, que incida directamente sobre su desarrollo o limite o condicione su ejercicio, precisa, ademas, una
habilitacion legal”.
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1. La interceptacion de las comunicaciones telefonicas y telematicas (Art.
588 ter a. — Art. 588 ter m.)

Esta diligencia unicamente podra autorizarse cuando su objetivo sea la investigacion
de alguno de los delitos recogidos en el articulo 579.1 de la LECrim*, o cuando se trate de
delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la
informacion o la comunicacion, o servicios de comunicacion.

Unicamente podrd afectar a terminales o medios de comunicaciéon empleados
habitual y ocasionalmente por la persona investigada de los que sea titular o usuario, al
contenido de las comunicaciones y a los datos electronicos de trafico o asociados’ al
proceso de comunicacion, o los producidos en una comunicacion en la que participe el
sujeto investigado independientemente del establecimiento o no de una comunicacion.
Excepcionalmente, y refiriéndonos al sujeto sobre el que recae la diligencia, también podra
afectar a las comunicaciones de la victima si se prevé un riesgo para su vida o integridad, y
a los terminales de una tercera persona cuando esté colaborando con el investigado o éste le
utilice para transmitir o recibir informacion.

Para poder establecer la referida interceptacion es necesario solicitar previamente
una autorizacion judicial, haciendo constar en ella obligatoriamente la identificacion del
nimero de abonado, del terminal o de la etiqueta técnica y una de estas dos opciones: o la
identificacion de la conexién objeto de la intervenciéon o los datos necesarios para
identificar el medio de telecomunicacion de que se trate. Junto a estos extremos, también se
deben incluir los ocho puntos contenidos en el articulo 588 bis b°®, comunes para todas las
solicitudes de diligencias. También se requerird autorizacion judicial para poder obtener
aquellos datos electronicos operativos en archivos automatizados y conservados por los
prestadores de servicio o personas que faciliten la comunicacion, siempre y cuando estén
vinculados al proceso de comunicacion y resulten imprescindibles para la investigacion.

Una vez se ha obtenido la autorizacion judicial, solo se podra extender en el tiempo
durante tres meses, aunque existe la posibilidad de prorrogarla siempre y cuando se

* Estos son tres: delitos dolosos castigados con pena con limite maximo de, al menos, tres afios de prision;
delitos cometidos en el seno de un grupo u organizacion criminal; delitos de terrorismo.

> Son todos aquellos que se generan como consecuencia de la conduccién de la comunicacién a través de una
red de comunicaciones electronicas, de su puesta a disposicion del usuario, asi como de la prestacion de un
servicio de la sociedad de la informacion o comunicacion telematica de naturaleza analoga (Art. 588 ter b.).

% 1.° La descripcion del hecho objeto de investigacion y la identidad del investigado o de cualquier otro
afectado por la medida, siempre que tales datos resulten conocidos. 2.° La exposicion detallada de las razones
que justifiquen la necesidad de la medida de acuerdo a los principios rectores establecidos en el articulo 588
bis a, asi como los indicios de criminalidad que se hayan puesto de manifiesto durante la investigacion previa
a la solicitud de autorizacién del acto de injerencia. 3.° Los datos de identificacion del investigado o
encausado y, en su caso, de los medios de comunicacién empleados que permitan la ejecucion de la medida.
4.° La extension de la medida con especificacion de su contenido. 5.° La unidad investigadora de la Policia
Judicial que se hara cargo de la intervencion. 6.° La forma de ejecucion de la medida. 7.° La duracion de la
medida que se solicita. 8.° El sujeto obligado que llevara a cabo la medida, en caso de conocerse.
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fundamente por la Policia Judicial por periodos de otros tres meses hasta un plazo méaximo
de dieciocho meses.

En las labores de investigacion mediante interceptacion de comunicaciones, es
posible que la Policia Judicial no se encuentre sola, contando con la colaboracion de los
prestadores de servicios de telecomunicaciones, de acceso a una red de telecomunicaciones
y en general los mencionados en el articulo 588 ter e., siempre y cuando requieran de su
asistencia. En caso de no prestarla, podran incurrir en un delito de desobediencia.

Asi mismo, en este capitulo se concretan tres instrumentos, de los que puede valerse
la Policia Judicial para poder identificar a usuarios, terminales y otros dispositivos de
conectividad: la direccion IP’, la numeracion IMSI® o IMEIL’. En relacion con estos
términos se debe destacar la Circular 1/2013, de la Fiscalia General del Estado, sobre
pautas en relacion con la dirigencia de la intervencion de las comunicaciones telefonicas,
por recoger los conceptos de cada uno de ellos, su naturaleza e incluso diversa
jurisprudencia dictada en torno a los mismos.

Finalmente, se recoge un supuesto inusual por no requerirse autorizacion judicial
para su instauracion. Este se identifica con casos urgentes, debiéndose cumplir cuatro
requisitos: que tenga como finalidad la averiguacion de delitos relacionados con la
actuacion de bandas armadas o elementos terroristas, que la medida sea imprescindible, que
la ordene a el Ministro del Interior o, en su defecto, el Secretario de Estado de Seguridad y
que se comunique al juez con la mayor inmediatez posible y, en todo caso, dentro del plazo
maximo de veinticuatro horas. El juez podra fin a la misma o decidird su continuacion en
las setenta y dos horas siguientes desde su ordenacion.

Dejando a un lado el plano tedrico, en la actualidad para la intervencion de las

. . . 10 . <y
telecomunicaciones se emplea el sistema SITEL ", llevando a cabo la interceptacion de una
manera automatizada en el servidor central, pasando posteriormente la grabacién a un

7 La direccion IP es un niimero unico e identificativo que se le asigna a tu equipo para identificarlo de forma
inequivoca cuando éste se conecta a una red. Algo asi como la matricula de tu coche o tu DNI. Via: Rubén
Andrés. Como saber cual es la direccion IP de mi ordenador. (http://computerhoy.com/paso-a-
paso/internet/como-saber-cual-es-direccion-ip-mi-ordenador-24347). [Fecha de consulta: 20-10-2016].

¥ Definido en la STS 20 mayo 2008 (RJ 2008/4387) como un cédigo de identificacion unico para cada
dispositivo de telefonia mévil, representado por una serie de algoritmos, que se integra en la tarjeta SIM y que
permite su identificacion a través de las redes GSM y UMTS. Mediante su tratamiento automatizado y su
interrelacion con otros datos en poder del operador puede llegar a obtenerse, entre otros datos, la identidad del
comunicante.

? Codigo pregrabado en cada terminal y su funcion principal es identificar a los méviles a nivel mundial. Via:
PALMA, Antonio. Cémo conocer el codigo IMEI de mi movil. (http://tecnologia.uncomo.com/articulo/como-
conocer-el-codigo-imei-de-mi-movil-18353.html). [Fecha de consulta: 20-10-2016].

'” Consistente en un avanzado sistema informético desarrollado por la multinacional Ericsson en el afio 2002,
depende del Ministerio del Interior y es utilizado conjuntamente por las Direcciones Generales de Policia y
Guardia Civil (DGPGC), asi como por el Centro Nacional de Inteligencia (CNI). Este sistema no se limita,
Unica y exclusivamente a la interceptacion de las conversaciones telefonicas, sino que también interviene los
datos electronicos de trafico o asociados el SITEL. Via: VIDAL MARIN, Tomas. RUIZ DORADO, Maria.
Analisis de la constitucionalidad del SITEL. Breves consideraciones a partir de la Ley Organica 13/2015, de
reforma de la Ley de Enjuiciamiento Criminal. Revista Aranzadi Doctrinal. 2016, N° 9. ISSN:1889-4380.
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DVD, siendo éste el que finalmente se aporta al Juzgado.

2. Captacion _y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos (Art. 588 quater a. — Art. 588

quater e.)

Con la regulacion de esta medida, se permite la captacion y grabacion de
comunicaciones orales directas y previsibles, en las que intervenga el investigado junto a
terceras personas, pero nunca en las que éste se encuentre ausente, pudiendo emplear todo
tipo de dispositivos técnicos, y completar la informacion obtenida mediante la captacion de
imagenes, siempre y cuando conste de manera expresa en la autorizaciéon emitida por el
juez habilitante de la diligencia.

Los instrumentos empleados no s6lo podran instalarse en la via publica o cualquier
otro espacio abierto, sino también en el domicilio del investigado (tanto en el interior como
en el exterior del mismo) o en cualquier otro lugar cerrado. Ello supone una mayor
intromision en su privacidad, por lo que serd necesario que la resolucién habilitante
justifique a su vez la imperiosa necesidad de entrada en el domicilio, debiendo ser esta lo
mas discreta posible.

Al igual que la diligencia anterior, la grabacion de comunicaciones orales también
encuentra limitado su ambito de aplicacion ya que unicamente podrd emplearse en la
investigacion de tres tipos de delitos'’, sobre los que ademas se prevea aportar datos
esenciales y de relevancia probatoria: delitos dolosos castigados con pena de prision cuyo
limite maximo sea al menos de tres anos, aquellos cometidos en el seno de un grupo u
organizacion criminal, y también delitos de terrorismo.

Sin embargo, en este caso no se regula de manera especial el contenido de la
solicitud previa, sino el de la resolucion por la que se autoriza la medida, debiendo
concretar tanto el lugar o dependencias, asi como los encuentros que van a estar sometidos
a vigilancia. A estos dos extremos deberan acompanarles los otros ocho recogidos en el
articulo 588 bis c¢."?, comunes para todas las diligencias.

Una vez producido el cese de la medida, se solicitard una nueva autorizacion
judicial para la captacion de conversaciones que puedan tener lugar en otros encuentros
distintos a los autorizados inicialmente.

' Art. 588 quater b.

"2 a) El hecho punible objeto de investigacion y su calificacion juridica, con expresion de los indicios
racionales en los que funde la medida. b) La identidad de los investigados y de cualquier otro afectado por la
medida, de ser conocido. ¢) La extension de la medida de injerencia, especificando su alcance, asi como la
motivacion relativa al cumplimiento de los principios rectores establecidos en el articulo 588 bis a. d) La
unidad investigadora de Policia Judicial que se hara cargo de la intervencion. e) La duracion de la medida. f)
La forma y la periodicidad con la que el solicitante informara al juez sobre los resultados de la medida. g) La
finalidad perseguida con la medida. h) El sujeto obligado que llevara a cabo la medida, en caso de conocerse,
con expresa mencion del deber de colaboracion y de guardar secreto, cuando proceda, bajo apercibimiento de
incurrir en un delito de desobediencia.
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A lo largo de todo el articulado, el legislador se ha limitado a mencionar de manera
general la utilizacion de dispositivos técnicos. Con ello, se concede a los agentes una cierta
libertad en torno a la eleccion del medio adecuado segun si la diligencia consiste
unicamente en la captacion y grabacion de comunicaciones orales o, por el contrario, si ésta
va acompafiada de imagenes. En el primero de los casos, el medio mas adecuado se
identifica con “la colocacién de microfonos de ambiente que recogen el sonido en su radio
de alcance y, a través de diversos dispositivos de emision y conduccion de ese sonido, lo
13 Por el contrario, cuando la
captacion de comunicaciones orales vaya acompafiada de imagenes, ambas acciones se

envian a un soporte apto para su grabacion y conservacion
llevaran a cabo mediante una grabacion de video que recoja ambos datos a la par.

A pesar de que esta diligencia encuentra habilitacion legal de una manera reciente,
la captacion de imagen y sonido a través de grabaciones de video se lleva realizado desde
hace afios, dando a lugar a diversas controversias. No resultan extrafios los casos en los que
aseguradoras contratan a detectives privados con la finalidad de demostrar posibles
estafas'®. Sobre este tipo de supuestos se pronuncié en 2014 el TEDH" a raiz de unas
resoluciones dictadas por Tribunales espanoles. Alegando el demandante la vulneracion del
articulo 8 del CEDH al haberse aportado un video, en el proceso de reclamacion de
indemnizacion por dafios que supuestamente habia sufrido en un accidente de trafico, con el
que se demostraba la estafa. El Tribunal Europeo consider6d que tal vulneracion no existia,
ya “que este caso no se refiere a la difusion de imagenes relativas a la vida cotidiana del
demandante, sino exclusivamente a la toma y utilizacion posterior de esas imagenes como
medio de prueba en el ambito de un proceso civil”. Ademas, “tales imagenes no estaban
destinadas a ser publicadas, ni su grabacion se habia efectuado de una manera sistematica o

16
permanente” .

3 URIARTE VALIENTE, Luis M. Nuevas técnicas de investigacion restrictivas de derechos fundamentales.
(https://www fiscal.es/fiscal/ PA WebApp SGNTJ NFIS/descarga/Ponencia%20Sr%20Uriarte%20Valiente.p
df?idFile=ec583d09-edd5-4a96-b303-a9fca37cf99¢). [Fecha de consulta: 20-11-2016].

'* En octubre de este afio un hombre resultaba condenado por el Tribunal Supremo a tres afios y seis meses de
prision por un delito continuado de estafa amput6é una mano y simul6 un accidente de trafico para cobrar la
indemnizacion correspondiente a las polizas que habia suscrito con ocho compaifiias de seguros. Noticia
completa en: EFE. Tres afios y medio de cdrcel por amputarse una mano para estafar al seguro.
(http://www.rtve.es/noticias/20161014/tres-anos-medio-carcel-amputarse-mano-para-estafar-
seguro/1425783.shtml). [Fecha de consulta: 20-11-2016].

> STEDH 27 mayo 2014 (TEDH 2014/34).

' Razonamientos extraidos de: REDACCION NJ. La grabacién realizada en la via piiblica y por detectives
de la aseguradora, de la victima de un accidente de trdfico, no vulnera su derecho a la vida privada.
(http://noticias.juridicas.com/actualidad/noticias/3817-la-grabacion-realizada-en-la-via-publica-y-por-
detectives-de-la-aseguradora-de-la-victima-de-un-accidente-de-trafico-no-vulnera-su-derecho-a-la-vida-
privada/). [Fecha de consulta: 20-11-2016].




3. Utilizacion de dispositivos técnicos de captacion de imagen, de
seguimiento y de localizacion (Art. 588 quinquies a. — Art. 588
quinquies c.)

Refiriéndonos a la captacion de imagenes, los sujetos sobre los que puede recaer
esta medida comprenden tanto al investigado, como terceras personas siempre y cuando
existan indicios de su relaciéon con los hechos o el individuo objeto de investigacion. No
obstante, y marcando la diferencia con el capitulo anterior, en este caso Unicamente se
podran obtener y grabar las imdgenes cuando el investigado se encuentre en un lugar o
espacio publico, sin recoger la opcion de su domicilio o un lugar cerrado.

En cuanto a los requisitos, tnicamente se requiere que la diligencia sea necesaria
para obtener la identificacion de la persona investigada, localizar los instrumentos o efectos
del delito u obtener datos relevantes para el esclarecimiento de los hechos.

En cuanto a los dispositivos técnicos de seguimiento y localizacion (como las
balizas GPS"), es necesario que la autorizacién que los habilite determine de forma
especifica el medio técnico que se debe emplear. Dicha resolucion se concedera siempre y
cuando existan razones de necesidad y la medida resulte proporcionada, aunque se puede
actuar sin ella cuando concurran razones de urgencia, al igual que en el Capitulo IV. Estos
supuestos excepcionales tendran lugar siempre y cuando se prevea que, de no actuar, la
investigacion puede fracasar, procediendo la propia Policia Judicial a la instalacion de los
dispositivos y comunicacion a la autoridad judicial en un maximo de 24 horas; mismo
intervalo de tiempo en el cual ésta se debera pronunciar ratificandola o no.

La duraciéon, comun en ambas injerencias, estd fijada en tres meses, aunque podra
ser prorrogada por el mismo plazo hasta un méaximo de dieciocho meses. Una vez
finalizada, se deberan entregar al juez los soportes originales o copias electronicas
auténticas que contengan la informacion recogida.

En la préactica, un instrumento que puede ser empleado en las investigaciones
policiales para llevar a cabo tanto las diligencias de captacion de imagenes o localizacion,
como las recogidas en el punto anterior, son los drones. Estos aparatos, cuyo uso cada dia
es mas generalizado y multifuncional, desde un punto de vista juridico son vistos como una
“aeronave pilotada por control remoto, o también denominados aviones no tripulados”,
pudiendo ser empleados “con el fin de instalar una videocdmara que permita tomar
imagenes en distancia a las que el ojo humano no tiene acceso, o captar sonidos
imperceptibles en condiciones normales, incluir sensores de movimientos, sensores de

7" Consistentes en un “pequefio dispositivo que recibiendo datos de posicionamiento GPS, transmite su
localizacion a otro dispositivo manejado por los agentes investigadores, permitiendo casi con total precision,
hacer un seguimiento minucioso de todos los movimientos del objeto seleccionado, sin mas limitaciones que
la de la capacidad de la bateria que alimente al dispositivo oculto”. En la mayoria de casos, son colocadas en
coches y embarcaciones. Mas sobre este instrumento en: REYES LOPEZ, Javier Ignacio. Los dispositivos
técnicos de geolocalizacion. Régimen juridico a partir de la LO 13/2015. Revista Aranzadi Doctrinal. 2016,
N°9. Pags.: 53-66. ISSN: 1889-4380.
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temperatura, localizadores, etc.”'®

. Entre las principales ventajas que pueden aportar estos
dispositivos, podemos destacar una disminucién de los riesgos a los que pueden verse
expuestos las Fuerzas y Cuerpos de Seguridad a la hora de llevar a cabo la medida, una
deteccion menos probable por parte de los investigados, a la vez que no requieren de una

instalacion que ponga en peligro la investigacion.

A pesar de que en el pasado su uso con estos fines no estaba bien visto por la
mayoria de la doctrina ni de la jurisprudencia debido a la ausencia de regulacién que los
amparara, el articulado actual estudiado anteriormente facilitard su empleo siempre y
cuando se cumplan todos los requisitos expuestos, se vea sometido al debido control
judicial, y se lleve a cabo bajo los principios de proporcionalidad, necesidad, idoneidad,
especialidad y excepcionalidad recogidos en el articulo 588 bis a.

Sin ir mas lejos, en la provincia de Salamanca se han creado tres empresas
relacionadas con estos dispositivos desde comienzo de afio, alcanzando asi un total de
quince empresas registradas y autorizadas para operar drones de manera profesional. Entre
ellas encontramos Giselle Moraes de Passos Severino, destacada por llevar a cabo trabajos
de investigacion y desarrollo, asi como la observacion y vigilancia aérea incluyendo
filmacion y actividades de vigilancia de incendios forestales y publicidad aérea u
operaciones de emergencia, busqueda y salvamento'”’. Por lo tanto, no parece tan remoto ni
extrafo su aplicacion en las investigaciones policiales.

4. Registro de dispositivos de almacenamiento masivo de informacion
(Art. 588 sexies a. — Art. 588 sexies c.)

Normalmente esta diligencia se presenta como consecuencia de un registro
domiciliario en el que la policia prevé que en su entrada y registro pueden encontrar
ordenadores, méviles, discos duros, etc., con informacion til para la investigacion. De esta
manera, la autorizacién por la que se habilita a los agentes a entrar en el domicilio y
registrar lo alli habido, debera justificar a su vez el registro de dispositivos masivos de
informacion incluyendo el acceso a repositorios telematicos de datos.

No obstante, también es posible que el acceso a todos estos dispositivos tenga lugar
fuera del domicilio del investigado. En estos casos es necesario que la incautacion sea
puesta en conocimiento del juez para que autorice el acceso a los datos que pudieran
contener. Por lo tanto, la simple incautacion no legitima al acceso del contenido®.

' ARIZA CLMENAREJO, Maria Jests. La utilizacién de drones como herramienta en la investigacion penal.
En: BUENO DE MATA, Federico. Fodertics 4.0: (estudios sobre nuevas tecnologias y justicia). Granada:
Comares, 2015. Pags.: 107-116. ISBN: 978-84-9045-274-5. Pags.:107 y 110.

' Datos extraidos de: VICENTE DE ANTONIO, Javier. La moda de los drones arrasa en Salamanca.
(http://www.salamanca24horas.com/local/13-10-2016-alarmante-aumento-de-adicciones-y-ciberacoso-
adolescentes-por-internet). [Fecha de consulta: 20-11-2016].

20 Art. 588 sexies b.
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Entre el contenido de la autorizacion judicial exigida en ambos casos, se podran
21
observar estos tres extremos”:

- Los términos y el alcance del registro.

- Las condiciones necesarias para asegurar la integridad de los datos y las
garantias de su preservacion para hacer posible la practica de un eventual
dictamen pericial.

- Puede contener a su vez, una autorizacion para realizar una copia de los datos
informaticos ya que siempre que las circunstancias lo permitan se evitara la
incautacion de los soportes fisicos que contengan los datos y archivos.

Al igual que en las anteriores injerencias, la Policia Judicial podra actuar sin la
habilitacion otorgada en la resolucion judicial por razones de urgencia que hagan la medida
imprescindible, compartiendo en este caso los plazos expuestos en la interceptacion de las
comunicaciones.

Asi mismo se necesitara autorizacion judicial cuando se desee ampliar el registro
inicialmente fijado, al considerar que los datos necesarios estdn almacenados en otro
sistema informatico o en una parte de ¢l, siempre y cuando se puedan contener de manera
licita por el sistema inicial. Esta ampliacion también puede llevarse a cabo sin contar con el
visto bueno del juez cuando se esté ante un supuesto de urgencia.

Toda persona que pueda ayudar de una manera u otra, a los agentes que tengan
encarga esta tarea, deberd prestar su colaboracion bajo aviso de incurrir en un delito de
desobediencia.

5. Registros remotos sobre equipos informaticos (Art. 588 septies a. —
Art. 588 septies c.)

Cuando la Policia Judicial cuente con autorizacion judicial para la realizacion de
esta diligencia, el registro podrd recaer sobre ordenadores, dispositivos electronicos, un
sistema informatico, instrumentos de almacenamiento masivo de datos o sobre base de
datos. Sin embargo, y a diferencia de la injerencia anteriormente expuesta, en estos
supuestos no se producird una incautacion fisica y posterior registro, sino que éste tendra
lugar de forma remota y telematica, al haber obtenido los datos de identificacion y codigos
o mediante la instalacién de un software que permita el rastreo.

A pesar de que su ambito de aplicacion también se encuentra limitado, podemos
, . , .22
encontrar un catalogo de delitos mas amplio®”:

- Delitos cometidos en el seno de organizaciones criminales

1 Art. 588 sexies c.
2 Art. 588 septies a.
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- Delitos de terrorismo

- Delitos cometidos contra menores o personas con capacidad modificada
judicialmente

- Delitos contra la constitucion, de traicion y relativos a la defensa nacional

- Delitos cometidos a través de instrumentos informaticos o de cualquier otra
tecnologia de la informacion o la telecomunicacion o servicio de comunicacion.

La resolucion judicial emitida para este tipo de registros debe detallar cinco
aspectos: el objetivo sobre el que recae la medida, el alcance y la forma en la que se va a
acceder a los datos especificando el software a emplear, los agente autorizados para
realizarlo, la habilitacién para realizar y conservar las copias de los datos obtenidos, y las
medidas para la preservacion de la integridad de los datos y para la inaccesibilidad o
supresion de dichos datos del sistema informatico al que se ha tenido acceso.

Al igual que en el registro del capitulo anterior, se podra autorizar una ampliacién
de los términos del registro cuando existan razones suficientes, y se impone un deber de
colaboracion a aquellas personas que conozcan el funcionamiento del sistema informatico o
las medidas a aplicar para proteger los datos informaticos contenidos en ellos. Sin embargo,
este deber no es universal ya que estan exentos del mismo el investigado o encausado, las
personas que estan dispensadas de la obligacion de declarar por razon de parentesco, y
quienes no pueda declarar en virtud de secreto profesional®.

Con una duracion inferior al resto de diligencias, Unicamente se podrd extender

durante un mes como maximo y prorrogarse por iguales periodos hasta un maximo de tres
24
meses” .

Detallada la regulacion, un mecanismo que en la practica puede resultar eficaz para
la investigacion penal en este tipo de injerencias es el virus troyano o virus espia. En la
exposicion de los ciberdelitos mas comunes que desarrollaré mas adelante, veremos sus
efectos cuando caen en manos inapropiadas y son empleados con fines ilicitos. Sin
embargo, sus caracteristicas los convierten en idoneos para llevar a cabo los registros
remotos, identificandose con el método de “instalacion de un software que permita el
rastreo”.

De esta manera los agentes encargados de la diligencia procederian a la
“introduccion de software de agente autébnomo, previamente programado, que, con
imitacion de las técnicas de malware, mas controladas por los investigadores, busca de

 Estas exclusiones también son aplicables al deber de colaboracién impuesto en el registro de dispositivos de
almacenamiento masivo de informacion.
24 .

Art. 588 septies c.
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forma remota datos y comunicaciones internas en el ordenador del sospechoso, copiando lo

. .y . . r1: 49925
preseleccionado y enviandoselo a los investigadores para su analisis””.

Una vez introducido en el equipo del sujeto investigado, los agentes podran tener
acceso a todos los datos almacenados en el mismo, conocer las comunicaciones que pueda
mantener desde medios telematicos como el correo electronico, chats, foros, etc, asi como
los datos almacenados en la famosa “nube” o las paginas webs visitadas por el investigado.
Ademas, la ausencia de una aprehension fisica permite que el investigado pueda continuar
empleando el equipo informatico, pudiendo los agentes seguir sus pasos a medida que va
actuando. Una vez toda esa informacion es duplicada, se remite a los equipos de los
investigadores para su posterior examen y analisis.

Su uso se ha ido extendiendo a lo largo de los afios; Estados Unidos fue el primer
pais en emplear y aprobar este tipo de programas para destinarlos a la investigacion de
equipos, en Europa la iniciativa la protagoniz6 Alemania al configurarla como una medida
excepcional de investigacion uUnicamente de delitos relacionados con el terrorismo
internacional®®, y en Espafia con la regulacién conferida por la LO 13/2015, de 5 de
octubre, se espera que su uso se vaya generalizando al contar ya con la exigida habilitacion
legal y la gran utilidad que puede representar en investigaciones policiales relativas a
ciberdelitos.

6. El agente encubierto en Internet

Hasta la reforma experimentada por la Ley de Enjuiciamiento Civil, la figura del
agente encubierto unicamente se encontraba regulada en su faceta fisica, concretamente por
via del articulo 282 bis LECrim.

Con la entrada en vigor de la LO 13/2015, en el referido articulo se afiaden dos
apartados mas, los apartados 6 y 7, con la finalidad de introducir en nuestro texto legal el
agente encubierto informatico, al que se le aplicaran las mismas condiciones fijadas para el
agente encubierto tradicional.

En primer lugar, para que esta practica pueda llegar a producirse es necesario que
exista una autorizacion, bien otorgada por el Juez de Instruccion, bien por el Ministerio
Fiscal dando cuenta inmediata al Juez, en la que se recoja tanto el nombre verdadero del
agente que va a llevar a cabo la infiltracion, como la identidad falsa con la que actuara. El
encargado de concederle dicha identidad sera el Ministerio del Interior y sera valida durante

* CAMPANER MUNOZ, Jaime. {Remore Forensic Software en Espafia? Acerca de la utilizacion de virus
con fines de investigacion en el proceso penal. En: BUENO DE MATA, Federico. Fodertics II: hacia una
Jjusticia 2.0. Salamanca: Ratio Legis, D.L. 2014. P4gs.: 107-112. ISBN: 978-84-9045-274-5. P4g.:108.

** ORTIZ PRADILLO, Juan Carlos. Hacking legal al servicio de la investigacion criminal: nuevos
instrumentos para la investigacion y prueba de la delincuencia informatica. En: Delincuencia informatica.
Tiempos de cautela y amparo. Cizur Menor (Navarra): Thomson Reuters Aranzadi, 2012. Pags.: 177-220.
ISBN: 978-84-9014-273-8. Pag.: 194.
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seis meses, pudiendo prorrogarse por periodos de igual duracion. Asi mismo, se requerira
autorizacion judicial cuando, estando vigente esta medida, alguna de las actuaciones que
tengan lugar en ella puedan afectar a los derechos fundamentales.

Refiriéndonos ahora al ambito en el que podran tener lugar las infiltraciones, éste
viene limitado por tres exigencias. En primer lugar, es necesario que la investigacion este
orientada hacia actividades propias de la delincuencia organizada®’. En segundo lugar, la
investigacion debe estar orientada a esclarecer alguno de los delitos descritos en el articulo
282 bis 4°°, o cualquier delito de los previstos en el articulo 588 ter a*’. Por ltimo,
solamente podran participar en comunicaciones mantenidas en canales cerrados de
comunicacion, limitando asi su competencia puesto que fuera quedarian “todos los
contenidos informéaticos de naturaleza abierta, como foros, blogs, chats o redes sociales con
contenido publico. Unicamente se podria usar para canales cerrados como mensajes

. . . 30
privados de redes sociales o foros restringidos™ .

A medida que el agente vaya tomando contacto con los sujetos a los que investiga,
ira obteniendo informacion que pondrd en conocimiento del juez que autorizd la
infiltracion, siendo aportada posteriormente al eventual proceso en el que se juzguen los
delitos objetos de investigacion.

Para cerrar la regulacion, se incluye la posibilidad de que el agente encubierto
informatico pueda intercambiar archivos ilicitos, siempre y cuando medie autorizacion
judicial especifica, asi como analizar los resultados de los algoritmos aplicados para la
identificacion de dichos archivos ilicitos.

*7 Referida, tal y como se encarga de aclarar el art. 282 bis 4, a la asociacion de tres o mas personas que llevan
a cabo las conductas de forma permanente o reiterada.

¥ a) Delitos de obtencion, trafico ilicito de 6rganos humanos y trasplante de los mismos, previstos en el
articulo 156 bis del Codigo Penal. b) Delito de secuestro de personas previsto en los articulos 164 a 166 del
Codigo Penal. ¢) Delito de trata de seres humanos previsto en el articulo 177 bis del Codigo Penal. d) Delitos
relativos a la prostitucion previstos en los articulos 187 a 189 del Cddigo Penal. e) Delitos contra el
patrimonio y contra el orden socioeconémico previstos en los articulos 237, 243, 244, 248 y 301 del Codigo
Penal. f) Delitos relativos a la propiedad intelectual e industrial previstos en los articulos 270 a 277 del
Codigo Penal. g) Delitos contra los derechos de los trabajadores previstos en los articulos 312 y 313 del
Codigo Penal. h) Delitos contra los derechos de los ciudadanos extranjeros previstos en el articulo 318 bis 