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Resumen

La finalidad de este trabajo es ofrecer un documento de referencia actualizado, de caracter
general y practico, con los aspectos técnico-legales que el futuro perito informatico forense
debe conocer. Y brindar una mirada introductoria a la informatica forense mediante un caso
practico completo, donde la evidencia digital es la protagonista del proceso que finaliza con el
dictamen del informe pericial. Uno de los objetivos es enfocar esta ciencia desde el prisma del
derecho informatico, la deontologia, la ética y el profesionalismo del perito informatico. La
gran demanda de expertos en peritaje y analisis forense digital abre las puertas al mercado
laboral a estudiantes y profesionales informaticos. En este contexto, el presente trabajo sirve
para consolidar conceptos y encauzar al lector en esta novedosa ciencia: Informatica Forense.
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Abstract

The purpose of this paper 1is to provide an updated and practical
reference document which will be of use to future computer forensic
experts. It provides an introductory 1look at forensics wusing an
example case where digital evidence was a determining factor in the
judicial process which relied on an expert opinion.

One of its aims is to highlight the relationship between the law and
the professional ethics of the computer expert.

The high demand for experts with digital forensics expertise opens
doors to the labour market for students and professionals. In this
context, this paper serves to consolidate concepts and direct the
reader to this new science: Computer Forensics.

Keywords: forensics , security, cybersecurity , analysis, expert, evidence , digital
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1 Introduccién

El uso fraudulento de Internet y de las Nuevas Tecnologias de la Informacién y la
Comunicacion (TIC) ha elevado la cantidad de delitos informaticos como el hacking,
el phishing, el pharming, el acoso a través de las redes sociales, el fraude-online o la
pornografia infantil. Hoy en dia practicamente todas las formas de delincuencia
tienen un componente tecnolégico digital que puede ser usado como prueba —
evidencia digital- ante un proceso judicial. Esto obliga a gobiernos, empresas,
abogados, jueces y cuerpos de seguridad del estado solicitar los servicios de peritos
informaticos forenses. Esta demanda proporciona una interesante salida laboral
para universitarios y profesionales en Informatica.

De la mano del avance tecnolégico, es necesario y primordial que los gobiernos
adapten su marco legal y juridico a las nuevas actividades delictivas, elaboren
normas, y firmen acuerdos internacionales para combatir el Cibercrimen
organizado.

Por otro lado, los peritos tienen que conocer las tultimas herramientas y
metodologias en analisis forense informatico, y estar al dia en seguridad informaética,
delitos cibernéticos y ciberseguridad. Ademéas de ser expertos informéticos, por la
importancia de sus dictamenes periciales, y su vinculacion con el ‘mundo’ juridico,
han de conocer la legislacion vigente y su responsabilidad civil, penal y profesional
en la investigacion y dictamen pericial. El profesionalismo, la ética y la deontologia
son pilar fundamental para un buen perito informaético.

Resulta dificil, ante estos avances y continuos cambios, encontrar bibliografia
actualizada que recopile: las tltimas versiones de software forense, el nuevo
ordenamiento legislativo, recientes estdndares y normas publicadas, y demaés
contenidos divulgados por asociaciones, colegios y organismos. En pocos anos las
ediciones bibliograficas son practicamente obsoletas, y la busqueda y recopilacion de
tanta informacion dispersa en internet es una labor tediosa y complicada.

En este contexto, la finalidad de este trabajo es ofrecer un documento de referencia
actualizado, de caracter general y practico, con los aspectos técnico-legales que el
futuro perito informatico forense debe conocer, y brindar una mirada introductoria
a la tecnologia hardware y software utilizada en la investigacion forense digital,
mediante un caso practico completo, donde la evidencia digital es la protagonista del
proceso que finaliza con el dictamen o informe pericial.

La primera parte de la guia se compone de los capitulos dos, tres y cuatro. El
capitulo dos, El mercado de la seguridad informatica, describe el panorama actual
de la informatica forense digital y la ciberseguridad en esta “sociedad de la
informacién digital” de este siglo XXI, bien como apoyo a la justicia para
esclarecimiento de delitos donde existe un componente tecnolégico que aporte
evidencias digitales en un juicio penal/criminal, o bien para combatir la
ciberdelincuencia en este nuevo entorno, el ciberespacio, donde la gran demanda a
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nivel mundial de expertos profesionales, ofrece una excelente salida laboral en un
mercado en pleno auge. El capitulo tres, El perito informatico, sobre todo presenta
al lector las consideraciones en el ejercicio del peritaje informatico en el ambito
judicial. Destacar los principios éticos y deontologicos asumidos por estos
profesionales, asi como los deberes y responsabilidades penales en el desarrollo de
su pericia. Se describen los requisitos legales para ejercer como perito informatico, y
las asociaciones de profesionales y colegios oficiales reconocidos en Espafia. Por
ultimo, se tratan los aspectos a tener en cuenta, asi como, su estructura y normas
publicadas para la elaboraciéon de dictimenes e informes periciales. El capitulo
cuatro, Informatica forense digital, desarrolla los conceptos, metodologias, altimas
normas UNE e ISO y fases para el desarrollo de un analisis forense digital, donde
destaca la importancia de mantener la evidencia digital integra e inalterada
manteniendo su cadena de custodia para que las pruebas aportadas sean vélidas
ante un juicio.

La segunda parte de esta guia formada por el capitulo cinco, Marco legal en el
peritaje informatico, presenta una relaciéon actualizada de la legislacion espanola y
directivas europeas e internacionales de aplicacion al peritaje informatico forense.
Destacar el delito informatico en la nueva reforma del Cédigo Penal y la nueva Ley
en la Investigacion Tecnologica.

La tercera parte, estd compuesta por los capitulos seis y siete. En el capitulo seis,
Herramientas de analisis forense digital, se detallan las dltimas versiones y enlaces
de descarga de herramientas, utilidades y distribuciones software més destacadas
del mercado, en especial, las distribuciones basadas en Live GNU Linux. Ademas, se
describen los nuevos dispositivos y equipos hardware del mercado —duplicadoras,
clonadoras, bloqueadoras, etc.- utilizados por los Cuerpos de Seguridad del Estado y
laboratorios dedicados a la investigacion forense digital. El capitulo siete, ofrece una
guia paso a paso para que el lector cree su propio laboratorio forense. Por un lado, se
explican las herramientas, utilidades y equipos necesarios para trabajo de campo, y
por otro, la estacion forense, hardware y distribuciones necesarias para trabajar en
laboratorio. Resaltar en este apartado, la ilustracion grafica de capturas de pantalla
en todo el proceso de instalaciéon, configuracion y puesta en marcha de la
distribucion Linux Ubuntu de Caine 7.0 en VirtualBox.

En la ultima parte de esta guia, se ponen en practica los conceptos y conocimientos
teoricos vistos en capitulos anteriores mediante la realizacion de un caso practico
completo de investigacion y analisis forense digital. Se ilustra con imagenes y
capturas de pantalla cada fase de la investigacion, se describen los programas y
herramientas utilizadas, se discuten los resultados obtenidos en base a los
requerimientos del expediente judicial y finalmente se elaboran las conclusiones.



2 El mercado de la sequridad informatica

En este capitulo se describe el panorama actual de la seguridad informética y su
impacto directo en el mercado laboral. No pretende ser un estudio en profundidad de
conceptos en seguridad informatica, sino mas bien, hacer llegar al lector la importancia
que en este siglo XXI tiene la informacion digital y todo lo que le rodea.

En este sentido, gobiernos, empresas, organizaciones y profesionales, a nivel mundial,
se esfuerzan en garantizar la seguridad de la informaciéon digital, de los sistemas
informaticos, de los servicios digitales y de las infraestructuras de red. Este esfuerzo se
materializa en destinar mas recursos profesionales y econémicos en investigacion
tecnologica y seguridad de las TIC.

“El Ministerio de Industria destina 215
millones de euros al plan de ayudas del

sector TIC y de los Contenidos Digitales.”
(Red.es, 2015) 1

Por otro lado, el incremento de la Cibercriminalidad y delitos relacionados con la
tecnologia digital bien de forma directa o donde la informacién digital es parte de las
pruebas de una investigacion judicial, abren las puertas laborales a expertos en
ciberseguridad y analisis forense digital.

“420.000 millones de euros es el coste
anual estimado de la ciberdelincuencia

para la economia global, segiin Allianz”
(Ipconnecting, 2015) 2

Sin duda el mercado laboral de las TIC, la Ciberseguridad® e Informética Forense digital
esta en auge y es uno de los menos afectados por la crisis econdmica mundial.

1 Red.es (2015) del Ministerio de Industria, Energia y Turismo [Citado el: 03 de junio de 2015]
http://www.red.es/redes/sala-de-prensa/noticia/el-ministerio-de-industria-destina-215-millones-de- euros-al-
plan-de-ayudas-de

2 Jpconnecting (2015). La ciberseguridad se dispara ante las nuevas amenazas [Citado el: 6 de diciembre 2015]
http://ipconnecting.com/es ES/news/la-ciberseguridad-se-dispara-ante-las-nuevas-amenazas

3 ISACA (s.f.) (Information Systems Audit and Control Association) define Ciberseguridad como: “Proteccién de
activos de informacion, a través del tratamiento de amenazas que ponen en riesgo la informacién que es procesada,
almacenada y transportada por los sistemas de informacién que se encuentran interconectados”.
https://www.isaca.org/Pages/default.aspx
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Ciberseguridad e Informatica Forense. Sectores en crecimiento

El vertiginoso avance de los servicios digitales y de las Tecnologias de la Informacién y
la Comunicaciéon (TIC), su accesibilidad y su rapida adaptaciéon en la sociedad, estan
aportando grandes beneficios a nivel social, cultural y econémico. Si anadimos, la
hiperconectividad, como fruto de la globalizaciéon, que ofrece formas méas rapidas y
efectivas de comunicacién, con acceso a gran cantidad de informacién digital en una
nueva dimension donde se desdibujan las fronteras geograficas, nos encontramos ante
un nuevo entorno, el ciberespacio, el cual ha cambiado la forma en que las
organizaciones, empresas, administraciones publicas e individuos se relacionan.

Este traslado de la actividad diaria y la dependencia de la sociedad en los servicios que
ofrece el ciberespacio —internet, redes sociales, correo electronico, cibereconomia,
teletrabajo, administracion electronica, etc. — aumenta drasticamente el ntimero de
riesgos y amenazas con un alto grado de repercusion econémica y social. Incluso los
gobiernos, dentro del marco de la Seguridad Nacional, consideran de vital importancia
la seguridad del ciberespacio, sobre todo ante los posibles ciberataques dirigidos a las
infraestructuras criticas y sistemas de defensa.

Segun el SCSI * las ciberamenazas se pueden englobar en dos grandes grupos:

v’ las dirigidas contra la informacion, y

v' las que su objetivo son las infraestructuras TIC.
A nivel general las ciberamenazas se caracterizan por:

v Ser dificiles de prever, identificar, controlar y erradicar.
v" Su dimension global.
v Su gran impacto social.

v Su sofisticacion y bajo coste de ejecucion.

Por todo ello, gobiernos, empresas, organizaciones e instituciones necesitan aplicar
medidas de seguridad no solo reactivas sino también proactivas, y adoptar la Ciber-
Resiliencias como elemento primordial de respuesta ante los “inevitables” ataques.

4 SCSI (2012) -Spanish Cyber Security Institute- e ISMS Forum Spain -Asociacién Espafiola para el Fomento de la
Seguridad de la Informacion- en su informe publicado en 2012: La Ciberseguridad Nacional, un compromiso de todos
(pag. 6)

5 Teee.es (2015) -Instituto Espafiol de Estudio Estratégicos-, en Documento de Opinién 35/2015 publicado 3 de abril

de 2015 define Ciber-Resiliencia como: “la cualidad inherente a un organismo, entidad, empresa o estado que le
permite hacer frente a una crisis cibernética sin que su actividad se vea afectada.”
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Asi pues, en el supuesto de sufrir un ciberataque, es vital identificar: a su autor/es, el
objetivo, los sistemas informaticos afectados, como se ha realizado —brechas de
seguridad- y el impacto global en la organizacién. Aqui es donde la figura del perito
informaético forense es un eslabon esencial en la cadena de la seguridad informética. Su
labor de investigaci6n y andlisis, sus habilidades y su experiencia en hacking ético, y su
conocimiento en sistemas y redes informaticas, entre otras muchas cualidades,
proporciona valiosos conocimientos en la investigacion del incidente. Ademaés, en
calidad de perito, su informe o pericia resultado de su investigacién, puede ser
presentada ante un tribunal en el supuesto que el incidente termine en los tribunales, o
puede utilizarse como prueba del ataque o incidente en la denuncia presentada ante las
autoridades nacionales y europeas. Segun la Directiva Europea de Ciberseguridad las
empresas, organizaciones y demas instituciones del pais estan obligadas a comunicar a
las autoridades judiciales cualquier ataque o amenaza tecnologica recibida.

Otro aspecto relevante, desde el punto de vista penal y criminal, es la indudable
existencia en cualquier investigacion policial de un componente tecnolégico y el
“rastro” que éste deja —huella digital-. La gran cantidad de delitos colapsa el sistema
policial y juridico del pais. Para agilizar y mejorar los procedimientos juridicos, se
contratan los servicios de expertos tecnologicos privados, provocando un aumento de la
demanda de profesionales -peritos informaticos forenses- con capacidades técnico-
legales en el desarrollo de informes periciales que aporten evidencias digitales validas.

Debido al imparable avance tecnoldgico y las cada vez més sofisticadas técnicas anti-
forense utilizadas por los cibercriminales, se hace imprescindible la continua formacién
de los miembros de las Fuerzas y Cuerpos de Seguridad del Estado, a través de
conferencias y cursos especializados impartidos por empresas privadas, asociaciones y
colegios. Esta colaboracion publico-privada en ciberseguridad se engloba dentro de las
medidas establecidas en las Directivas Europeas.

Por otro lado, los gobiernos, en su apuesta de implantar la administracion electronica, y
ante el riesgo de ciberamenazas que esto acarrea, estdn implantando medidas de
seguridad que permitan proteger la confidencialidad de los datos personales de los
ciudadanos —cumplimiento de la Ley Orgéanica de Proteccién de Datos de caricter
personal (LOPD). En este sentido, los centros nacionales y autonémicos de respuesta
ante incidentes cibernéticos son vitales para el aseguramiento de las infraestructuras
criticas, la privacidad y la disponibilidad de los servicios teleméaticos ptblicos.

Otras ciberamenazas emergentes como las relativas al uso de soluciones basadas en la
“nube” —de bajo coste y utilizadas por la mayoria de PYMES-, el uso de dispositivos
moviles, la inclusién del Internet de las cosas, la difusion de empresas en practicas
BYODS¢ (Bring Your Own Device), y la aparicién de amenazas persistentes (APT), estan
abriendo grandes oportunidades laborales en el mercado de la seguridad.

6 BYOD s.f. -Bring your Own Device- en castellano "trae tu propio dispositivo”, segiin Wikipedia es: “Una politica
empresarial donde los empleados llevan sus propios dispositivos a su lugar de trabajo para tener acceso a recursos de
la empresa tales como correos electronicos, bases de datos y archivos en servidores asi como datos y aplicaciones
personales.” http://es.wikipedia.org/wiki/BYOD
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Sectores criticos como el aeroespacial, la defensa, la banca, la administracion publica,
la inteligencia y las industrias, coinciden que la ciberseguridad es una de sus
principales preocupaciones de este siglo XXI.

Si a lo comentado en parrafos anteriores, le sumamos el aprovechamiento tecnologico y
sofisticacion de las técnicas y tacticas utilizadas por los cibercriminales, el interés
economico o terrorista que les motiva y la dificil atribucién del delito informético, es
patente la incapacidad de gobiernos, departamentos de las TI (Tecnologias de la
Informacién) y profesionales para garantizar la seguridad global del ciberespacio.

Es evidente el auge del sector de la ciberseguridad y del anélisis forense digital.

Un estudio publicado en 2014 por la empresa CISCO, indica que:
“En 2015 el déficit de profesionales en ciberseguridad, a nivel global, se estima es mas
de un millén de expertos”
(Cisco, 2014)

http://globalnewsroom.cisco.com/es/es/release/Los-ataques-avanzados-y-el-tr%C3 %A1fico-malicioso-experimentan-un-
crecimiento-sin-precedentes-1881684

&
INCIBE (Instituto Nacional de Ciberseguridad) asegura que (2015):

“En Espafia hay mas de 42.500 profesionales trabajando en el ambito de la seguridad
y en los proximos anos crecera exponencialmente.”

“Ha destinado en 2015 unos 400.000 € en becas para la formacion de expertos en
ciberseguridad.”

“A través de su Equipo de Respuesta ante Emergencias Informdaticas de Seguridad e
Industria (CERT), ha resuelto de enero a septiembre de 2015 un total de 52 ataques a
infraestructuras criticas y servicios basicos del pais.”

&

La redaccion de Computing.es cita: “Espana necesita 10.000 expertos en Informdtica
Forense, una nueva profesion que se abre camino para muchos universitarios”
(Agosto de 2014)

&
Segiin datos de MarketsandMarkets (2015):

“Desde el punto de vista de los negocios, los datos son la huella de una oportunidad
dentro de un mercado, el de la ciberseguridad, que crecerad desde los 106.000 millones
de déblares generados en 2015 hasta los 170.000 en 2020”.

(Panda Security News publicado el 3 de diciembre de 2015)

http://www.pandasecurity.com/spain/mediacenter/seguridad/especialistas-ciberseguridad/

/.



Datos estadisticos en Ciberseguridad y delitos informaticos

A nivel autonémico

Segun informacion publicada en 2015 por CSIRT-CV (Centro de Seguridad TIC de la

Comunidad Valenciana):

El Centro, consolidado ya como pieza indispensable para la seguridad
corporativa de la Generalitat Valenciana, procesa actualmente una media diaria
de 200.000 alertas provenientes de sus sistemas de prevencion y deteccion de
intrusiones, ha gestionado cerca de 5.500 incidentes de seguridad desde su
creacion, y recibe mensualmente alrededor de 130 peticiones de servicio,
destinadas principalmente a mejorar la seguridad en las Administraciones
Publicas Valencianas de forma proactiva. Los ciudadanos de la Comunidad
también se han beneficiado de sus servicios, destacando la formacién gratuita en
materia de seguridad con mas de 26.000 cursos impartidos entre ellos.

A nivel nacional

Segun informacién publicada en la memoria anual de 2014 del Ministerio Fiscal:
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“Andlisis de diligencias de investigacién y procedimientos judiciales incoados y
acusaciones del Ministerio Fiscal. Sala de Criminalidad Informdtica y las
secciones de criminalidad informatica de las Fiscalias en el afio 2014. “

TOTAL %
Dafios, sabotaje informatico. . ...................... 143 0,70
Acceso sin autorizacion. .. ... ..o 297 1,45
Descubrimiento y revelacion de secretos. .. ........... 561 2,73
Contra los servicios de radiodifusion. .. .............. 15 0,07
Estafa. . . ... 1r.328 84,39
Acoso a menores de 13 afios. . ... ...y 60 0,29
Pornografia y corrupcion de menores o discapacitados. . . 58; ggg
S )

Contra la propiedad intelectual. .. ..................
Falsificacion documental. . . .............. ... ...... 156 0,76

Injurias y calumnias contra funcionario publico. . . . .. .. 381 1,86
AMENazas Y COACCIONES. . . .. v v v et eevn ] 527 2,51
Contra la integridad moral. . .. ..................... 130 0,63
Apologia o incitacion a la discriminacion. . .. ......... 30 015
Otra tipologia delictiva. ... ......... ... ... ... ..., 150 0,73

117 0,57

Denuncias por suplantacion de identidad. . . ... ...

20534 100,00

Para garantizar una interpretacién correcta de estos resultados ha de
recordarse, como en anteriores Memorias, que uno de los problemas que
complican el andlisis de este fenémeno criminal es, precisamente, la especial
dificultad en la deteccion e identificacion de los procedimientos
Jjudiciales/diligencias de investigacién que tienen por objeto hechos ilicitos
vinculados al uso de las TIC. Ello es consecuencia de la transversalidad de esta
forma de delincuencia que puede manifestarse en comportamientos ilicitos de
muy diversa naturaleza, y encuadrables en diferentes tipos penales, por lo que
su reflejo a efectos estadisticos en muchas ocasiones puede quedar oculto en los
datos globales correspondientes al registro genérico de los distintos delitos,
circunstancia que ocurre siempre que no se deja constancia en las aplicaciones,
con la debida precision, del cardcter informdtico de la infraccién.
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Principales riesgos en el ciberespacio
Seguridad en Internet de las cosas

Internet de las cosas es la interconexion de dispositivos y elementos inteligentes —
sensores, dispositivos de vehiculos, electrodomésticos, domotica, etc.- a través de la
red Internet. La facilidad de ejecutar ataques malintencionados expone tanto la
confidencialidad de la informacién del usuario como la integridad de estos productos o
servicios. Como ejemplo, la posibilidad de manipular un vehiculo de forma remota
aumenta las preocupaciones en el sector.

Seguridad en Smart Grid

Redes eléctricas inteligentes donde el flujo de informacion bidireccional que se genera
puede ser interceptado, poniendo en riesgo los datos confidenciales de los usuarios. Se
requieren medidas de seguridad tanto de sus sistemas de control como de las redes de
intercambio de informacion.

Seguridad en infraestructuras criticas

Las infraestructuras criticas como centrales nucleares y redes energéticas, sistema
financiero, salud, transportes, entre otras, son recursos importantes para un pais.
Proporcionan servicios esenciales y no disponen de una alternativa en el supuesto de
sufrir un ataque. Los sistemas SCADA (Supervision, Control y Adquisiciéon de Datos)
son objeto de ciberataques por sus problemas de seguridad y proteccién. E1 CNPIC
(Centro Nacional para la Proteccion de Infraestructuras Criticas) es el encargado de
supervisar, coordinar e impulsar su seguridad en Espaia.

Seguridad en dispositivos moviles, BYOD

BOYD (bring your own device) se refiere al uso de dispositivos moviles propiedad del
empleado en tareas corporativas de la empresa. Aporta beneficios economicos para la
empresa y satisfaccion en los empleados, sin embargo, introduce unos riesgos y
amenazas importantes en las organizaciones. La falta de medidas de seguridad y el uso
particular de smartphones, tablets, netbooks, ... los hacen vulnerables frente a posibles
ciberataques.
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Principales amenazas en el ciberespacio
Crime-as-a-service

El crimen como servicio, donde grupos criminales altamente cualificados y bien
organizados ofrecen sus servicios — ciberataques, datos de tarjetas de crédito robadas,
etc.- como negocio. Estos servicios se pueden contratar a través de la “deep web”® o

» e

también llamada “internet profunda”, “internet invisible” o “internet oculta”.

Ciberespionaje y Ciberguerra

La ciberguerra y el ciberterrorismo suponen la mayor amenaza para la ciberseguridad
de los intereses nacionales. Utilizan técnicas APT (Advanced Persistent Threat)
dirigidas a departamentos de las administraciones publicas, industrias de la defensa
nacional, infraestructuras criticas, TIC, sectores energéticos, etc.

Segun informacion publicada en 2015 por CCN-CERT (Centro Criptografico Nacional —
Equipo de Respuesta ante Emergencias Informaticas), “la tendencia a reducir el
ciberespionaje y la ciberguerra se incrementara en los proximos afios por su
dificultad de atribucién y la eficacia de sus técnicas. No solo incumbe a gobiernos
también se han detectado casos de ciberespionaje entre empresas privadas

internacionales.” [En linea] https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/795-ccn-cert-
resumen-ia-09-15-ciberamenazas-2014-tendencias-2015/file.html

Malware

El Ransonware y Cryptoware son los malware mas difundidos en el ciberespacio.
Consiste en el secuestro del equipo atacado —Ransonware- o el cifrado de sus archivos
-Cryptoware-, con el fin de pedir una cantidad de dinero a la victima a cambio de su
desinfeccion.

Segin informacion publicada en 2015 por CCN-CERT, “En los préximos arios,
aumentaran las incidencias de Ransonware agresivo.”

El Scareware es otro tipo de malware que infecta el equipo y se manifiesta como un
software de seguridad. Este muestra alertas de riesgos engafiosas, con el fin de que la
victima compre el software.

6 Deep Web segtin Wikipedia se refiere “Al contenido de internet que no es indexado por los motores de
busqueda convencionales, debido a diversos factores. El término se atribuye al informético Mike Bergman. Es el
opuesto al Internet Superficial.“ [En linea] https://es.wikipedia.org/wiki/Internet profunda
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Hacktivismo

Sus actuaciones suelen estar ligadas a grandes conflictos sociales y politicos de
actualidad. Son grupos organizados que realizan ciberataques de bajo impacto
econdmico. Tienen como principal objetivo divulgar su causa en el ciberespacio.

Estafas

Phishing es una estafa por correo electréonico cuyo fin es obtener datos personales de
los ciudadanos —contrasefnas cuentas bancarias, etc.- para su posterior uso fraudulento.
Spear-Phishing es similar pero aplicando técnicas de ingenieria social para recopilar
datos de navegacion, de redes sociales, etc., de la victima, y utilizarlos posteriormente
en la estafa, dando asi una mayor credibilidad. En la figura 1, se observa la extensa area
de accion de este tipo de delitos de estafa.
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Figura 1. Estafas y fraudes cibernéticos. Phishing.

[Fuente] Antifraudnews por Ted Mapother (18 de marzo de 2013)

Ataques contra el punto de venta

Los métodos de pagos digitales a través de dispositivos moviles abren nuevas puertas a
los ciberdelincuentes. También, los ataques contra cajeros automaticos pondran en
jaque la seguridad de la banca. Es preciso adoptar medidas de seguridad y concienciar
a los usuarios de la importancia en su uso correcto. Estos ataques tendran un impacto
directo sobre los ciudadanos.



Tendencias en técnicas de prevencion y respuesta
Security as a Service

Se refieren a servicios de seguridad basados en la nube. Permiten a las PYMES reducir
costes en personal y satisfacer las normas de seguridad. Los servicios que ofrecen, entre
otros, son correo electréonico seguro, monitorizacion de vulnerabilidades, prevencion
pérdida de datos, gestion de accesos, gateway y servicios web. El uso de estos tipos de
servicio en las empresas ha aumentado considerablemente.

Big Data Analytics

La gran cantidad de datos almacenados en el Big Data” representa uno de los
principales riesgo en ciberseguridad. Por el contrario, esta cantidad de datos es
aprovechada por Big Data Analytics para analizar y gestionar las vulnerabilidades,
riesgos y ataques, y responder eficientemente al incidente. La ciberseguridad basada en
el anélisis en tiempo real de los datos permite identificar y corregir las amenazas
internas y externas de la empresa. Esta técnica por su elevado coste y recursos
humanos cualificados suele ser utilizada en grandes empresas.

Seguridad en movilidad: MDM y MAM

Para minimizar los riesgos del BYOD, las empresas estan implantando soluciones
tecnologicas para la gestion de los dispositivos moviles a nivel corporativo, Mobile
Device Management (MDM), y de las aplicaciones instaladas (borrado remoto,
tracking, licencias software, etc.), Mobile Application Management (MAM).

Servicios de Seguridad Gestionada (MSS)

La sofisticacion y complejidad de la ciberamenazas obliga a las empresas solicitar la
ayuda de proveedores de servicios de seguridad gestionada (MSSP). Los servicios que
ofrecen los MSSP incluyen, entre otros, bloqueo de spam y virus, detecciéon de intrusos,
firewalls, proteccion DoS (Denegacion de Servicio), gestion VPN (Virtual Private
Network) y actualizaciones de firmware, software y sistemas operativos.

7 Big Data, Daniel J. Ollero en publicacion (31/12/2014) en Elmundo.es lo define como: "Una nueva
tecnologia que permite analizar grandes cantidades de datos de una forma rapida y eficaz de fuentes muy diversas.
Una parte se recogen sobre nuestras llamadas telefonicas, transacciones bancarias, pagos con tarjeta o biisquedas en
Google o movimientos a través de las sefiales GPS procedentes de nuestros teléfonos moviles. Otros los generamos de
forma voluntaria cuando publicamos entradas y enviamos mensajes en blogs y redes sociales.”
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Autenticacion mejorada

Son técnicas utilizadas para evitar la suplantacion de la identidad. Mejora la politica de
contrasefias sobre todo en el sector bancario, salud y administracion. Los métodos méas
utilizados son: las contrasefias de un solo uso y enviadas a dispositivos moviles,
biometria, autentificacion de dos factores y token fisico en la nube.

Simulacion de incidentes de ciberseguridad

La experiencia practica ante ciberataques aumenta la seguridad de la empresa u
organizaciéon y permite el desarrollo de respuestas adecuadas, asi como una eficiente
gestion de los riesgos. Se realizan simulacros para el adiestramiento en técnicas y
tacticas de prevencion y recuperacion ante ciberataques en un entorno lo mas real
posible “Ciber-Resiliencia”.

“El Instituto Nacional de Ciberseguridad (Incibe), con
sede en Leon, ha celebrado el primer encuentro
'International CyberEx 2015’, el mayor ciberejercicio
liderado por Espaiia en el que se realiza un simulacro
de ataque cibernético con mas de 300 profesionales de
21 paz’ses. ” Lebn, 24 sep. (EFE)

LaVanguardia.com (24 de septiembre de 2015)
http://www.lavanguardia.com/tecnologia/20150924

Hacking ético

Los denominados Hackers de “sombrero blanco” por cuenta ajena o contratados por
las empresas realizan ataques “pen test” —test de penetracién- a los sistemas
informaticos e infraestructuras. La finalidad de sus actuaciones no busca un beneficio
econOmico, politico o social sino detectar vulnerabilidades con el objeto de aplicar
acciones preventivas. Esta especialidad la estan practicando analistas forenses
informaticos, entre otros profesionales, por su cualificacién y experiencia en esta
materia.
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Estrategia de Ciberseguridad Nacional

Desde 2013 Espana cuenta con su propio plan Estratégico en Ciberseguridad Nacional
(ECN) al amparo del Plan Estratégico de Seguridad Nacional.

La Estrategia de Ciberseguridad Nacional es el documento que desarrolla los aspectos
en materia de protecciéon del ciberespacio con el fin de implantar las acciones de
prevencion, defensa, deteccion, respuesta y recuperacion frente a las ciberamenazas.
(U-Tad, 2015)

Segun se refleja en el documento de Estrategia de Ciberseguridad Nacional (ECN)
publicado en 2013 por la Presidencia de Gobierno con acceso desde enlace [En linea]:

http://www.lamoncloa.gob.es/documents/20131332estrategiadecibersequridadx.pdf

Sus principales propositos son:

v
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Identificar los riesgos y amenazas relacionadas con el ciberespacio.
Definir los diferentes organismos responsables de la ciberseguridad nacional.

Elaborar y difundir documentos donde se recogen las medidas que se deben
abordar en materia de seguridad en el ciberespacio.

Establecer la cooperacion internacional con otros paises.

Liderar las relaciones publico-privadas y fomentar la cooperacion entre todos
los actores del ciberespacio.

Sus principales lineas de accion son:

v
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Mejorar los sistemas de prevencion y recuperacion ante ciberamenazas, “Ciber-
Resiliencia”.

Garantizar la seguridad de los sistemas de las administraciones publicas e
infraestructuras criticas de pais.

Fomentar la investigacion y persecucion de la ciberdelincuencia y el
ciberterrorismo, en base a un marco legal nacional e internacional.

Promover la cooperacién internacional.
Impulsar el uso responsable del ciberespacio y de las TICs.

Promover la formaciéon a profesionales y la I+D+i en materia de ciberseguridad.
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Organismos nacionales en materia de Ciberseguridad

Las competencias nacionales relacionadas con la gestion de la ciberseguridad se
reparten entre organismos e instituciones dependientes de diferentes ministerios del
gobierno central o auton6mico, como se muestra en la tabla 1.

Organismo Acrénimo | Ambito Competencias en ciberseguridad
. . Entidad de referencia para el desarrollo
Instituto Nacional de . . . )
) . INCIBE Nacional de la ciberseguridad y de la confianza
Ciberseguridad . . .
digital en el ciberespacio.
Centro de Respuesta a incidentes de
Centro de Respuesta . .
) . Ciberseguridad operado por INCIBE.
de Seguridad e CERT Nacional g . L
) Prevencion de amenazas e investigacion
Industria . . . .
en ciberdelitos y ciberterrorismo.
Capacidad de respuesta | CCN- Nacional Centro nacional de alerta y respuesta
a incidentes de CERT rapida ante ciberataques a los sistemas
seguridad de la de la administracion publica y empresas
informacion del Centro de sectores estratégicos.
Criptologico Nacional.
Centro Nacional para la | CNPIC Nacional Garantizar seguridad de las
Proteccion de infraestructuras que proporcionan servicios
Infraestructuras Criticas esenciales a la sociedad.
Centro de Seguridad CSIRT-CV | Autondémico | Contribuir a la mejora de la seguridad
de la Informacion y de los sistemas de informacién publicos
nuevas Tecnologias de e infraestructuras criticas de la CV.
la Comunidad Representante de la Generalitat
Valenciana Valenciana en seguridad.
. GDT Nacional Dentro de la UCO (Unidad Central
Grupo de Delitos . . o
. Operativa de la Guardia Civil) el GDT
Telematicos de la . .
) = fue creado para investigar todos aquellos
Guardia Civil . .
delitos relacionados con Internet.
. L BIT Nacional Creada para responder a estos nuevos
Brigada de Investigaciéon . .
. delitos y dedicada a obtener pruebas,
Tecnoldgica del Cuerpo . .
. o perseguir a los delincuentes y poner a
Nacional de Policia . S
unas y a otros a disposicion judicial.
. - AEPD Nacional Velar por el cumplimiento de la
Agencia Espafiola de . . .
. normativa en materia de proteccion de
Proteccion de Datos
datos personales. LOPD.
MCCD Nacional Centro de Respuesta a incidentes de

Mando Conjunto de
Ciberdefensa

seguridad de la informacion de los

ejércitos.

Tabla 1. Organismos e instituciones nacionales en Ciberseguridad
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Directiva Europea y acuerdos internacionales en materia de Ciberseguridad

Para garantizar la seguridad global en la Unién Europea, el Consejo Europeo propuso
en 2013 la creaciéon de la Directiva Europea sobre Ciberseguridad® (NIS —Network
Information Security). Esta Directiva tiene como objetivos:

v" Mejorar la cooperacion entre sus estados miembros, sectores publicos y
privados.

v' Exigir a las empresas de sectores criticos implanten politicas de seguridad y
gestion de riesgos. Certificacion de cumplimiento de la nueva ISO 27001:2013.
Asi como, elevar a las autoridades nacionales los incidentes acaecidos.

v" Mejorar las capacidades de ciberseguridad nacional a sus estados miembros.

En la siguiente tabla se describen los acuerdos internacionales adoptados como
medida de colaboracion y coordinacién de la ciberseguridad global.

Acuerdo Descripcion

Proceso Meridian Conferencias anuales para Intercambio de ideas y acciones sobre la
proteccién de las infraestructuras criticas de la informacion.

Convenio sobre Este documento firmado en Budapest en 2001, se centra en establecer
Ciberdelincuencia una legislacion uniforme donde detalle las actividades consideradas
delictivas en el ciberespacio. Su finalidad es facilitar la imputacion a nivel
internacional del Ciberdelito.

SOG-IS Establecer criterios comunes en evaluacion de seguridad de tecnologia de
la informacion. Estandarizacion de los perfiles de proteccion y politicas de
certificacion entre Organismos Europeos de Certificacion. Coordinar la
implantacion nacional de leyes y acuerdos dictadas por la Comision
Europea en materia Seguridad de la Informacion.

FIRST Forum of Incident Response and Security Teams. Red de equipos
individuales de respuesta a incidentes de seguridad informatica, que se
agrupan para hacer frente a ciberataques y coémo prevenirlos. Esta
formado por gobiernos, policias, empresas, universidades ...

WWn International Watch and Warning network. Red de colaboracion internacional
ante ciberataques y vulnerabilidades detectadas. Se comparte informacion y
se fomenta la concienciaciéon de la situacion del ciberespacio.

PCR Partnering for Cyber-Resilence. Creado a iniciativa del Foro Econdmico
Mundial en 2012 para dar respuesta a la importancia de la
ciberseguridad. Se encarga de cuantificar y evaluar las ciberamenazas y

fomentar la Ciber-Resiliencia.
Tabla 2. Acuerdos internacionales en ciberseguridad

8 Directiva Europea sobre Ciberseguridad [En linea]
http://ec.europa.eu/digital-agenda/en/news/network-and-information-security-nis-directive
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Declaracion de independencia del ciberespacio

La ciberseguridad, como aplicacién de medidas de proteccon, seguridad, control y
fiscalizacion que los gobiernos europeos e internacionales imponen en el ciberespacio
provocan el rechazo de los sectores mas liberales y pro-anarquistas de la cibersociedad.
Estos proclaman un espacio social global independiente por naturaleza de las tiranias
que los gobiernos imponen.

Segun texto presentado en, Suiza, el 8 de febrero de 1996 por John Perry Barlow 9,
fundador de la Electronic Frontier Foundation (EFF). “Barlow se convirtid en el
Thomas Jefferson de la generacién ‘wired’ por su autoria del documento que se
transmiti6 por ‘todo el mundo’: ‘Una declaracién de independencia del ciberespacio.’
Es una reivindicacion contra la interferencia del gobierno al mundo de Internet y a
favor de un ciberespacio soberano.”

Figura 2. Declaracién de independencia del Ciberespacio

[Fuente] Barlow, 1996

9 Barlow (1996). Una declaracién de Independencia del Ciberespacio

[En linea] http://austroanarquistas.com/?p=3521

/.
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3 El perito informaético

Lo primero que el lector se pregunta es: ¢Qué es un perito informatico?

Se define perito informatico como “Un profesional experto y titulado, dotado de
conocimientos legales, tedricos y practicos especializados en informatica y
tecnologias de la informacion, capaz de asesorar o elevar un dictamen comprensible y
a la vez técnico sobre un litigio o cualquier otra situacion que se le requiera” (del Peso
Navarro, 2001).

Respecto a sus ambitos de actuacion estos se agrupan basicamente en dos, aquellos que
tienen caracter judicial y los que no son requeridos por un tribunal, los extrajudiciales.
Aunque el resultado de sus dictamenes, asi como el propio procedimiento de
investigacion y analisis, no deben estar condicionados a esta situacion. Por esto, el
perito debe realizar su labor profesional al margen de si ha sido requerido por acto
judicial como si no. Este aspecto es una cualidad que diferencia al “buen” perito
informatico.

De forma generalizada el perito informatico en el desempefio de su labor tiene como
objetivos: el desarrollo de un informe pericial -tasacion, estudio, auditoria, dictamen
forense- tanto en el &mbito judicial como extrajudicial, y el desarrollo de una actividad
particular de consultoria, asesoramiento, mediacién y arbitraje solicitada por empresas
u organismos privados.

Las areas de conocimiento de un perito informatico son extensas y requieren de una
constante actualizacion tanto en aspectos tecnologicos y metodologicos como legales.
Por ello, el perito informatico forense, debe ser consciente de sus limitaciones
profesionales, -es imposible ser experto en todas las ramas y especialidades- y recurrir
a equipos de peritos, en caso de necesidad, para abarcar todas las areas de
especializacion. No basta con poseer los conocimientos técnicos, legales y practicos sino
que debe garantizar que el resultado de su trabajo sea objetivo, metodico, demostrable,
reproducible, veraz, auditable, creible, honesto y profesional.

En el ambito penal y criminal, el fin en toda investigacién policial, es poner a los
delincuentes y criminales en manos de la justicia. Para ello, es importante que el perito
informaético forense proceda de acuerdo a derecho, aplicando técnicas y métodos que
garanticen la autenticidad e integridad de la informacion procesada para que esta sea
valida ante un tribunal.

Por lo expuesto anteriormente, es relevante conocer en que ambito se desarrolla la

labor de un perito informatico forense y ser conscientes del grado de responsabilidad
legal que tiene en el procedimiento de la causa.
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Ambitos de actuacién

Si echamos la mirada atras, la mayoria de demandas de peritaciones informaéticas se
desarrollaban dentro del &mbito particular o empresarial, pero cada vez maés, la figura
del perito informético forense es requerida como auxiliar de la justicia para el dictamen
de evidencias tecnologicas que faciliten al juez el esclarecimiento de un litigio.

Por otro lado, sus conocimientos de analisis forense digital son demandados por
empresas, organizaciones y gobiernos para fortalecer la seguridad informatica, y del
resultado de su investigacion ante un ciberataque, determinar las medidas de
respuesta y nuevas politicas de seguridad a implantar.

Apuntar, que los especialistas en ciberseguridad requieren de conocimientos, entre
otros, de analisis forense, analisis de malware, andlisis y evaluacion de
vulnerabilidades, gestion de incidentes, manejo de herramientas hacking ético,
auditoria de redes; areas todas ellas con competencias del perito informatico forense.

Ambito judicial

El perito informatico judicial, es aquel perito informéatico que desarrolla su labor dentro
de un procedimiento judicial sea penal o criminal. Puede ser designado por cualquiera
de las partes o a peticion del tribunal. Cuando un perito informéatico forense es
nombrado por un magistrado o un juez, se transforma en auxiliar de la justicia y debe
realizar la funcion publica segin el cargo conferido y de acuerdo a derecho, como se
establece la Ley Orgénica del Poder Judicial en sus articulos del 470 al 480.

En el ambito judicial, el perito informatico forense, es un experto designado por la
autoridad del proceso judicial, para que mediante investigacion especializada en
materia informatica en base a los requerimientos exigidos, dictamine con objetividad,
honestidad, imparcialidad y veracidad, las conclusiones de su pericia mediante un
informe o dictamen pericial.

El resultado de su investigacién es aportado en funcién de la localizacion de las
evidencias digitales, las herramientas utilizadas para el analisis forense, los métodos y
normas aplicadas y su desempeiio como experto en la materia encomendada.

La administracion de justicia y abogados, estin comprobando lo expeditivo e infalible
que resulta la localizacién de las evidencias digitales, que sirven de apoyo para el
esclarecimiento de los casos, por lo que contar con un perito informatico forense puede
ser vital para evitar o imputar una condena.
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Para ejercer como perito informéatico judicial —perito de oficio- en Espana, es
indispensable una titulacién oficial y/o ser reconocido por una entidad profesional de
peritos informaticos, o colegio oficial reconocido por el Ministerio del Interior, en la
que haya acreditado sus conocimientos y su pericia, de conformidad con lo establecido
en los articulos 340 y 341 de la Ley de Enjuiciamiento Criminal y la instruccién 5/2001
de 19 de diciembre del Consejo General del Poder Judicial y el Protocolo de 9 de febrero
de 2005, modificada por el Acuerdo del Pleno del Consejo General del Poder Judicial
de 28 de octubre de 2010 sobre la remision y validez de las listas de Peritos Judiciales
remitidas a los Juzgados y Tribunales por las Asociaciones y Colegios Profesionales,
publicado en el BOE n° 279 de 18 de noviembre de 2010.

Ademas, al perito informatico judicial se le exigen ciertas cualidades adecuadas para su
correcta funcion, entre ellas su neutralidad hacia las partes. Y poseer un perfil técnico
en analisis forense digital, con grandes conocimientos legales y en ciencia
criminalistica, que le permitan ejercer ante los tribunales de modo que su labor no sea
impugnada o descalificada por la parte contraria.

Respecto al informe o dictamen del perito informatico judicial, segin el Consejo
General de Peritos Judiciales en su web (http://www.consejoperitos.com/-dictamen-
pericial-.html) lo define: “Como el documento en el que se refleja las anotaciones y conclusiones
minuciosas llevadas a cabo por el perito y debe destacar por su redaccion sencilla, comprensible y
detallada, en la que se incluya descripcién de "la cosa”, con algin dato de interés y obviando lo
insignificante. Se debe reflejar la situacién de forma clara y concisa para que sea entendido y procesado
correctamente por parte del Juez, sin necesidad de tecnicismos que lleven a la incomprension.”

Hay que tener en cuenta que este documento servirdA como asesoramiento a los
abogados en el momento de aportar la prueba ante un tribunal, de manera que el
principal objetivo del informe o dictamen pericial sera la reproduccion exacta de lo
requerido. Por tanto, el perito informatico judicial debera recopilar la informacion que
es puesta a su disposicion —pruebas originales-, analizar la misma en busca de los datos
—evidencias- que el juez le ha requerido y formular un informe o dictamen pericial
donde se reflejen las conclusiones de la investigacion realizada.

Ambito extrajudicial

La peritacion extrajudicial surge de las relaciones entre empresas, profesionales y
particulares en situaciones en las que se requiere a un experto en la materia en
cuestiéon, garantizando una vision objetiva, imparcial y experta en la investigacion. Es
posible que el informe pericial aportado por el perito sea utilizado como prueba en un
futuro procedimiento judicial. Por norma general, el perito es solicitado para casos de
arbitraje y de mediacion.

Los casos de arbitraje se ejercen con el fin de evitar juicios en los tribunales, siempre
que no se haya infringido la ley. Seran los arbitros quienes tomen las decisiones e
informen ante cuestiones litigiosas surgidas o que puedan surgir en una materia. Este
arbitro independiente —perito- debe tratar a las partes con igualdad y garantizar los
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derechos de las partes en litigio. El proceso arbitral es mas flexible que el judicial
llegando incluso a llevarse a cabo por escrito sin necesidad de parte oral.

La mediacion es un proceso voluntario en el que dos o mas partes involucradas en un
conflicto trabajan con un profesional imparcial, el mediador, para generar sus propias
soluciones para resolver sus diferencias.

A diferencia de un juez, o un arbitro cuyas decisiones obligan a las partes, e implican
que una parte gana y la otra pierde, la mediaciéon busca obtener una soluciéon valida
para ambas partes.

La mediacion es una forma flexible de resolucion de conflictos, que permite a las partes
en disputa una solucién previa a lo que hubiera constituido un litigio. La mediaciéon
ofrece a las partes una oportunidad de ganar una mayor comprension de su conflicto, y

disminuir el coste (tanto en tiempo como en dinero) que implica un procedimiento
legal completo.

Deberes del perito informatico

» Ser objetivo y ajeno completamente al proceso en el cual se le requiere o se
presenta su participacion.

» Ser una persona imparcial y sin intereses particulares.

» Poseer los conocimientos, la experiencia y la formacién teoérico-practica como
experto en la materia.

» Rechazar cualquier proceso que le sea imputado por coaccidon y no pueda ejercer
de manera voluntaria.

» Aceptar el cargo que le es asignado, colaborar con los asesores juridicos y el
resto de los peritos o consultores técnicos y declarar ante el juez en el caso de

que este lo requiera.

» Fundamentar sus conclusiones técnicas, expresando claramente los elementos
analizados y las técnicas utilizadas para llegar a las mismas.

> Respetar el codigo de ética que le impone su profesion.
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Deontologia y ética profesional

La deontologia informaética recoge los principios éticos que deben ser asumidos por
todos los profesionales de la informética pertenecientes a una asociacion, colegio oficial
u organismo. En ellos residen los criterios fundamentales de la profesion de perito
informatico forense aplicados con un sentimiento imperativo del deber autoimpuesto,
es decir, unos deberes que lejos de ser impuestos, aspira a que sean libremente
asumidos por los propios profesionales. Sin embargo, para garantizar el cuamplimiento
de esta normativa deontolégica por parte de las instituciones, generalmente su
infraccion esta sujeta al régimen sancionador definido en sus Estatutos internos.

La ética presenta algunos principios -no exigibles pero si deseables- que sirvan de guia
en el comportamiento profesional, en el sentido de animar y potenciar aquellas
actitudes que proporcionan, a través del ejercicio de la profesién, un mayor bien a las
personas directamente relacionadas con el ingeniero en informaética y la sociedad en
general.

Como estandares de referencia para elaboracion de codigos éticos y deontologicos cabe
destacar:

e El Codigo de Etica y Practica Profesional de Ingenieria del Software de la ACM
(Assocation for Computing Machinery) / IEEE Computer Society / (Institute of
Electrical and Electronic Engineers, Inc.) (1992)

e ‘Propuesta de Codigo Deontoldgico’ de ALI Nacional (Asociacion de Titulados
en Ingenieria Informatica).

Los codigos de conducta ética y deontoldgica van mas alla de la pura normativa legal,
puesto que ayudan a guiar el comportamiento en infinidad de situaciones para las que
no existe ninguna referencia legal.

En base a los principios profesionales del codigo deontolégico de la Asociacién de
Ingenieros Informatica —ALI- en su documento de 2009 “Codigo Deontolégico” en pag.
6 apdo. 5 [linea] http://www.ali.es/wp-content/uploads/sites/4/2015/10/COD_DEONT 20081010-
CON-modificacionesMD-y-AGE-vo3.pdf, el profesional debera:

e Promover el conocimiento general de la profesion y su aportacion al bien
publico.

e Difundir el conocimiento de ingenieria en informdtica, en especial el peritaje
informdtico mediante la participacion en organizaciones profesionales,

congresos y publicaciones.

e Apoyar, como miembros de la profesion, a otros Ingenieros en Informatica
que se esfuercen a actuar segtin este codigo.

e No anteponer el interés propio al de la profesion, el cliente o el empresario.
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Observar todas las leyes que rigen su profesion, a menos que, en
circunstancias excepcionales, tal cumplimiento sea antepuesto al del interés
general.

Definir con veracidad las caracteristicas y funcionalidades de los sistemas
informaticos y,/o proyectos en los que trabajan, evitando exageraciones, falsas
expectativas y especulaciones.

Asumir la responsabilidad de detectar, corregir y documentar errores en los
sistemas, proyectos y documentaciones en las que se trabaje.

Asegurarse que los clientes y empresarios conocen la obligaciéon de el/la
Ingeniero de Informdtica con respecto a este codigo, y las consecuencias
derivadas de tal obligacion.

Evitar asociaciones con organizaciones y empresas que estén en conflicto con
este codigo.

Expresar las objeciones pertinentes a las personas implicadas cuando se
detecten incumplimientos significativos de este codigo.

Informar sobre las vulneraciones de este codigo, a las autoridades pertinentes
en caso de que se trate de un delito, cuando esté claro que consultar a las
personas implicadas en estas inobservancias es contraproducente o peligroso.

Destacar la importancia del cumplimiento del cédigo deontoldgico y ético profesional
asumido por el profesional, pues los colegios oficiales estin obligados por ley a
inhabilitar a todo aquel colegiado que lo incumpla. Para las asociaciones no existe ley
que obligue a la inhabilitacion de sus asociados aunque suelen disponer de estatutos y
normas sancionadoras al respecto, bien es cierto que salvo caso fragante, no se suelen
dar de baja puesto que dejarian de percibir la cuota de este miembro.

Por todo esto, a la hora de elegir al perito informatico se aconseja ir a los colegios
oficiales, de esta forma se garantiza tanto la acreditacion de su titulacion universitaria
en informatica, como su ética y deontologia profesional.
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Tipos de peritajes informaticos y areas de actuacion

En la tabla 3, se detallan los distintos tipos de peritaje informético y sus desempefios.
Se observa como el aspecto multidisciplinar del peritaje informatico desemboca en una
especializacion profesional de la figura del perito informatico. El desarrollo de este
trabajo se centra principalmente en el estudio del peritaje forense digital o tecnologico.

Descripcién Actuaciones
FORENSE El peritaje mas relacionado con la tecnologia. | - Identificacién y recopilacién de evidencias.
DIGITAL Se podria incluir el andlisis forense en materia | - Analisis forense de dispositivos 1T.
(0] de ciberseguridad y peritaje judicial. - Andlisis de redes y su trafico.
TECNOLOGICO | Su objetivo es obtener evidencias digitales | - Analisis de la informacién y contenido.
que se encuentran en dispositivos fisicos o | - Trazas y rastros de los ficheros.
virtuales. Realizar el andlisis forense en busca | - Falsedad y manipulacién de ficheros.

de indicios y aportar como resultado de su | - Recuperacién y reconstruccién inf.

investigacién un informe o dictamen pericial. | - Tratamiento de imagenes y multimedia.
- Ciberseguridad y hacking ético.

DE GESTION Su objetivo es la obtencién de la informacién, | - Gestién de la proteccién de datos.

O DE evaluacién y constatacién de la misma para - Gestién de proyectos.

MANAGEMENT | poder establecer las relaciones y compromisos | - Explotacién de los servicios.
contractuales que se originan entre proveedor | - Gestién IT Governance.
y cliente bien sean en los conceptos de - Gestién de categorias y roles.
proyectos, implantaciones de soluciones, - Gestién contractual y de acuerdos.
productos o servicios, disefio y desarrollo de | - Gestién de consultoria y soporte.
aplicaciones informadticas, la explotacién de - Propiedad intelectual e industrial.
los sistemas, implementaciones de seguridad y | - Gestién de la seguridad informatica.
estandares normativos.

TASADOR El objetivo de la tasacién informatica es - Estimaciones de dafios y perjuicios.

TECNOLOGICO | valorar econémicamente determinados activos | - Creacién y fusién de empresas.
informdticos, mediante distintas técnicas que - Compra de empresas y procesos.
incluyen el célculo del retorno de la inversién | - Escisiones o disoluciones de empresas.
para un proyecto informatico, del esfuerzo en | - Liquidacién de empresas a concurso de
personas-meses invertido en la construccién acreedores.

de un proyecto software, del costo de - Estimacién de inversiones.
determinadas licencias de software - Valoraciones internas de activos.
ilegalmente utilizadas, del valor econémico de | - Auditorias contables.
equipos informaticos teniendo en cuenta la - Recapitalizacién de la empresa.
antigiiedad de los mismos y la inflacién, etc.

AUDITOR Los principales objetivos de la auditoria - Auditoria de la gestién de la contratacién
informdtica son: de bienes y servicios.

- el andlisis de la eficiencia de los sistemas - Auditoria legal, cumplimiento LOPD.
informaticos, evaluando si hay carencias o si, |- Auditoria de los datos.
por el contrario, estdn sobredimensionados. - Auditoria de las bases de datos.

- la verificacién de la existencia de unas - Auditoria de la seguridad de datos como
minimas pautas de proteccién de la disponibilidad, integridad, confidencialidad,
informacién, tanto desde el interior, como autenticacién y no repudio.
desde el exterior. - Auditoria de la seguridad ldgica, referida a
- la revisién de la eficaz gestién de los autentificacion.
recursos informaticos, estableciendo - Auditoria de las comunicaciones.
mecanismos de control pasivos (prevencién - Auditoria de la seguridad en produccién,
de ataques), y activos (capacidad resiliencia). frente a errores, accidentes y fraudes.

- generar un balance de los riesgos en TI
(Tecnologias de la Informacién).

- realizar un control de la inversién en un
entorno de TI.

MEDIADOR La mediacién puede permitir el realizar un - Mediacién en conflictos de programacién
acercamiento entre dos partes bajo un de paginas webs.

conflicto. Proporciona un ahorra de tiempo y | - Incumplimiento de servicios TI.
costes a las empresas. - Incumplimiento de soporte técnico.

Tabla 3. Clases de peritajes informaticos
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En la figura 3 se muestran las distintas areas multidisciplinares del peritaje informaético
y analisis forense digital, todas ellas desempafiadas por el perito informatico. Notar,
que el mercado laboral del peritaje y andlisis forense informatico ofrece a los
estudiantes en ingenieria informaética y profesionales del sector una excelente ‘salida’
en estos tiempos de crisis global.

Analisis Preventivo

Ciberseguridad Tasacion y
mediacion

PERITAJEE
INFORMATICA
FORENSE
DIGITAL

Formacion y
asesoramiento

Dictamenes
periciales

Auditorias

Figura 3. Ambito multidisciplinar del peritaje informdtico

[Fuente propia]
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Requisitos para ejercer como perito informatico

Como se constata en apartados anteriores, la profesion de perito informéatico es una
ciencia multidisciplinar, que abarca desde derecho legal, la ciencia criminalistica,
seguridad informatica, ingenieria informatica y analisis forense digital, entre otras,
hasta conceptos, més alla de los puros técnico — cientificos, que permitan observar el
entorno a investigar —ciberespacio- como una estructura de relaciones virtuales en la
actual cibersociedad.

Para ser perito informatico, hay que cumplir una serie de requisitos que establece el
actual reglamento legislativo, y nada sencillas de cumplir. Esto es asi porque por las
decisiones de un perito informatico son muy importantes y pueden afectar
directamente a la vida de los ciudadanos.

En el apartado referido al “Ambito de actuacién judicial” se detallan los requisitos que
debe tener un perito informatico para ejercer en el ambito judicial, a continuacion se
completa y amplia esta informacion desde un visto de vista de &mbito general.

Requisitos generales

La regulacion de la actividad del perito se establece en la Ley de Enjuiciamiento Civil
(L.E.C. 1/2000), que regula los procedimientos judiciales civiles y los medios de
prueba, que es al fin y al cabo lo que aporta el perito.

En el articulo 299 se detallan los medios de prueba de que se podran hacer uso durante
el juicio, entre las que se encuentra en el punto 4 el dictamen de peritos.

En el articulo 339 se regula la solicitud de designacion de peritos y sus honorarios y en
el articulo 340 se fijan las condiciones que habran de reunir los peritos donde establece
que “el perito deberd estar en posesion de la titulacién oficial relacionada con la
materia del dictamen.”

Por ello, el primero de los requisitos para ejercer como perito informético es disponer
de alguna de las titulaciones siguientes:

e Ingeniero en Informatica.

e Licenciado en Informatica.

e Master en Ingenieria Informatica.

e Ingeniero Técnico en Informatica.

e Diplomado en Informatica.

e Grado en Ingenieria Informatica.

e Titulo extranjero equivalente, convalidado segtn ley espanola.
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Como segundo requisito para ejercer como perito informatico judicial es carecer de
antecedentes penales. No puede ser perito de oficio y tomar decisiones que afecten a un
juicio si antes has sido condenado.

El tercer requisito es demostrar que se sabe peritar. La formacién especifica en
analisis forense digital, en derecho informatico y criminalistica, en nuevas tecnologias,
y demas areas relacionadas con el peritaje informético, es considerada a la hora de
elegir el perfil del perito que investigue un caso. En este aspecto es recomendable
realizar cursos y masteres impartidos por los colegios oficiales, por las universidades
y/o por las asociaciones reconocidas. También, es necesario acreditar la experiencia
préctica en casos similares, informacién proporcionada por colegios y asociaciones a los
tribunales y abogados en el supuesto de procesos judiciales.

El cuarto requisito es pertenecer a una asociacion de peritos informaticos reconocida
por el ministerio y/o ser miembro del colegio oficial de ingenieros de informatica de su
comunidad auténoma. En este sentido existen controversias, pues cada uno ‘barre para
casa’, a la hora de establecer los criterios que siguen los tribunales para solicitar los
servicios de un perito informatico. Realmente para ejercer como perito informatico
judicial es muy importante estar incluido en las listas de peritos de oficio que
anualmente remite el colegio oficial a los juzgados de su comunidad, y de estas el juez
escoge el profesional mas cualificado o aquel propuesto por el colegio oficial.

Por otro lado, si nuestro interés se centra en trabajar en las areas cientificas y
tecnolodgicas, relacionadas con el analisis forense digital, de las Fuerzas y Cuerpos de
seguridad del estado, serd necesario, un quinto requisito, aprobar las pruebas béasicas
de acceso a los determinados cuerpos —oposiciones-, realizar los cursos y superar los
examenes en las distintas academias oficiales del cuerpo, que dan acceso a cubrir las
plazas vacantes ofertadas.
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Asociaciones nacionales y colegios oficiales

En la tabla 4 se muestran las asociaciones nacionales, més conocidas, de peritos y
tasadores informaticos, y en la tabla 5 algunos colegios oficiales de ingenieros en
informética, donde comprobar las condiciones y requisitos para darse de alta como
socio o colegiado, y recabar informacién sobre cursos, masteres y certificaciones
ofertados.

En sus contenidos web se pueden encontrar articulos y publicaciones muy interesantes
y recomendables para todo futuro perito informatico.

Asociaciones

ACPJT Asociacién Catalana de Peritos Judiciales www.acpjt.cat
Tecnoldgicos.

APTAN | Asociacién de Peritos Judiciales Tecnolégicos www.aptan.es

ANCITE | Asociacién Nacional de Ciberseguridad y Pericia www.ancite.es
Tecnoldgica.

AEMP) Asociacién Espafiola de Mediacién y Peritacién www.aempj.org
Judicial.

AEDEL Asociacién Espariola de Evidencias Electrénicas. aedel.es

ANTPJI Asociacién Nacional de Tasadores y Peritos www.antpji.com/antpji2013/
Judiciales Informaticos

Tabla 4. Asociaciones nacionales de peritos informaticos

Colegios oficiales de Ingenieros en Informatica

Cccn Consejo General de Colegios Profesionales de Ingenieria | www.ccii.es
en Informdtica

CPIIA Colegio Profesional de Ingenieros en Informdtica de cpiiand.es
Andalucia

COIIPA | Colegio Oficial de Ingenieros en Informdtica del coiipa.org
Principado de Asturias

CPIICM | Colegio Profesional de Ingenieros en Informatica cpiicm.es
Comunidad de Madrid

COIICV | Colegio Oficial de Ingenieros en Informética de la www.coiicv.org
Comunidad Valenciana

COEINF | Colegio Oficial de Ingenieria en Informética de Catalunya | enginyeriainformatica.cat

Tabla 5. Colegios Oficiales de ingenieros en informatica
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El informe o dictamen pericial

El valor del trabajo realizado en una investigacion de anélisis forense digital reside en
la documentacién que se entrega como resultado de todo el proceso, el informe pericial,
siendo este el principal elemento de juicio respecto de la labor del perito informaético

forense.

Ala hora de afrontar el desarrollo de un informe pericial hay que tener en cuenta que:

El objetivo es transmitir informacioén objetiva y clara, con la minima carga
de términos técnicos pero sin desestimar aquellos datos técnicos que
puedan producir una pérdida de rigor en la informacién presentada.

Es necesario dejar constancia de la condicion de imparcialidad del perito.
Posiblemente, el receptor del informe no sea un experto en la materia, y
por tanto, el informe debe ser redactado utilizando métodos pedagbgicos
que faciliten su comprension.

No debe parecer que sea una demostraciéon de las habilidades y
capacidades técnicas del perito.

El informe debe dar respuesta a las cuestiones planteadas en el inicio de la
investigacion.

No debe contener otra informacion que no sean los resultados objetivos
obtenidos durante la investigacion.

Debe presentar una linea maestra bien definida.

Los objetivos iniciales deben estar alineados con el desarrollo del informe.
No puede presentar cuestiones no resueltas adecuadamente.

La informacion recabada debe de justificar cuestiones relativas a la
resolucion del caso.

El informe debe seguir una estructura documental claramente definida.

Segun lo establecido por Babitsky, S. y Mangraviti, J.r, J.(2002) un informe pericial
persuasivo, comprensivo y formal debe considerar las siguientes pautas (Cano 2009,

pag 172):

f

No especule o trate de adivinar cosas.

Evite el uso de universales o absolutos como “siempre”, “nunca”, “para
todos los casos”.

Evite expresiones que sugieran vaguedad, aspectos equivocos o
incertidumbre.

Evite el uso de lenguaje empatico, signos de exclamacion, uso de formatos,
como negrita, itdlicas y mayuasculas para enfatizar los hallazgos o
conclusiones.

Use lenguaje preciso sin jerga.

Use un lenguaje seguro, sin adornos literarios y evite las palabras como
“se ve como”, “podria”, “aparentemente”, “yo creo”, “es probable que”,
entre otras.



e Defina todo término técnico propio del informe.

e Use un lenguaje concreto sobre los hechos, y evite caracterizaciones
subjetivas para describir la investigacion, los hallazgos y las conclusiones.

e Explique cualquier abreviatura utilizada.

e Evite lenguaje argumentativo que pueda sugerir un interés particular.

e Evite comentarios sobre la credibilidad de los testigos y las pruebas.

e Validar la consistencia del informe.

e Evite cualquier sesgo en su informe.

e Numere las lineas de su informe, para que en caso de requerirse alguna
revision de sus resultados, se remitan de manera rapida al sitio en el
mismo.

Estructura general

Si bien cada informe pericial tiene su propia caracteristica y dinamica, se presenta a
manera de ejemplo la estructura general de un informe o dictamen pericial orientado
particularmente a la investigacion y anélisis forense digital (Cano, 2009, pag 174).

La estructura y contenidos de cada uno de sus apartados son:

1. Encabezado del informe que identifica, la fecha de entrega del informe, que se
quiere hacer, numero de identificacion del caso, quienes participan, la
clasificacion del nivel de seguridad y los peritos participantes en la investigacion.

2. Introduccién, donde se detalla las caracteristicas basicas del caso extraidas de
los datos ofrecidos por las partes solicitantes. Se determina el alcance de la
pericia que se adelanta, con el fin de limitar los analisis y exploraciones a lo que
requiere para el caso particular.

3. Validacién y verificacién de la cadena de custodia, aqui se detalla y registra la
evidencia con su formato de cadena de custodia, donde se describe, que se
recibe, de quién, en qué fecha, las caracteristicas de los elementos, sus marcas y
modelos, nimeros de serie, los nombres de los peritos que lo reciben, la
identificacion del caso...

4. Procedimientos de preparacion y adecuacion de la evidencia recibida, se
describen los procedimientos relacionados con los dispositivos informaticos que
se disponen para la copia del material recibido, las herramientas y programas
utilizados para esta labor y posterior analisis, las verificaciones de las copias y el
detalle del anélisis que se va a realizar segtin lo descrito en la introduccion.

5. Analisis de evidencias, aqui se realiza el analisis detallado de las copias de las
evidencias, usando herramientas software y hardware validados y verificados en
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6.

8.

la fase anterior. Se detallan las técnicas utilizadas para identificar y extraer los
datos de los dispositivos entregados para su analisis.

Hallazgos identificados, en esta seccidon se presenta lo relevante encontrado de
la exploracion de las evidencias y que sea relacionado con la investigacion del
caso. Se presentan tal y como se indica en las herramientas, sin analisis ni
opiniones al respecto.

Conclusiones, aqui se describen los anélisis de los hallazgos en el contexto de la
investigacion, basados en las formas cientificas y técnicas que sean vélidas por
un tercero si asi se requiere. Las afirmaciones que se hagan deben corresponder
a lo que la formalidad técnica establece, a las caracteristicas de los dispositivos
analizados y los hechos investigados en el caso.

Firma de los peritos, con la firma el perito refrenda y se hace responsable del
contenido del informe o dictamen y todo lo que alli se encuentre. Conviene
firmar con pluma especial y de color distinto al negro y en todas las hojas como
medida de confiabilidad sobre el informe, por si un tercero quisiera alterar el
contenido del mismo sin autorizacion.

Para complementar esta estructura general y orientativa, se deberian aplicar las normas
UNE relacionadas con la elaboracion de informes y dictimenes periciales, donde se
describen los requisitos que deben tener dichos informes en general y en concreto en el
ambito de las TIC.

Estas normas son:

v" UNE 197001:2011 “Criterios generales para la elaboracion de informes y

dictamenes periciales”

v' UNE 197010:2015 “Criterios generales para la elaboracion de informes y

dictamenes periciales sobre Tecnologias de la Informacion y las
Comunicaciones”

En esta guia se describen las normas UNE 197001 y UNE 197010 de manera conjunta
al ser estas complementarias y necesarias para la elaboracion correcta de informes o
dictamenes periciales TIC.
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Las Normas UNE 197001:2011 y UNE 197010:2015

En estas normas se establecen los requisitos formales que deben tener los informes y
dictamenes periciales, y en concreto, en el ambito de las TIC, sin determinar los
métodos y procesos especificos para la elaboraciéon de los mismos.

Como referencia se estudia el contenido de la norma UNE 19010:2015, que como ya se
ha comentado, engloba los aspectos y contenidos de la norma UNE 197001:2011.

Para definir el cuerpo del informe o dictamen pericial se hace referencia a la norma
UNE 50132 donde se enumeran los puntos que componen el cuerpo del informe como:
titulo, capitulos y apartados.

UNE 197010:2015°

En su introducciéon se tratan los principios que deben acompanar al proceso de
seleccidn, obtencidn, presentacién y almacenado de las evidencias digitales. También,
se hace referencia explicita del uso de la norma UNE 197001:2011 en aquellos
apartados que se requiera.

Estos principios son:

e La Relevancia, es la propiedad que resalta unas evidencias sobre
otras en funciéon de su transcendencia y valor que aportan en el
informe pericial.

e La Fiabilidad, que se puedan reproducir los resultados del proceso
de forma consistente con investigadores independientes, obteniendo
las mismas evidencias.

e La Suficiencia, es la demostracion que la evidencia presentada es
representativa, acorde y proporcionada con el objeto del informe.

e La Oportunidad, se refiere a las circunstancias y momento temporal
en la que se presenta la evidencia como prueba y pueda ser
transcendente en el juicio.

10 Norma UNE 197010:2015 Obtenida a texto completo a través del servicio de la Biblioteca de 1a UPV. Base de datos
en Aenormas.
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En su apartado 4 se describen los requisitos generales del informe pericial:

“J

1. Titulo, es imprescindible y debe identificar de forma clara e
inequivoca el proceso de investigacion.

2. Estructura béasica, donde se especifica los contenidos minimos que
debe tener todo informe pericial:

O

o
O
O

Identificacion.

Indice.

Cuerpo del informe.
Anexos (si corresponde).

3. Ademaés de la estructura bésica, todo informe pericial TIC debe

contener:

o O O O O

Declaracion de imparcialidad.
Juramento o promesa (si procediera).
Conclusiones.

Firma.

Visado (cuando proceda).

4. Paginacion, en todas las paginas debe figurar la identificacion del
informe, el nimero de pagina y el total de paginas.
5. Contenido, la informacion con la que debe iniciarse el informe es:

titulo y su codigo o referencia de identificacion,
nombre del organismo/s a los que se dirige y
namero de expediente,

nombre y apellidos del perito, su titulacion,
colegio o entidad a la que pertenece, DNI,
domicilio  profesional, teléfono y correo
electronico,

nombre, apellidos y documento de identificacién
del solicitante o representante,

en caso de que se contemple un emplazamiento
geografico concreto, debe indicarse direcciéon y
poblacioén y si fuera necesario coordenadas UTM
(Universal Transverse Mercator),

nombre y apellidos del letrado y del procurador
del solicitante (si procede),

la fecha de emision del informe o dictamen
pericial,

competencia y capacidades del perito o peritos,
deben figurar la titulacién, formaciéon y
experiencia correspondiente a la materia objeto
del informe o dictamen,

firma del perito o peritos, si se proporciona el
informe en soporte digital, este debe ir firmado
digitalmente.
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Declaracion de tachas, cuando proceda el perito puede aplicar el
sistema de tachas o hacer constar su imparcialidad.

Juramento o promesa, cuando proceda, el perito manifiesta bajo
juramento o promesa decir la verdad, que actiia con veracidad y con
objetividad y que conoce las sanciones penales en que puede
incurrir.

Indice general, este tiene como misién facilitar la localizaciéon de
todos y cada uno de los capitulos y apartados del informe o
dictamen.

Cuerpo del informe o dictamen pericial, debe ser claramente
comprensible por los interesados, especialmente en lo referente a
sus objetivos, las investigaciones y las razones que conducen a las
conclusiones.

o Objeto, indicar la finalidad, esta debe de ser
especificada por el solicitante.

o Alcance, se debe indicar las cuestiones planteadas
por el solicitante y el ambito del mismo.

o Antecedentes, hay describir los hechos, sucesos o
asuntos que se hayan producido anteriormente.

o Consideraciones preliminares, se deben enumerar
todos los aspectos necesarios para comprender la
investigacion, asi como, la metodologia empleada.

o Documentos de referencia, este capitulo debe
recoger las normas, la buena practica profesional
y la bibliografia citada en el informe.

o Terminologia y abreviaturas, relacion de
definiciones técnicas, asi como, el significado de
las siglas utilizadas en el informe.

o Anélisis, en este capitulo se deben describir los
datos de partida y bases establecidas por el
solicitante, y los que se deriven de la legislacién
aplicable, de la investigaciéon realizada, de las
referencias, documentos, procedimientos y
conservacion de las mismas que puedan dar
fundamento a las conclusiones del informe. En el
proximo apartado se describen los contenidos
minimos de los informes periciales TIC segin
cada caso.

o Conclusiones, describir de manera inequivoca la
interpretacion técnica y experta resumida. Si el
solicitante plantea preguntas concretas, se
deberan incluir tanto las preguntas como las
respuestas.

o Anexos, estos deben ser identificados de manera
correlativa y paginados de forma inequivoca.
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Contenido minimo de los informes periciales TIC

A continuacion se describen, las evidencias digitales minimas que deben contener los
informes o dictdmenes periciales TIC segiin cada caso:

1. Sistemas de Informacion:

Descripcion del sistema de informacion analizado.

Gestion de la cadena de custodia.

Fecha y hora de intervencion.

Condiciones de funcionamiento del sistema.

Medidas que se han tomado para salvaguardar el sistema de informacién.
Procedimiento y documentacion.

Politica de seguridad de la instalacion donde estid operando el equipo,
incluyendo copias de seguridad.

Identificacion del personal con acceso al equipo, como minimo el administrador
el sistema.

Topologia de red, cortafuegos, NAT (Network Address Translation), VPN
(Virtual Private Network), enlaces a internet, entre otros.

Normativa aplicada en la instalacion afectada.

2. Autenticacion del correo electrénico:

Valorar la seguridad del mecanismo de firma electrdnica del correo.

Si no va firmado, hacer anélisis de la cabecera o ver si existe un tercero con
copia del mensaje.

Cotejo de las cabeceras del correo electronico con los historicos de los
servidores utilizados.

Informe del proveedor de internet, si procediera.

3. Delitos contra la propiedad intelectual e industrial en formato digital. Identificacion,

manipulacién o utilizacion de:

componentes hardware,

elementos software,

documentos digitales, peliculas, videos, mtsica y juegos,
patentes y propiedad intelectual relacionadas con las TIC.

4. Utilizacibn e identificacion de metadatos encontrados en:

o

correos electronicos,
fotografias y documentos graficos,
documentos electrénicos de texto.



5. Contenido web:

6. Soporte de almacenamiento digital (discos duros, pendrives, memorias SD, etc.):
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captura de la pantalla en modo grafico,
acta testimonial del contenido,
acceso a la pagina web en cuestion.

inventario del contenido,

si se ha iniciado o continuado la cadena de custodia,

si se ha realizado copia forense del componente original,

si se ha aplicado las claves HASH" al elemento original y a la copia.

11 HASH. En publicacion s.f. del Instituto Nacional de Tecnologias de la Informacion
(INTECO) en su cuaderno de notas del observatorio, en su documento “Como comprobar
la integridad de los ficheros” con acceso a documento en formato pdf desde el enlace:
https://www.incibe.es/file/5Z0hqplBAZMCN-GUWrwDAQ detalla que:

Las funciones hash son estructuras de datos muy conocidas en matematicas y clencias de
la computacion y se encuentran ligadas muy estrechamente con la criptografia en general y
la integridad de Jlos datos en particular. Las funciones hash criptogrdficas convierten un
mensaje de cualquier tamario en un mensafe de una longitud constante. Lo que se obtiene
al aplicar una funcion hash criptogrdfica a un mensafe (flujo de datos, o mas usualmente,
un archivo) se llama resumen criptogrdfico, huella digital o message digest. Es decir, a
partir de un numero indeterminado de bits, siempre se obtiene un ndmero constante y

diferente que identifica de forma univoca a ese flujo de datos.
Los algoritmos mas utilizados para calcular el hash son:

* MD5. Ante la entrada de cualquier fluyjo de datos, devuelve un bloque de 128 bits. En
2006 se publico un método capaz de encontrar colisiones en unos minutos y por tanto,

aungue muy usado, no se considera fotalmente seguro hoy dia.

© SHA256 (y sus sucesores: SHA512, por ejemplo). Ante la entrada de cualquier flujo de
datos, devuelve un bloque de 256 bits. Al aumentar los bits de salida (hasta 2256 frente
a 2128 del MD5), la posibilidad de colision es menor y por tanto es mads seguro. Se
utiliza en los principales protocolos de cifrado: SSL, SSH, PGP o IPSec. Los métodos para
encontrar colisiones, aunque existen, en SHA no tienen suficiente potencia como para poder

proporcionar un ataque practico, por tanto se considera relativamente seguro hoy dia.
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4 Informéatica forense digital

La Informatica forense digital, es la disciplina, dentro de la seguridad informatica,
encargada de la identificacion, preservacion, analisis, interpretacion y presentacion de
evidencias digitales. Nos permite detallar, validar y sustentar las hipotesis que sobre un
evento se formulen.

El analisis forense informatico, se podria decir que es “la forma de aplicar los
conceptos, estrategias y procedimientos de la criminalistica a la tecnologia digital,
con el fin de apoyar a la justicia en su lucha contra la delincuencia y el crimen, o como
recurso especializado en esclarecimiento de incidentes de seguridad informatica”
(Lopez Delgado, 2007).

En concreto, anélisis forense digital es la aplicacion de la tecnologia informética a una
cuestion de derecho en la que las pruebas —evidencias digitales - incluyen, informacion
digital, creada por los individuos y la generada por los propios dispositivos —logs,
caché, temporales, etc.- como resultado de la interaccion con el individuo u otros
elementos.

Al hilo del parrafo anterior, es fundamental tener presente el principio de intercambio
de Locard —base de la ciencia forense- que dice: “siempre que dos objetos entran en
contacto transfieren parte del material que incorporan al otro objeto”. Por cierto,
Locard también se cumple cuando se manipulan las evidencias. Por ello, es importante
ser meticuloso y cuidadoso en todo el proceso de anélisis para que las evidencias no se
alteren o contaminen.

El proceso de andlisis forense ante incidentes de seguridad, basicamente y de forma
general, intenta dar respuesta a cuestiones como:

v' équé investigar? ... tipo de delito. pruebas a buscar ...

v" ¢édobnde? ... sistemas, redes, ordenador, movil, etc

v' écuando se cometio el delito? ... fecha y hora local / UTC

v' ¢épor qué? ... el fin buscado

v" ¢Quién o quiénes son los autores? tarea dificil en el mundo virtual

v' ¢Coémo se llevd a cabo? ... importante aspectos de resiliencia.
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Fases del analisis forense digital

Dentro de procedimiento del analisis forense digital, se pueden destacar las siguientes

fasest2:

Identificacion del incidente.

Recopilacién de evidencias.

Preservacion de la evidencia.

Analisis de la evidencia.

Documentacion y presentacion de los resultados.

SANENENRN

Estas fases no son estrictamente secuenciales. Es imprescindible documentar desde el
principio todo lo que se va haciendo.

En la figura 4 se muestra la linea de tiempo del proceso de anélisis y las acciones méas
relevantes a desarrollar cada fase:

“f

Identificacion del incidente.

Se debe informar al perito forense informatico, lo més detalladamente posible,
de los hechos, efectos producidos, escena del delito o entorno, quién ha
informado del incidente a las autoridades o responsables, como se ha detectado,
etc.

Recopilacién de evidencias.

Se debe garantizar la recopilacion de todas las evidencias, no perder ninguna es
lo ideal. Acciones como: no apagar los equipos, identificar los dispositivos a
recopilar, documentar el proceso, precintar todos los elementos objeto de
andlisis para su transporte, etc.

Preservacion de la evidencia.

Es la etapa en la que se adquieren las evidencias. Esta fase es muy importante.
Cualquier error en la toma de evidencias podria echar por tierra la investigacién
o que las pruebas no sean admisibles ante un tribunal. Importante iniciar
proceso de cadena de custodia.

Anélisis

A la hora de realizar el analisis de la informacion recopilada hay que tener
presente el tipo de incidente al que se dara respuesta. De esta forma se agiliza el
proceso al fijar las evidencias objeto de un analisis en profundidad. Aunque
nunca se debe caer en el error de descartar lo que nos pueda parecer obvio, hay
que ser totalmente objetivos en todo el proceso.



5. Documentacién y presentacion.

La documentacion debe ser metddica, detallada y patente desde el principio del
andlisis. El archivo documental de la investigaciéon debe contener, al menos:
videos o fotografias del escenario y de las pruebas tecnolégicas, control en la
cadena de custodia de las pruebas y una bitacora con fechas y horas de las
acciones realizadas sobre las evidencias.

La presentacion del informe o dictamen tiene que ser de facil comprension,
donde se detalle objetivamente las conclusiones obtenidas y se explique
claramente el proceso de obtencion de las evidencias. No realizar juicios de
valor ni afirmaciones que no se puedan demostrar.

Diagrama de fases del analisis forense digital

\dentificacion de ~ Recopilacionde Preservacionde  Analisisde  Documentaciony
Incidentes Evidencias Evidencias Evidencias Resultados
Identificacion de Laventar Opsracion Amacenamiento Reconstruccion de Informes Feriqa\es
Procesos Investgacion Forense | | Cadena de Custodia | [ Alaque o Everto Informes Técnicos
Etiguetado Quién, Cémo, Donde, ] Informes Externos
Cuéndo, Porqué.

Figura 4. Fases del Andlisis Forense Digital.

[Fuente] Lopez Delgado, Analisis Forense digital, 2007

12 Analisis forense digital. Lopez Delgado, 22 Ediciéon (junio 2007). El presente documento se
distribuye bajo la licencia conocida como “GNU Free Documentation License” en:

http://www.gnu.org/copyleft/fdl.html
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La evidencia digital. La reina del proceso

Segun Guidelines for the Management of IT Evidence '3, la evidencia digital es: “cualquier
informacion digital, que sujeta a la intervenciéon humana u otra semejante, ha sido
extraida de un medio informatico”.

En términos generales, evidencia digital, se puede utilizar para describir “cualquier
registro generado por o almacenado en un sistema informatico o dispositivo digital
que pueda ser utilizado como prueba en un proceso legal”.

Las evidencias deben ser:

Auténticas

Para ello se debe poder demostrar que no han sufrido ningtn cambio.
Mediante obtencion de hashes se puede asegurar su integridad. Se vera méas
adelante en que consiste esta técnica.

Creibles
Se puedan entender y comprender facilmente.
Completas

Desde el punto de vista objetivo y técnico de la prueba a la que representa.
Dejando de lado perjuicios o valoraciones personales.

Confiables

Las técnicas para su obtencion no pueden generar dudas sobre su
autenticidad y veracidad.

Admisibles

Desde el punto de vista legal.

13 HB:171 (2003). Guidelines for the Management of IT Evidence. Standards Australia International. Enlace

S A

http://unpani.un.org/intradoc/groups/public/documents/APCITY/UNPAN016411.pdf


http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN016411.pdf

Clasificacion

v" Evidencia fisica

Se refiere al componente tecnoldgico como los discos duros, pendrives,
tablets, smartphones, routers, etc.

v Evidencia digital

Cuando se hace referencia a la informaciéon almacenada en los dispositivos
electronicos recopilados o a la informacion obtenida por otros medios
formales y validos —sniffer, etc.-. Como por ejemplo: ficheros de discos
duros, proceso en ejecucion, temporales, caché, registros del sistema, logs ...

El reconocimiento de la Evidencia Digital

En el seno de una investigacion criminal o comisiéon de un ciberdelito, es importante
tener claros los conceptos y utilizar los términos mas adecuados que determinen el rol
que tiene el componente o sistema informatico en el procedimiento. Esto nos
determinara el tipo de analisis o investigacion, la obtencion de indicios y mas adelante
las pruebas necesarias donde se sustente nuestro caso.

Por ejemplo, el procedimiento por un delito de estafa —pshising- es totalmente distinto
al de una investigacion de un componente tecnolégico —movil- en un delito de tréafico
de drogas, por tanto el rol que cumple el componente tecnologico —huella digital-
determinara como debe ser usada la evidencia y donde se ubique.

Con este propdsito se categorizan las pruebas para distinguir entre el elemento
hardware, evidencia electronica, y la informacién digital contenida en éste, evidencia
digital. Esta distincién facilita el disefio de las metodologias y procedimientos
adecuados en el manejo y estudio de cada tipo de evidencia consiguiendo un
paralelismo entre el escenario fisico y el entorno digital.

Se debe prestar especial atencion a los procedimientos de recopilacién y
almacenamiento de las evidencias en la escena del delito, y asegurar la cadena de
custodia de las mismas. Aplicar métodos y pautas para que estas no se alteren a lo largo
del proceso y que sean reproducibles por terceras partes en cualquier momento. Y
seguir en todo el proceso las fases de analisis forense digital basadas un método
normalizado.

Para lograrlo, los peritos informaticos forenses basan sus investigaciones periciales y
anélisis forenses digitales, en normas y guias nacionales e internacionales publicadas al
respecto, como RFC (Request for Comments), UNE (Una Norma Espafiola) e ISO
(International Organization for Standardization), entre otras.
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Metodologias en analisis forense digital. Normas y guias actuales

Las evidencias digitales estan adquiriendo formas cada vez mas inesperadas en nuevos
dispositivos o componentes tecnolégicos que desafian los procedimientos y
metodologias actuales. En este sentido, los peritos informéticos forenses tratan de
entender y asimilar el conocimiento de la tecnologia y su forma de operar, para dar
cuenta de la evidencia en ella, la complejidad que exhibe el mundo digital donde se
encuentra, supera a las investigaciones efectuadas sobre realidades estaticas y
conocidas. Para ello, los comités e instituciones normalizadores estan haciendo grandes
esfuerzos en actualizar o publicar nuevas normas y guias que contemplen estos
avances.

En la actualidad, existen diferentes guias, metodologias y normas a la hora de realizar
un analisis forense informatico, la mayoria de ellas con aspectos comunes.

En este apartado, se van a estudiar las recientes normas internacionales ISO, espafolas
UNE y las referencias documentales RFC, en tratamiento de evidencias, metodologias
para el anélisis forense digital y elaboracion de informes o dictAmenes periciales:

v' RFC 3227 “Directrices para la recopilacion de evidencias y su almacenamiento”

v' ISO/IEC 27037:2012 “Guia para la identificacion, recoleccion, adquisicion y
preservacion de evidencias digitales”

v' UNE 71505-2:2013 “Buenas practicas en la gestion de evidencias electronicas”

v" UNE 71506:2013 “Metodologia para el andlisis forense de evidencias
electronicas”

v ISO/IEC 27041:2015 “Guidance on assuring suitability and adequacy of
incident investigative method”

v' ISO/IEC 27042:2015 “Guidelines for the analysis and interpretation of digital
evidence”

v' ISO/IEC 27043:2015 “Incident investigation principles and processes”
v" UNE 197010:2015 “Criterios generales para la elaboracion de informes y
dictamenes periciales sobre Tecnologias de la Informacion y las

Comunicaciones”

v' ISO/IEC WD 27044 “Security Information and Event Management (SIEM)”
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RFC 3227'* - Directrices para la recopilacion de evidencias y su almacenamiento

Fue elaborada y escrita en febrero de 2002 por Dominique Brezinski y Tom Killalea,
ingenieros del Network Working Group.

Todavia sirve de estandar a instituciones nacionales para la recopilacion de
informacién en incidentes de seguridad.

El documento recoge los principios durante la recoleccion de evidencias, el
procedimiento de recoleccion, el procedimiento de almacenamiento y herramientas
necesarias.

ISO/IEC 27037"° - Guia para la identificacion, recoleccién, adquisicion y
preservacion de evidencias digitales

Publicada el 15 de Octubre de 2012.

Es una guia que proporciona directrices para las actividades relacionadas con la
identificacion, recopilacidon, consolidacion y preservacion de evidencias digitales
potenciales localizadas en teléfonos moviles, tarjetas de memoria, dispositivos
electronicos personales, sistemas de navegacién movil, cAmaras digitales y de video,
redes TCP/IP, entre otros dispositivos, para que puedan ser utilizadas con valor
probatorio y en el intercambio entre las diferentes jurisdicciones.

Esta norma proporciona orientacion para los siguientes dispositivos y circunstancias:

1. medios de almacenamiento digital, como discos duros, discos 6pticos, cintas,
etc, que se suelen emplear en ordenadores y sistemas informaticos.

2. teléfonos moviles, PDAs, dispositivos personales electronicos, tarjetas de

memoria

sistemas de navegacion méviles (GPS)

camaras digitales y de video

equipos con conexion de red

redes TCP/IP y otros protocolos digitales

7.y todos aquellos dispositivos con funciones similares a los anteriores

oo p o

A diferencia de la RFC 3227, la norma ISO/IEC 27037 hace referencia a componentes
tecnologicos mas avanzados y tiene esta caracteristica en cuenta en el desarrollo de la
misma. Por ejemplo, para el analisis de teléfonos méviles es mas adecuada esta norma.
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UNE 71505-2'¢ - Buenas prdcticas en la gestion de evidencias electrénicas

Norma espanola publicada en julio de 2013.

Esta norma establece los controles y procesos para la gestion de seguridad de las
evidencias electronicas. Se aplica a entornos propios de las organizaciones con
independencia de su actividad o tamano. Puede ser aplicada por empresas que
desempefien servicios de los que se describen en relacion con el ciclo de vida y/o
controles descritos en la norma.

Determina los datos que debe incluirla evidencia electrénica, ademas de su propio
contenido, con el fin de documentar una determinada operacion.

e su estructura —formato y relaciones entre elementos que la integran-
deberia permaneces intacta.

e la fecha que fue creada, recibida y manipulada, asi como, los
participantes a lo largo del proceso.

e en caso de existir, identificar el vinculo entre evidencias.

En su apartado 4.2 trata sobre la confiabilidad de los sistemas, procesos y
procedimientos, para minimizar la posibilidad de que se cuestione con éxito la
veracidad y la exactitud de lo custodiado, gestionado y/o almacenado.

e disponibilidad y completitud
e autenticacion e integridad
e cumplimiento y gestion

En su apartado 4.3 se describen los beneficios de la gestiéon de las evidencias y la
importancia, como recurso valioso en una organizacion, de las evidencias electronicas.

El Sistema de Gestion de Evidencias (SGEE) se trata en el apartado 5. Donde se
describe la gestion del ciclo de vida de la evidencia electronica, incluso antes de su
adquisicién: generacion, almacenamiento, transmision, recuperaciéon, comunicaciéon y
preservacion.

Esta norma adopta un enfoque por procesos para establecer, implantar, poner en
funcionamiento, controlar, revisar, mantener y mejorar un SGEE.

Describe como la politica de la organizacién debe reflejar la implicacion del marco
normativo y regulatorio en sus procesos de negocio.

En su anexo A, se explica en c6digo de buenas practicas especificas para el SGEE.

En su anexo B, se detalla la matriz utilizada para asignar nuevas funciones a los
responsables de la implantacién de la norma (funciones x responsable).



UNE 715067 -Metodologia para el andlisis forense de las evidencias electrénicas

Norma espanola publicada en julio de 2013.

La presente norma establece una metodologia para la preservacion, adquisicion,
documentaciéon y presentacion de las evidencias electronicas. Esta norma es de
aplicacion a cualquier organizacion, asi como profesional competente en este ambito,
como por ejemplo el perito informatico forense. Va dirigida especialmente a los equipos
de respuesta a incidentes y seguridad, asi como al personal técnico de laboratorios o
entornos de anélisis forense de evidencias digitales.

Define el proceso de anélisis forense para complementar el SGEE de la norma UNE
71505 descrita en el punto anterior.

El capitulo 5 esta dedicado a la preservacion de las evidencias originales garantizando
su inalterabilidad y validez legal, lo que permite la reproducibilidad de estudios sobre
ellas. Almacenamiento en lugares y soportes estancos y aislados de interferencias o
posibles agentes externos.

El siguiente capitulo trata la adquisiciéon de las evidencias, distinguiendo el trato a
seguir si el sistema esta apagado o encendido. También se valora que el analisis forense
puede ser sobre datos de origen estatico, datos en transito de sistemas en
funcionamiento, datos volatiles, sistemas embebidos, datos de moviles y redes, asi
como grandes sistemas almacenamiento con informacién repartida en varios
repositorios.

El capitulo 7 se refiere a la documentacién, garantizar la cadena de custodia y la
trazabilidad de las evidencias, a través de la implantacién de un sistema de gestion
documental que registre las actuaciones sobre dichas evidencias, bien sean originales o
clonadas.

En su capitulo 8 se dedica al anélisis de las evidencias digitales objeto de investigacion.
Y por ultimo, su capitulo 9 trata la presentacion de los resultados obtenidos a la
autoridad judicial o entidad que solicita el informe pericial.

En sus anexos tenemos el modelo de informe pericial, las competencias para el analisis
forense de las evidencias electronicas y equipamiento para el analisis forense de
evidencias electronicas.

Esta norma junto con la UNE 71505 son una metodologia muy utilizada por
profesionales y organismos nacionales en la actualidad, asi como las fuerzas y cuerpos
de seguridad del estado.
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ISO/IEC 27041'® - Guidance on assuring suitability and adequacy of incident
investigative method

Norma internacional (en inglés) publicada en junio de 2015.

Ofrece orientacion sobre los mecanismos para garantizar que los métodos y procesos
utilizados en la investigacion de incidentes de seguridad informatica son los adecuados.

Incluye la consideracion de como los proveedores y pruebas de terceros se pueden
utilizar para ayudar a este proceso de garantia.

Sus objetivos son:

e proporcionar pautas sobre la captura y el posterior analisis de los
requisitos tanto funcionales como no funcionales relacionados con la
seguridad en la investigacion de incidentes,

e utilizar la validacion como medio de garantias de la idoneidad de los
procesos involucrados en la investigacion,

e a partir de un ejercicio de validacion determinar nuevos niveles de
validacion que se requieran y las pruebas requeridas

e determinar pruebas externas y la documentacion a incorporar en el
proceso de validacion

Esta norma puede resultar util para garantizar la validez de las evidencias digitales ante
un proceso judicial.

ISO/IEC 27042" - Guidelines for the analysis and interpretation of digital
evidence

Norma internacional (en inglés) publicada en junio de 2015.

Proporciona una guia para el anélisis e interpretacion de la evidencia digital. Provee
informacién sobre como adelantar un analisis e interpretacion de la evidencia digital
potencial en un incidente con el objeto de identificar y evaluar aquella que se puede
utilizar para ayudar a su comprension.

Ofrece un marco comun para el anélisis e interpretacion de la gestion de incidentes de
seguridad, que pueda utilizarse para implementar nuevos métodos.

También introduce una serie de definiciones relevantes para la practica del analisis
forense digital.

Trata los modelos analiticos que pueden ser usados por los peritos informaticos
forenses en sistemas estaticos o activos y las consideraciones, a tener en cuenta en cada
caso, en especial atencion a incidentes en sistemas vivos o activos como: dispositivos
moviles, sistemas cifrados, redes, etc.
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Se definen dos formas de adelantar el anélisis en vivo:

e En sistemas que no pueden ser copiados o no se puede crear una imagen

Existe el riesgo de perder la evidencia digital cuando se esta copiando.
Importante tener cuidado para minimizar el riego de dano de la
evidencia y asegurar que se tiene un registro completo de los procesos.

¢ En sistemas que si se puede copiar o realizar la imagen

Examinar el sistema interactuando u observandolo en su operacion. Ser
cuidadoso para emular el hardware o software del entorno original,
usando maquinas virtuales verificadas, copias del hardware original con
el fin de permitir un analisis lo mas cercano posible al real.

Por otro lado, se detalla el contenido de los resultados del analisis en el informe pericial
y sus consideraciones legales.

Finalmente, recoge las competencias de los peritos forenses: formacion, aprendizaje,
habilidades, objetividad y ética profesional.

ISO/IEC 27043%° - Incident investigation principles and processes

Norma internacional (en inglés) publicada en marzo de 2015.

Proporciona una guia de principios para los procesos de investigacion de incidentes que
involucran evidencias digitales. Incluye los procesos de preparacion previa al incidente
a través del cierre de la investigacion, asi como advertencias al respecto.

Las directrices describen los procesos y principios aplicables a los distintos tipos de
investigaciones delictivas, como por ejemplo, violaciones de seguridad, fallos del
sistema, accesos no autorizados, entre muchos otros.

No ofrece detalles particulares para cada tipo de investigacion pero si una vision
general de los principios y procesos de investigacion aplicables.
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ISO/IEC WD 27044?" - Security Information and Event Management (SIEM)

Norma internacional todavia en desarrollo.

Describe un sistema para la gestion de eventos y de la seguridad de la informacion
(SIEM).

Con esta norma se pretende dar solucion a los actuales problemas que existe a la hora
de recoger evidencias en sistemas activos, complejos o con falta de recursos.

Estas herramientas permiten monitorizar en tiempo real los eventos, proporciona la
visibilidad de toda la estructura de informacién, captura y anéilisis de redes y
dispositivos moviles, control de aplicaciones y eventos que generan. Anélisis de
sistemas objeto de ataque, antes, durante y después del mismo. Administrador de
riegos de la organizacion o entorno. Gestion de logs de los elementos y dispositivos del
sistema global. Capacidad de resiliencia en las organizaciones objeto de ataque.

En resumen, proporciona a las organizaciones una plataforma de inteligencia de la
seguridad.

UNE 1970107 - Criterios generales para la elaboracién de informes y dictamenes
periciales sobre Tecnologias de la Informacion y las Comunicaciones (TIC)

Norma espanola publicada en marzo de 2011.

La norma enumera los apartados minimos necesarios a incluir en la elaboracion de un
informe, sin ser esta una enumeracién excluyente, limitativa ni exhaustiva. También se
describen los requisitos formales que deben tener los informes, sin especificar los
métodos y procesos de elaboracion.

Es la norma mas empleada en Espafia en el ambito del peritaje y la recomendada por la
mayoria de colegios, expertos y organizaciones profesionales. El empleo de esta norma
se considera admisible ante un procedimiento judicial.

4 RFC 3227. http://www.ietf.org/rfc/rfc3227.txt

15 ISO/IEC 277037. www.iso.org/iso/home/store/catalogue tc/catalogue detail.htm?csnumber=44381
16 UNE 71505-2 http://www.aenor.es/aenor/normas/buscadornormas/resultadobuscnormas.asp#.Vt3DfvnhBMw
17 UNE 71506  http://www.aenor.es/aenor/normas/buscadornormas/resultadobuscnormas.asp#.Vt3DvPnhBMw
18 ISO/IEC 27041. http://www.iso.org/iso/home/store/catalogue_tc/catalogue detail.htm?csnumber=44405

19 ISO/IEC 27042 http://www.iso.org/iso/home/store/catalogue tc/catalogue detail.htm?csnumber=44406

20 TSO/IEC 27043 http://www.iso.org/iso/home/store/catalogue tc/catalogue detail. htm?csnumber=44407

21 ISO/IEC WD 27044 http://www.iso.org/iso/catalogue detail.htm?csnumber=62287

22 UNE 19710 http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N0055393&PDF=Si#.VtSiwPnhBMw
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5 Marco legal en el peritaje informatico

En este capitulo, principalmente, se trata la legislacion espafola de aplicacion a peritos
informaticos, informes y dictimenes periciales, y al analisis forense digital.

El objetivo es proporcionar al lector una recopilacion sistemética y actualizada del
actual marco legal en vigor, indicando a que texto, disposicién o articulo acudir si fuera
necesario.

Es importante senalar que la comprension y entendimiento de los textos legales para
inexpertos juristas son ciertamente complicados, una imprecisa o ambigua
interpretacion de los mismos puede acarrear graves problemas legales. Por esto, es
recomendable remitirse al texto completo de la ley publicado en los distintos boletines
oficiales2s.

Antes de entrar en materia es importante analizar que dice la constituciéon Espafola
sobre la informatica y su uso. En este contexto, la Constitucién Espafiola en su articulo
dieciocho, punto cuatro, textualmente dispone que “la ley limitard el uso de la
informdtica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”. Hace cuarenta anos, cuando la
informatica apenas se conocia e internet no existia, nuestros legisladores ya eran
conscientes del peligro que la informatica podia suponer para la sociedad. Lo grave es
que a dia de hoy, cuarenta afios después, la sociedad espanola sigue en algunos
aspectos indefensa. Conscientes de esta situacion los gobiernos nacionales, europeos e
internacionales estan aplicando medidas urgentes para adaptar la legislaciéon vigente a
las nuevas exigencias de la actual Cibersociedad, en la que la ciberdelincuencia y la
ciberseguridad van por delante de una “obsoleta” y “lenta” jurisprudencia.

Si profundizamos un poco, la legislaciéon espafiola todavia se muestra ambigua, por
ejemplo, al referirse a un ordenador como un aparato puramente electrénico, ya que los
programas que un ordenador se ejecutan, a diferencia de un componente puramente
electronico, realizan tareas muy complejas que precisan de la interaccién de un
individuo. Por lo que el ordenador si puede ser utilizado para cometer un delito, por
tanto, el ordenador deberia considerarse como una prueba informatica y no electrénica.

23 BOE Boletin Oficial del estado. Enlace buscador publicaciones oficiales: http://www.boe.es/buscar
EUR-Lex Acceso al Derecho de la Union Europea: http://eur-lex.europa.eu/homepage.html?locale=es
Unidén Europea — legislacion http://europa.eu/eu-law/index es.htm
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Igualmente, cuando se refiere al medio telematico, se produce confusion ya que
teleméatico no es méas que la fusion de la palabra “telecomunicaciones” e “informética”,
pero la infraestructura de red, en si misma, no puede utilizarse para cometer delitos, si
bien los ordenadores o dispositivos conectados a estas redes con el uso del software si
son capaces, por lo que estariamos hablando de medios informéaticos y no medios
telematicos. De hecho cuando nos referimos a perito, no lo llamamos perito electronico
ni telematico, sino perito informatico.

Bien es cierto, que con las nuevas reformas del marco legal y las adaptaciones a las
Directivas Europeas y Convenios Internacionales, donde, ya se habla de tecnologia
digital, ciberdelitos, dispositivos moviles, redes sociales, internet de las cosas, la ‘nube’,
servicios digitales, y demas términos de esta nueva sociedad digital, se han corregido
algunas de estas lagunas y ambigiiedades, se han mejorado y acelerado los
procedimientos judiciales, en definitiva, se ha fortalecido la justicia espafiola.

Se prestan especial atencion a las modificaciones de relevancia en Delitos Informéticos
tras la reforma del Codigo Penal por la Ley Organica 1/2015, y la modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacién tecnologica por la Ley Orgénica 13/2015, de
5 de octubre.
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Figura 5. Delitos informaticos

[Fuente] Incibe. Guia de toma de evidencias en entornos Windows (pag. 13)
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Derecho informatico

A continuacion se detallan las leyes, decretos y 6rdenes relacionadas con la materia
objeto del trabajo, destacar la incorporacion de las tltimas reformas legislativas del
pasado afo 2015.

Es

necesario conocer el marco legal de esta profesion, y en especial aquellas que

regulan las sanciones que le pueden ser imputadas a un perito informético judicial.

Los textos de las leyes subrayadas se consideran, en el contexto informatico, méas
importantes y relevantes, por lo que se les debe prestar especial atencion.
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Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento

Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnolbgica.

Ley Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Organica
10/1995, de 28 de noviembre, del Cédigo Penal, desde el punto de vista del derecho
informético y Delitos Informéticos.

Ley 8/2011,de 28 de abril, por la se establecen Medidas de Protecciéon de las
Infraestructuras Criticas.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.

Ley 25/2007,de 18 de octubre,de conservacién de datos relativos a las
comunicaciones electrénicas y a las redes ptiblicas de comunicaciones.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos.

Ley 23/2006, de 7 de julio, por la que se modifica el texto refundido de la Ley de
Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de
abril.

Ley 59/2003, de 19 de diciembre, de Firma Electronica.

Ley 32/2003, de 3 de noviembre, ley General de Telecomunicaciones.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electroénico.

Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

Ley Organica 10/1995, de 23 de noviembre, del Coédigo Penal.

Ley Orgénica 19/1994, de 23 de diciembre, de proteccién a testigos y peritos en
causas criminales.

Ley Organica 1/1992, de 21 de febrero, de Proteccion de la Seguridad Ciudadana.

Ley Organica 6/1985 de 1 de julio, del Poder Judicial.

Constitucion Espafiola 1978.

Cédigo Civil espanol RD de 24 de Julio 1889

Real Decreto ley 12/2012, de 30 de marzo, por el que se transponen directivas en
materia de mercados interiores de electricidad y gas y en materia de comunicaciones
electrénicas.
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Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
Proteccion de las Infraestructuras Criticas.

Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto
Refundido de la Ley de Contratos del Sector Publico.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Puablica.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos de

caracter personal.

Orden PRE/2740/2007, de 19 de Septiembre, por la que se regula el Reglamento de
Evaluacion y Certificacion de Seguridad de las Tecnologias de la Informacion
Protocolo Adicional, 28 Enero de 2003, al Convenio sobrela Ciberdelincuencia
relativo a la penalizacién de actos de indole racista y xenéfoba cometidos por medio
de sistemas informaticos.

BOE 14221/ 2010, de 17 Septiembre, Instrumento de Ratificacién del Convenio de la
Ciberdelincuencia, redactado en Budapest el 23 de noviembre de 2001.

Real Decreto Legislativo 1/1996, de 2 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia.

Real Decreto 980/2013, de 13 de diciembre, por el que se desarrollan determinados
aspectos de la Ley 6 de julio de Mediacién en asuntos civiles y mercantiles.

Ley Organica 5/2011, de 20 de mayo, complementaria a la Ley 11/2011, de 20 de
mayo, de reforma de la Ley 60/2003, de 23 de diciembre, de Arbitrajey de
regulacion del arbitraje institucional en la Administracién General del Estado para
la modificacion de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.

Ley 60/2003, de 23 de diciembre, de Arbitraje.

Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicio y
su ejercicio.

Ley 25/2008,de 22 de diciembre, de modificacién de diversas leyes para su
adaptacion a la ley sobre libre acceso a las actividades de servicios y su ejercicio.

Ley 2/2007, de 18 de marzo, de Sociedades Profesionales.

Ley 2/1994, de 13 de febrero, sobre Colegios Profesionales.

Ley Orgénica 1/2002, de 22 de marzo, reguladora del Derecho de Asociacion.

Orden JUS/419/2009, de 17 de diciembre, relativa al pago de los peritajes judiciales
a cargo del Departamento de Justicia de la Generalitat.

Directiva 2006/24/UE “Obligaciéon de los proveedores de servicios de
comunicaciones de acceso publico en relacién con la conservacion de determinados
datos generados o tratados por los mismos, para garantizar que los datos estén
disponibles con fines de investigacién, deteccion y enjuiciamiento de delitos

graves.”

Directiva 2013/40/UE “Normas minimas a la definicién de las infracciones y a las
sanciones aplicables en el ambito de los ataques contra los sistemas de

informacion.”




Legislacion nacional aplicada al perito informatico

La legislacion espafola de aplicacion al perito informatico es:

> Laley concursal.

» Laley de enjuiciamiento civil.

> Laley de enjuiciamiento criminal.
» El codigo de comercio y codigo civil.

En la tabla 6 se recogen los articulos de la Ley de Enjuiciamiento Civil y Criminal
relacionados con el analisis forense digital y peritajes informaticos, y por supuesto, con

la figura del perito informético judicial.

Ley de enjuiciamiento civil | Ley de enjuiciamiento criminal
Texto Articulos Texto Articulos
La abstencién 99, 100, Apercibimiento de procesarle por denegacién | 175.11
105, 639 de auxilio por no comparecencia
La aceptacién 342 La celebracién del acto de reconocimiento 476, 477,
479, 480,
182.11y 11
Comunicaciones 159 Citacién al juicio oral 660, 661.1
Las condiciones 340 Discordia y nombramiento de perito tercero 484
Actuacién en el juicio 338.2, 346, | En diligencia de inspeccién ocular 328
347
Auxilio judicial 169 Honorarios, derecho percibirlos y costas 121, 242,
241.3
Designacién judicial 338.2, 339, | Informe, contenido y aclaraciones 478, 482
347.2
349.3
“ en audiencia previa 427 Causa de recusacién del personal 54.4
“ por acuerdo de partes 3394 Juramento 474
“ por los litigantes 336 a 338 Listas, copias y lectura juicio oral 675,
701.111
“ Procedimiento 341, 342 Nombramiento 460, 461
Falso testimonio/revisién 510 por las partes 471
Interrupcién de la vista 193 Notificacién de nombramiento de peritos inf 466
Juramento o promesa 335.2, 340, | Numero de peritos 459
342
Minuta tasacion de costas 241 a 246 Unico en procedimiento abreviado 778.1,
788.2
Multa 292 Obligatoriedad del cargo 462
Nombramiento 342 Responsabilidad 463
Obligacién comparecencia 292 Prohibicién de emitir informe. Supuestos 464
Provisiéon de fondos 342 Reconocimiento del cuerpo del delito 336
Oposicién por pluspeticion 558 Reconocimiento de estimar el valor de cosa 365
Recusacién 343, 638 Recusacién en el juicio oral 662, 663,
723
Suspensién de vista 182, 292 en el sumario 467 a 470
Tacha 124.2, 343, | Sanciones por incomparecencia 661.11y 1l
344 y 996.11
Testigo-perito 370, 380.2 Sefialamiento del objeto del informe 475

Tabla 6. Articulos de la LECriminal y LECivil en materia informatica
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El delito informatico en la reforma del Cédigo Penal

El dia 1 de julio de 2015 entro6 en vigor la Ley Organica 1/2015 por la que se modifica la
Ley Organica 10/1995 del Cédigo Penal. Lo mas destacado de esta ley es sin duda la
eliminacion de la mayoria de faltas y la modificaciéon de aspectos relativos al ambito de
las nuevas tecnologias, delitos informaticos, internet y redes sociales.

Si bien se echa en falta la inclusién de la suplantacién de identidad, que tanto afecta a
las redes sociales, se ha recogido algunas otras acciones que era necesario adecuarlas en
el Codigo Penal.

Algunas de estas reformas incluidas en la Ley Orgéanica 1/2015 son:

Grooming %*

En su articulo 183 ter se cita textualmente:

El que a través de internet, del teléfono o de cualquier otra tecnologia de la
informacion y la comunicacion contacte con un menor de dieciséis afos y
proponga concertar un encuentro con el mismo a fin de cometer cualquiera de
los delitos descritos en los articulos 183 y 189, siempre que tal propuesta se
acomparie de actos materiales encaminados al acercamiento, sera castigado con
la pena de uno a tres afios de prisiéon o multa de doce a veinticuatro meses, sin
perjuicio de las penas correspondientes a los delitos en su caso cometidos. Las
penas se impondran en su mitad superior cuando el acercamiento se obtenga
mediante coaccion, intimidacion o engarno. El que a través de internet, del
teléfono o de cualquier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis afios y realice actos dirigidos a embaucarle
para que le facilite material pornogrdfico o le muestre imdagenes pornograficas
en las que se represente o aparezca un menor, serd castigado con una pena de
prisiéon de seis meses a dos anos.

Delitos contra la propiedad intelectual y las webs de enlaces

En su articulo 270.2 se cita textualmente:

La misma pena se impondrd a quien, en la prestacion de servicios de la
sociedad de la informacién, con animo de obtener un beneficio econémico
directo o indirecto, y en perjuicio de tercero, facilite de modo activo y no neutral
y sin limitarse a un tratamiento meramente técnico, el acceso o la localizacion
en internet de obras o prestaciones objeto de propiedad intelectual sin la
autorizacion de los titulares de los correspondientes derechos o de sus
cesionarios, en particular ofreciendo listados ordenados y clasificados de
enlaces a las obras y contenidos referidos anteriormente, aunque dichos enlaces
hubieran sido facilitados inicialmente por los destinatarios de sus servicios.
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Delitos de odio en las redes sociales

En su articulo 510.3 se cita textualmente:

Las penas previstas en los apartados anteriores se impondran en su mitad
superior cuando los hechos se hubieran llevado a cabo a través de un medio de
comunicacién social, por medio de internet o mediante el uso de tecnologias de
la informacién, de modo que, aquel se hiciera accesible a un elevado nimero de
personas.

Redes sociales y difusion de imagenes intimas

En su articulo 197.7 se cita textualmente:

Sera castigado con una pena de prision de tres meses a un afio o multa de seis a
doce meses el que, sin autorizacion de la persona afectada, difunda, revele o
ceda a terceros imagenes o grabaciones audiovisuales de aquélla que hubiera
obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del
alcance de la mirada de terceros, cuando la divulgacién menoscabe gravemente
la intimidad personal de esa persona. La pena se impondra en su mitad superior
cuando los hechos hubieran sido cometidos por el conyuge o por persona que
esté o haya estado unida a él por andloga relacion de afectividad, aun sin
convivencia, la victima fuera menor de edad o una persona con discapacidad
necesitada de especial proteccion, o los hechos se hubieran cometido con una
finalidad lucrativa.

24 Grooming (s.f.). Segin Wikipedia es: “Una serie de conductas y acciones deliberadamente
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emprendidas por un adulto con el objetivo de ganarse la amistad de un menor de edad, creando una
conexién emocional con el mismo, con el fin de disminuir las inhibiciones del niiio y poder abusar
sexualmente de él. En algunos casos, se puede buscar la introduccion del menor al mundo de la
prostitucién infantil o la produccién de material pornografico.” [En linea]
https://es.wikipedia.org/wiki/Grooming
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Black Hacking, cracking y demads técnicas de acceso no consentido

En su articulo 197 bis se cita textualmente:

El que por cualquier medio o procedimiento, vulnerando las medidas de
seqguridad establecidas para impedirlo, y sin estar debidamente autorizado,
acceda o facilite a otro el acceso al conjunto o una parte de un sistema de
informaciéon o se mantenga en él en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, sera castigado con pena de prision de seis meses a
dos afios. El que mediante la utilizacién de artificios o instrumentos técnicos, y sin
estar debidamente autorizado, intercepte transmisiones no piblicas de datos
informadticos que se produzcan desde, hacia o dentro de un sistema de
informacion, incluidas las emisiones electromagnéticas de los mismos, serd
castigado con una pena de prision de tres meses a dos afios o multa de tres a doce
meses. Sera castigado con una pena de prision de seis meses a dos afos o multa
de tres a dieciocho meses el que, sin estar debidamente autorizado, produzca,
adquiera para su uso, importe o, de cualquier modo, facilite a terceros, con la
intencion de facilitar la comisién de alguno de los delitos a que se refieren los
apartados 1 y 2 del articulo 197 o el articulo 197 bis: un programa informatico,
concebido o adaptado principalmente para cometer dichos delitos; o una
contrasena de ordenador, un cédigo de acceso o datos similares que permitan
acceder a la totalidad o a una parte de un sistema de informacion.

La nueva ley en la investigacion tecnolégica

Con el fin de adecuar el marco legal a las nuevas formas de delincuencia y mejorar la
jurisprudencia normativa relativa a la investigacion tecnolégica, el pasado 5 de octubre
de 2015 se aprobd la modificacion de la Ley de Enjuiciamiento Criminal.

La Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacién de las
medidas de investigacion tecnologica.

De su preambulo V se extrae parte del texto referente a las medidas en investigacion
tecnologica:

La Ley de Enjuiciamiento Criminal no ha podido sustraerse al paso del tiempo.
Renovadas formas de delincuencia ligadas al uso de las nuevas
tecnologias han puesto de manifiesto la insuficiencia de un cuadro
normativo concebido para tiempos bien distintos. Los flujos de informacién
generados por los sistemas de comunicacién telemdtica advierten de las
posibilidades que se hallan al alcance del delincuente, pero también proporcionan
poderosas herramientas de investigacién a los poderes publicos. (....)

Toda medida debera responder al principio de especialidad. Ello exige que la
actuacion de que se trate tenga por objeto el esclarecimiento de un
hecho punible concreto, prohibiéndose pues las medidas de investigaciéon
tecnoldgica de naturaleza prospectiva, (....)
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Las medidas de investigaciéon tecnolégica deben ademds satisfacer los
principios de idoneidad, excepcionalidad, necesidad y proporcionalidad, cuya
concurrencia debe encontrarse suficientemente justificada en la resolucién
judicial habilitadora, donde el juez determinard la naturaleza y extensiéon de la
medida en relaciéon con la investigacion concreta y con los resultados esperados.

La reforma ha considerado adecuado no abandonar los aspectos formales de la
solicitud y del contenido de la resolucion judicial habilitante. La practica
Jorense no es ajena a casos de solicitudes policiales y de ulteriores resoluciones
judiciales que adolecen de un laconismo argumental susceptible de vulnerar el
deber constitucional de motivacién. A evitar ese efecto se orienta la minuciosa
regulacion del contenido de esa solicitud, ast como de la resolucion
Judicial que, en su caso, habilite la medida de injerencia. (...)

En relacion con la interceptacion de las comunicaciones telefénicas y
telemdticas, en la determinacién del ambito material de aplicacién, se sigue el
mismo criterio ya evidenciado mds arriba por remision, aunque se suman a la
lista de delitos los cometidos por medio de instrumentos informaticos
o de cualquier otra tecnologia de la informacion o la
telecomunicacion.

En la nueva regulaciéon se confiere sustantividad propia a otras formas de
comunicacién telemdtica que han carecido de tratamiento normativo en la ley
procesal. Las dificultades asociadas a ese vacio se han visto multiplicadas en la
practica por una interpretacioén jurisprudencial de la legislacion llamada a reglar
la obligacion de las operadoras de conservar los datos generados por las
comunicaciones electrénicas, que ha degradado los muy extendidos instrumentos
de comunicacién telematica —por ejemplo, los mensajes de SMS o el correo
electronico— a la condicién de aspectos accesorios, de obligado sacrificio siempre
que se adopte una decision jurisdiccional de intervencion telefonica. Frente a esta
concepcién, el nuevo texto autoriza la intervencién y registro de las
comunicaciones de cualquier clase que se realicen a través del teléfono
o de cualquier otro medio o sistema de comunicacién telematica,
logica o virtual. (...)

Con el fin de asegurar la autenticidad e integridad de los soportes
puestos a disposicién del juez, se impone la utilizacion de un sistema de sellado o
firma electréonica que garantice la informacién volcada desde el sistema central.

(..

En la investigacién de algunos hechos delictivos, la incorporaciéon al proceso de
los datos electrénicos de trdfico o asociados puede resultar de una importancia
decisiva. La reforma acoge el criterio fijado por la Ley 25/2007, de 18 de octubre,
de conservacion de datos relativos a las comunicaciones electronicas y
a las redes publicas de comunicaciones, e impone la exigencia de
autorizacién judicial para su cesion a los agentes facultados, siempre que se trate
de datos vinculados a procesos de comunicacion. (...)

Se da un tratamiento juridico individualizado al acceso por agentes de
policia al IMSI, IMEI, direcciéon IP y otros elementos de identificacién de una
determinada tarjeta o terminal, en consonancia con una jurisprudencia del
Tribunal Supremo ya consolidada sobre esta materia. (...)
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La experiencia demuestra que, en la investigacion de determinados delitos, la
captacion y grabacion de comunicaciones orales abiertas mediante el
empleo de dispositivos electronicos puede resultar indispensable. (...) La
primera, la exigencia de que sea el juez de instruccion el que legitime el acto de
injerencia; la segunda, la necesidad de que los principios rectores de
especialidad, excepcionalidad, idoneidad, necesidad Yy
proporcionalidad actiten como elementos de justificacion de la
medida. Esta medida solo podra acordarse para encuentros concretos que vaya
a mantener el investigado, debiéndose identificar con precision el lugar o
dependencias sometidos a vigilancia. Por tanto, no caben autorizaciones de
captacion y grabacion de conversaciones orales de caracter general o
indiscriminadas, y, en consecuencia, el dispositivo de escucha y, en su
caso, las camaras a él asociadas, deberan desactivarse tan pronto
Jinalice la conversacion cuya captacion fue permitida, como se
desprende del articulo 588 quater c.

La reforma aborda también la regulacion de la utilizacion de
dispositivos técnicos de seguimiento y localizacion. (...)

se habilita la grabacion de la imagen en espacio publico sin necesidad de
autorizaciéon judicial, en la medida en que no se produce afectacion a
ninguno de los derechos fundamentales del articulo 18 de nuestro
texto constitucional. (...)

Se trata del registro de dispositivos informaticos de almacenamiento
masivo y el registro remoto de equipos informaticos. Respecto del
primero de ellos, la reforma descarta cualquier duda acerca de que esos
instrumentos de comunicacion y, en su caso, almacenamiento de
informacion son algo mas que simples piezas de conviccion. De ahi la
exigente regulacion respecto del acceso a su contenido. Por lo que afecta al
registro remoto -diligencia ya presente en buena parte de las
legislaciones europeas—, el intenso grado de injerencia que implica su
adopcién justifica que incluso se refuerce el ambito objetivo de la medida, para lo
que se han acotado con un listado numerus clausus los delitos que la
pueden habilitar, y a que se limite la duracién temporal, habiéndose optado
por una duracién de un mes prorrogable como maximo por iguales periodos de
tiempo hasta los tres meses.

Finalmente y por lo que se refiere a las diligencias de investigacion
tecnolégica, la reforma contempla como medida de aseguramiento la orden de
conservacion de datos, cuyo fin es garantizar la preservacion de los
datos e informaciones concretas de toda clase que se encuentren almacenados
en un sistema informdtico hasta que se obtenga la autorizacion judicial
correspondiente para su cesiéon. De este modo su posterior aportacion como
medio de prueba o, en su caso, su analisis forense no se vera frustrado
por la desaparicién, alteracion o deterioro de unos elementos
inherentemente volatiles. Esta norma toma como referencia el articulo
16 del Convenio sobre la Ciberdelincuencia, de 23 de noviembre de
2001, ratificado por Espana el 20 de mayo de 2010, y se establece un plazo
maximo de vigencia de la orden de noventa dias prorrogable hasta que se
autorice la cesion o se cumplan ciento ochenta dias. (...)



se prevé la posibilidad de que los agentes encubiertos puedan obtener
imagenes y grabar conversaciones, siempre que recaben especificamente
una autorizaciéon judicial para ello; y de otra, se regula la figura del agente
encubierto informatico, que requiere autorizacion judicial para actuar en canales
cerrados de comunicacién (puesto que en los canales abiertos, por su propia
naturaleza, no es necesaria) y que a su vez, requerird una autorizacion
especial (sea en la misma resolucién judicial, con motivacion separada y
suficiente, sea en otra distinta) para intercambiar o enviar archivos
ilicitos por razon de su contenido en el curso de una investigacion.

Las medidas aplicadas en la citada reforma legal se pueden resumir en:
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Aplicacidon del principio de especialidad, donde se prohiben las medidas de
investigacion tecnolégica -incluida la interceptacion de las comunicaciones
telefonicas y telematicas- de naturaleza prospectiva. Deben tener por objeto el
esclarecimiento de un hecho punible concreto.

Se autoriza la intervencion y registro de las comunicaciones de
cualquier clase que se realicen a través del teléfono o de cualquier otro medio o
sistema de comunicacion telematica, logica o virtual.

Respecto del registro de dispositivos informaticos de almacenamiento
masivo, se descarta cualquier duda acerca de que esos instrumentos de
comunicacién y, en su caso, almacenamiento de informacién son algo mas
que simples piezas de conviccidn, estableciendo una exigente regulacion
respecto del acceso a su contenido.

En cuanto al registro remoto de dispositivos informaticos se ha acotado con un
listado “numerus clausus” de los delitos que la pueden habilitar, y
también se ha limitado la duraci6én temporal de un mes prorrogable como
méaximo por iguales periodos de tiempo hasta los tres meses.

Se contempla como medida de aseguramiento la orden de conservacion de
datos, cuyo fin es garantizar la preservacion de los datos e informaciones
concretas de toda clase que se encuentren almacenados en un sistema
informatico hasta que se obtenga la autorizacion judicial correspondiente para
su cesion.
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6 Herramientas de analisis forense digital

En la actualidad existen diversas herramientas destinadas al analisis forense digital que
se aplican sobre los distintos aspectos del dispositivo o componente a analizar, como
por ejemplo, sobre discos duros, memorias de almacenamiento, infraestructuras de
red, software, moviles, portétiles, etc.

Dependiendo del objetivo de la investigacion y/o ambito de actuaciéon se aplican unas
herramientas u otras (figura 6). En general, en la fase de adquisicion de evidencias, la
maés critica, se deben utilizar herramientas software portables, ejecutables desde
unidades externas —dvd y/o usb- con el fin de no alterar la escena del delito por la
instalacion de aplicaciones forenses en los sistemas a analizar.

Por otro lado, una vez recopiladas y custodiadas las pruebas, estas se analizan en el
laboratorio forense donde se puede aplicar la tecnologia hardware y software forense
mas sofisticado para la obtencion y analisis de las evidencias extraidas (figura 6).

Asi pues, tenemos software portable forense, y hardware tecnolégico y suites de
software o distribuciones utilizado en los laboratorios forenses por equipos de
expertos.

A continuacién en la tabla 7 se detalla las herramientas més utilizadas y validas para
investigacion forense digital, indicando su area de trabajo, su descripcién, la dltima
version y enlace actualizado de descarga.

RECOPILACION Y ANALISIS,
ADQUSICI()N DE INVESTIGACION Y
EVIDENCIAS EN LA ) PRESENTACION
ESCENA DEL DELITO RESULTADOS
Herramientas software portables> LABORATORIO

Preservacion, cadena de custodia y documentaciéon

Figura 6. Aplicacién de herramientas y equipos forense en la investigacion

[Fuente propia]
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Utilidades y software portable en informatica forense

Utilidades y herramientas portables

Montaje y virtualizacion de unidades

ImDisk

Controlador de disco virtual.
Versién actual 2.0.9 16 diciembre 2015
http://www.ltr-data.se/opencode.html/

OsfMount

Montar imégenes de discos locales en Windows
Versién 1.5.1015 7 febrero de 2014
http://www.osforensics.com/tools/mount-disk-images.html#downloadosfm-32

FTK Imager

Montar imagenes de discos, volcado de memoria, entre otras funciones.
Version 3.4.2 23 febrero de 2016
http://accessdata.com/product-download/digital-forensics/ftk-imager-version-3.4.2

LiveView

Crear una méquina virtual VMware26 de la imagen del disco
Versién 07b
http://liveview.sourceforge.net/

MountlmagePro

Montar imégenes de discos locales en Windows
Version v6.1.3.1626
http://\wwv.mountimage.com/

Raw2mdk

Permite montar raw disk image creados por “dd” usa VMware
Version 0.1.3.1
https://sourceforge.net/projects/raw2vmdk/

Analisis y adquisicion de la memoria

Dumpilt

Vuelca el contenido de la memoria a un fichero
Version 2.0
http://www.moonsols.com/windows-memory-toolkit/

Proccess Dumper

Convierte un proceso de la memoria a fichero
Versién 1.1 14 de julio de 2006
http://www.trapkit.de/research/forensic/pd/

Responder CE

Captura y analiza el contenido de la memoria
Versiéon Pro trial 30 dias
http://www.countertack.com/

RedLine

Entorno gréfico para capturar y analizar la memoria
Versién 114 de 12 de junio de 2015
https://www.fireeye.com/services/freeware/redline.html

Memorize

Captura la memoria en entorno Windows y OSX
Versién 3.0 de 23 de julio 2013
https://www.fireeye.com/services/freeware/memoryze.html

Volatility

Extrae y analiza los procesos para su andlisis
Versién Volatile Systems - Volatility Framework v1.3
http://www.securitybydefault.com/2013/07/analisis-forense-en-linux-analizando-la.html

25 Conexion Inversa [En linea]: http://conexioninversa.blogspot.com.es/
Listado de herramientas forenses digitales. Forensics PowerTools. Enlaces de descarga y versiones actualizadas en
este trabajo a fecha 08 marzo 2016. Se han suprimido o afladido herramientas.
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http://accessdata.com/product-download/digital-forensics/ftk-imager-version-3.4.2
http://liveview.sourceforge.net/
https://sourceforge.net/projects/raw2vmdk/

Utilidades y herramientas software |

Recuperacién y tratamiento de discos

PhotoRec Recuperacién de imagenes y videos borrados
Version 7.0
http://www.cgsecurity.org/wiki/PhotoRec
Scalpel Recuperar ficheros y directorios independientemente del sistema de archivos.

http://www.enlinux.org/recuperar-archivos-con-scalpel-en-gnulinux-centos-6/

NTFS Recovery

Permite recuperar datos incluso de discos formateados
Versién 7.5 del 13 de mayo de 2015
http://www.ntfs.com/recovery-toolkit.htm

Recovery RS

Recuperar documentos de unidades formateadas y refragmentadas.
Versiéon 3.8 del 3 de diciembre de 2014
http://rs-file-recovery.softonic.com/

Recuva

Recuperacién de archivos borrados
Version 1.52.1086
http://www.piriform.com/recuva/download

RaidReconstructor

Recupera datos de un RAID dafiado, incluso si se desconocen los pardmetros.
Version 4.32
http://www.runtime.org/raid.htm

Restoration

Utilidad para recuperar ficheros borrados.
Versién 2.5.14 del 21 de agosto del 2003
http://www.snapfiles.com/get/restoration.html

FreeRecover

Utilidad para recuperar ficheros borrados.
Version 15 de abril de 2013
https://sourceforge.net/projects/freerecover/

R-Studio

Recuperacién de datos de cualquier sistema de disco
Version 7.x
http://www.r-studio.com/

IEF

Internet Evidence Finder. Realiza Carving sobre una imagen de disco.
Version 5.0
https://www.magnetforensics.com/

Bulk Extractor
Viewer

Permite extraer datos desde una imagen, carpeta o ficheros.
Version 1.5.5
http://digitalcorpora.org/downloads/bulk extractor

CNWrecovery Recupera sectores dafiados y corruptos. Incorpora técnicas de Carving?7.
Versién 1.8.0.1 de abril 2015
http://www.cnwrecovery.com/html/data_carving.html

GuyMager Herramienta Linux para adquisiciéon de imdagenes forenses de evidencias.
Versiéon 0.5.9
http://packages.ubuntu.com/precise/xil/guymager

GParted Editor grafico manipulacién de particiones de discos en Linux.

Version 0.25
http://gparted.org/download.php

UnBlock Permite cambiar permisos a dispositivos en Linux RO/RW.
Viene con la distribucién Linux GNU Caine 7.0
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Utilidades y herramientas software Il

Analisis del sistema de ficheros

AnalyzeMFT Utilidad programada en lenguaje python que permite extraer la MFT (Tabla de
Asignacién de Archivos) del disco.

Version 2.0.4

https://github.com/dkovar/analyzeMFT

INDXParse Herramienta para los indices y fichero $130.
Es una licencia sobre Apache 2.0
http://www.williballenthin.com/forensics/indx/index.html

MFT Tools Conjunto de utilidades para el acceso a la MFT
Version 1.0.x ...
https://code.google.com/archive/p/mft2csv/downloads

MFT Parser Utilidad que extrae y analiza la MFT
Versién 08b
http://redwolfcomputerforensics.com/downloads/MFT Parser 08b Setup.exe

Prefetch Parser Utilidad que extrae y analiza el directorio prefetch
Version 1.5
http://redwolfcomputerforensics.com/downloads/parse prefetch info vi.5.zip

FileAssassin Utilidad que desbloquea ficheros bloqueados por los programas
Version 1.06
https://www.malwarebytes.org/fileassassin/

WinHex Completo editor hexadecimal, datos de memoria RAM, borrado seguro, etc.
Version 18.7
http://www.winhex.com/winhex/index-m.html

Analisis del registro de Windows

RegRipper Permite la extraccién, la correlacién, y visualizacién de la informacién del registro
Versién 2.8 del 22 de mayo de 2013
https://code.google.com/archive/p/regripper/

Windows Herramienta grafica obtiene datos del sistema, usuarios y aplicaciones del registro
Registry Versién 1.5.30 del 3 de enero de 2015
Recovery http://www.mitec.cz/wrr.html

Shellbag Forensics | Anélisis de los shellbag de Windows
Version 0.24
http://www.williballenthin.com/forensics/shellbags/index.html

Registry Decoder | Extrae y realiza correlacién de datos del registro atin encendida la maquina.
Version 1.3
http://www.digitalforensicssolutions.com/registrydecoder/

26 VMware (s.f.) Segtin Wikipedia se refiere “un sistema virtual por software es un programa que simula
un sistema fisico (un computador, un hardware) con unas caracteristicas de hardware determinadas”
[En linea] https://es.wikipedia.org/wiki/VMware

27 Carving (2015). Segin Asier Martinez (INCIBE) 30/06/2015 es: “una técnica forense para extraer
informaciéon a partir de una cantidad de datos en bruto sin necesidad de conocer el sistema de

ficheros con el que se han creado los ficheros. “
https://www.incibe.es/blogs/post/Seguridad/BlogSeguridad/Articulo comentarios/file carvin
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Recuperacién de contrasefias en Windows

Ntpasswd

Editor de contrasefias de Windows
Version 14.02.01
http://www.pogostick.net/~pnh/ntpasswd/

Pwdump7

Vuelca los hash. Se ejecuta mediante la extraccion de los binarios SAM
http://www.tarasco.org/security/pwdump 7/

SAMInside

Volcado de los hash. Incluye diccionarios para ataques por fuerza bruta
http://www.insidepro.com/

Ophcrack

Volcado de los hash. Incluye diccionarios para ataques por fuerza bruta.
Version 3.6.0
http://ophcrack.sourceforge.net/download.php

Lophtcrack

Volcado de los hash. Incluye diccionarios para ataques por fuerza bruta.
Versién 6.0.20
http://www.lophtcrack.com/

ChromePass

Extrae las contrasefas almacenadas en Google Chrome.
version 1.36
http://www.nirsoft.net/utils/chromepass.html

Utilidades de analisis de Red

WireShark Herramienta para la captura y andlisis de paquetes de red
Version 2.0.2
https://www.wireshark.org/
NetworkMiner Herramienta forense para el descubrimiento de informacién de red

Version 2.0
http://www.netresec.com/?page=NetworkMiner

Netwitness
Investigator

Herramienta de captura y analisis de trafico de red.

https://www.rsa.com/en-us/products-services/security-operations

Network Appliance
Forensic

Conjunto de utilidades para la adquisicién y andlisis de trafico de red
Version 0.0.9
http://didierstevens.com/files/software/NAFT V0 0 9.zip

Xplico Es capaz de extraer todos los correos electrénicos que llevan los protocolos POP y
SMTP, y todo el contenido realizado por el protocolo HTTP.
http://www.xplico.org/

Snort Herramienta de deteccién de intrusos
Version 2.8.9.0
https://www.snort.org/

Splunk Indexa y aprovecha los datos generados por todos los sistemas e infraestructura
de IT: fisica, virtual o en la nube. Motor Base de datos /logs ...
http://www.splunk.com/

AlientVault Recolecta los datos y /logs aplicandoles una capa de inteligencia para la deteccién
de anomalias, intrusiones o fallos en la politica de seguridad.
https://www.alienvault.com/

Firebug Anilisis de aplicaciones web.

Versiéon 2.0.14
http://getfirebug.com/
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Herramientas de analisis de amenazas y vulnerabilidades

PDF Tools Herramienta para el andlisis y gestién de archivos en formato pdf
Version 0.64
http://blog.didierstevens.com/programs/pdf-tools/

PDFStreamDumper | Herramienta gratuita para el anélisis de archivos PDF maliciosos.
Version 0.9.590
http://sandsprite.com/blogs/index.php?uid=7&pid=57

SWF Mastah Programa lenguaje python que extrae el stream SWF de ficheros PDF.

http://blog.9bplus.com/snatching-swf-from-pdfs-made-easier/

Captura BAT Permite la monitorizacién de la actividad del sistema o de un ejecutable.
Version 2.0.0.5574
https://www.honeynet.org/node/315

Regshot Crea Snapshots del registro pudiendo comparar los cambios entre ellos.
Version 1.9.0
https://sourceforge.net/projects/regshot/files/latest/download

LordPE Herramienta para editar ciertas partes de los ejecutables y volcado de
memoria de los procesos ejecutados.

OllyDbg Desensamblador y depurador de aplicaciones o procesos.

Version 2.0.1

http://www.ollydbg.de/

Jsunpack-n Emula la funcionalidad del navegador al visitar una URL. Su propésito es la
deteccién de exploits.

Version 0.3.2a

https://github.com/urule99/jsunpack-n

OfficeMalScanner | Su objetivo es buscar programas o ficheros maliciosos en Office.
Versiéon 25.11.2013
http://www.reconstructer.org/code.html

SAS SuperAntiSpyware. Analiza y elimina el spyware del ordenador.

Version 6.0.1216
http://www.superantispyware.com/

ClamWin Antivirus portable para Windows. Elimina troyanos y demdas amenazas.
Version 0.99
http://es.clamwin.com/

Xteg Herramienta de deteccién automética de esteganografia en archivos JPEG.
Version 0.4

https://www.dropbox.com/sh/Ibgdym7c2m9agix/AAA-
iywYauv2HV_vWN2hzZkLa/stegdetect-0.4.zip?dl=0
ProcessHacker Potente herramienta para monitorizar los procesos del sistema.
Version 2.38

http://processhacker.sourceforge.net/
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Utilidades de analisis de dispositivos moviles y tablets

1Phone

iPhoneBrowser

Accede al sistema de ficheros del jphone desde entorno grafico.
Version 1.9.0.0
https://code.google.com/archive/p/iphonebrowser/

iPhone Analyzer

Explora la estructura de archivos interna del jphone.
Version 2.1.0
https://sourceforge.net/projects/iphoneanalyzer/

iPhone- Contiene herramientas para crear un disco RAM forense, realizar fuerza bruta con

Dataprotection contrasefas simples (4 digitos) y descifrar copias de seguridad.
https://code.google.com/archive/p/iphone-dataprotection/

SpyPhone Explora la estructura de archivos interna.
https://github.com/nst/spyphone

Android

android- Permite obtener la geo-localizacién de la cache del dispositivo.

locdump -
https://github.com/packetlss/android-locdump

androguard Permite obtener, modificar y desensamblar formatos DEX /| ODEX / APK / AXML /
ARSC.

Version 2.0
https://github.com/androguard/androguard/

Viaforensics Framework de utilidades para el anilisis forense de dispositivos Android.
https://github.com/viaforensics/android-forensics

Osaf Completo software de utilidades para el andlisis forense Andorid.

Version 2.7
http://www.osaf-community.org/

Santoku Distribucién Linux para pruebas de seguridad, andlisis de malware y analisis
forenses para teléfonos méviles, vélida para dispositivos con Android, BlackBerry,
iOS y Windows Phone.

Version 0.5
https://santoku-linux.com/?fid=santoku-0.1-alpha.iso
Tabla 7. Herramientas y utilidades software de investigacion forense digital
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Distribuciones software para el analisis forense digital

Para iniciarse en el estudio del analisis forense digital, una buena opcion es utilizar los
paquetes software —distribuciones y suites- comerciales y freeware del mercado. Hay
que considerar que las soluciones que se ofrecen son muy similares en cuanto a
posibilidades, de modo que utilizar una u otra opcion dependera casi del gusto de cada
uno y de la facilidad con la que nos familiaricemos con cada herramienta. En este
trabajo se tiene especial atencion a las distribuciones Live DVD/USB/CD desarrolladas
GNU/Linux.

Estas distribuciones generalmente funcionan como Live DVD y no altera ningin dato
del disco duro o dispositivo de almacenamiento del equipo a analizar. Recordar que
para realizar un analisis forense es fundamental no alterar las pruebas, en este caso los
datos del almacenamiento interno.

Por tanto, se montan todas las particiones de los discos en modo de sélo lectura, una
medida fundamental para preservar los datos intactos. Una vez hayamos realizado la
copia sector a sector del dispositivo de almacenamiento a analizar, ya podemos pasar a
modo escritura con las opciones ofrecidas en cada distribucion.

Algunas distribuciones GNU/Linux més utilizadas son: Kali y Backtrack para
pentesting, Santoku para anélisis forense en mévil y Deft, Caine y Helix para analisis
forense en ordenadores, entre otras, aunque son frameworks, tienen herramientas
para realizar otras tareas relacionadas con pentesting y el analisis forense informatico.
Hay otras herramientas que tienen versiéon Linux como Autopsy, Volatility, Accees FTK
Imager y herramientas incluidas como QPhotorec Testdisk y Foremost. En redes una
buena opcién son, por ejemplo, Nessus y Wireshark, o Nmap para recopilar
informacion de vulnerabilidades.

Una alternativa para desarrollar el trabajo de perito informético forense es utilizar
herramientas de codigo abierto, son ttiles y permiten realizar las mismas tareas que las
comerciales de pago. Linux es la mejor plataforma para herramientas de analisis
forense, existen mas herramientas para este sistema operativo que para cualquier otro y
la mayoria son gratuitas y de codigo abierto, lo que permite adaptarlas a las
necesidades.

Por otro lado se pueden analizar otros sistemas operativos sin problema alguno desde
Linux. El tnico inconveniente, quizas sea que es un poco mas complejo en su uso y
mantenimiento, y ademas, al no ser comerciales, no tienen un soporte continuo.
Respecto a la validez y consistencia del software utilizado ante la jurisprudencia, las
aplicaciones comerciales, por ejemplo EnCase, ofrecen mas garantias que las freeware
o de codigo abierto, estas dltimas pueden haber sufrido modificaciones o sus versiones
beta no estar totalmente certificadas, por lo que un abogado puede utilizar esto como
motivo de invalidez de la prueba en un juicio. Siempre hay que utilizar herramientas
tanto software como hardware totalmente admisibles ante un tribunal.

A continuacion se analizan las tltimas distribuciones software utilizadas en anélisis
forense digital:
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Caine - Computer Aided INvestigative Environment

Version 7.0 (05/11/2015)

Descarga: http://www.caine-live.net/pages/pages.html

Es una distribucién Live CD GNU/Linux, creada por Giancarlo Giustini y actualmente
su director de proyecto es Nanni Bassetti.

Es una de las mejores opciones para realizar una investigacion forense de equipos
informaticos. Destaca del resto de distribuciones por su facilidad de manejo gracias a
su interfaz grafica homogénea, la cual guia a los profesionales durante las fases de
adquisicion y anélisis de las evidencias digitales. Ademas, ofrece un procedimiento
semiautomético de documentacion y generacion de los informes periciales.

Esta nueva version esti basada en Ubuntu 14.04.01 LTS, y se puede ejecutar en modo
live dvd/usb. Viene con el Kernel Linux 3.13 y con el escritorio MATE 1.8.2, dispone de
una gran cantidad de software para llevar a cabo las tareas, ademas esta organizado
por diferentes categorias para facilitar la investigacion forense y la basqueda de las
herramientas necesarias.

CAINE 7.0 tnicamente tiene version de 64 bits. Ademas también soporta UEFI/Secure
Boot, para compatibilidad con las nuevas placas base del mercado. Otra caracteristica
de CAINE es que se puede instalar en local, con un mayor rendimiento para fines de
aprendizaje e investigacion.

Algunas de las herramientas més interesantes es Autopsy para analisis de imagenes
forenses, OPHCrack para averiguar contrasefias, aplicaciones para clonar dispositivos y
discos como GuyMager e incluso analizar la memoria RAM con Inception o Volatily,
entre otras muchas.

En la pagina web oficial de CAINE 7.0 hay un listado de las herramientas
(http://www.caine-live.net/pagei1/page11.html) que se han actualizado o agregado a
esta nueva version.

Asimismo, también estan disponible en su web varios enlaces con diferentes métodos
de descarga con un tamaiio de 3GB la ISO.

Esta distribucion se puede instalar en un pendrive con un tamafio minimo de 4GB, y
por ejemplo, con la utilidad Unetbootin hacerlo booteable.

También existe una version ligera llamada NBCaine 4.0 disponible para Live DVD /
USB, mas ligera e ideal para analisis de trabajo de campo en equipos apagados.

Descarga: http://www.caine-live.net/page5/page5.html
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Santoku

Versién 0.5

Descarga: https://santoku-linux.com/?fid=santoku-0.1-alpha.iso

Es una distribucién Linux basada en OWASP’s MobiSec 28 especializada en pruebas de
seguridad, analisis de malware y anélisis forenses para teléfonos méviles, valida para
dispositivos con Android, BlackBerry, i0OS y Windows Phone.

Incluye las siguientes utilidades y herramientas:
De desarrollo

Android SDK Manager, Apple Xcode IDE, BlackBerry JDE, BlackBerry Tablet
OS SDK, BlackBerry WebWorks, DroidBox, Eclipse IDE, Windows Phone SDK,
Android 2.3.3, 3.2, and 4.0.3 Emulators, Security Compass Lab Server (HTTP
and HTTPS), BlackBerry Ripple, BlackBerry Simulators.

Para test de penetracién

CeWL, DirBuster, Fierce, Nikto, nmap, Burp Suite, Mallory, w3af Console, w3af
GUI, ZAP, BeEF, Ettercap, iSniff, Metasploit Console, Metasploit GUI, NetSed,
SET, SQLMap, SSLStrip.

De ingenieria inversa

PK Tool, Dex2Jar, Flawfinder, Java Decompiler, Strace.

Analizadores wireless

Aircrack-ng, Kismet, Ubertooth Kismet, Ubertooth Spectrum Analyzer,
Wireshark.

Para andlisis forense de dispositivos

AFLogical Open Source Edition, Android Encryption Brute Force, BitPim,
BlackBerry Desktop Manager, Foremost, iPhone Backup Analyzer, MIAT,
Paraben Device Seizure, Sift Workstation, Sleuth Kit, SQLiteSpy.

De infraestructura movil

BES Express, Google Mobile Management, iPhone Configuration Tool.

28 OWASP’s MobiSec. Se define “El Proyecto de Seguridad OWASP mévil” como: “Un soporte
centralizado destinado a dar a los desarrolladores y equipos de seguridad los recursos que
necesitan para construir y mantener aplicaciones méviles seguras. A través del proyecto,
nuestro objetivo es clasificar los riesgos de seguridad moévil y proporcionar controles de
desarrollo para reducir su impacto o la probabilidad de explotacion.”
https://www.owasp.org/index.php/OWASP Mobile Security Project
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DEFT - Digital Evidence & Forensic Toolkit

Version 8.2

Descarga: http://na.mirror.garr.it/mirrors/deft/deft-8.2.iso

DEFT es una distribucion GNU/Linux de origen italiano, creada y mantenida por
Stefano Fratepietro y su equipo. Dirigida a auditorias de seguridad y especializada en la
informatica forense, especialmente en tareas como: recuperacion de datos de discos
duros, pendrives o dispositivos moviles; analisis de metadatos; recopilacion de pruebas
o cualquier tipo de evidencia digital, etc...

Estas tareas las realiza sin contaminar, alterar, borrar o sobrescribir ningin dato de la
evidencia, lo que hace que sea muy apreciada por parte de los Cuerpos y Fuerzas de
Seguridad del Estado, peritos judiciales, auditores tecnologicos, y todo tipo de
investigadores.

La ultima version presenta el escritorio LXDE y los programas que habitualmente nos
encontramos en este entorno, incluyendo ademas una gran cantidad de herramientas
para auditoria informatica como: analisis de datos, antivirus y antimalware,
recuperaciéon de datos borrados o dafiados, hashing, imaging —crear imégenes y
clonados de discos-, analisis forense de dispositivos moviles, analisis forense en redes,
recuperacion de contrasenas, generacion de informes y dictaimenes, documentacion y
por ultimo, OSINT, con un conjunto de aplicaciones para obtener inteligencia de
fuentes de informacion abiertas o accesibles.

Algunas de las novedades de esta version son:

e El gestor de archivos, donde muestra el status de los discos del sistema.

e Soporte para Bitlocker para cifrado de discos.

e The Sleuthkit 4.1.3

e Digital Forensics Framework 1.3

e Soporte para adquisiciones logicas -copia bit a bit de los directorios y archivos
de una particion- en Android y iOS 7.1.

e JDGUI

e Skype Extractor 0.1.8.8

e Una nueva version de OSINT browser

Se han actualizado a sus ultimas versiones la mayoria de herramientas y programas,
como DART -Digital Advanced Response Toolkit- una suite forense bajo Windows con
herramientas freeware y que en las altimas versiones de DEFT viene integrada para
ejecutarse mediante Wine.

Existe una version mas liviana, Deft Zero, orientada a la adquisiciéon de evidencias y
clonado de discos y soportes de almacenamiento.

Descarga: http://www.deftlinux.net/2015/01/25/deft zero beta ready for download/
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HELIX e-fense

Descarga: http://www.e-fense.com/products.php

La empresa e-fense dispone de varias opciones para satisfacer las necesidades en
informaética forense y ciberseguridad. Dispone de una versién gratuita de evaluacion
durante 30 dias.

Helix3 Enterprise, permite auditar la red en busca de violacién de las politicas de
seguridad, pirateria o c6digo malicioso, entre otras tareas.

Helix3 PRO, es la opcion para anélisis forense digital, permite realizar imagenes de la
memoria RAM y dispositivos de almacenamiento. Ademas determina si un dispositivo
esta cifrado y permite realizar un analisis de datos tanto a ordenadores como a
dispositivos moviles.

Live Response, es la herramienta para anélisis en vivo —live forensics-, para adquirir
datos volatiles de un equipo encendido, como: el historial de navegaciéon de internet,
capturas de pantalla, memoria, etc., de un sistema en una unidad flash USB con
respuesta en vivo (figura 7).

Figura 7. Unidad USB Live Response de E-fense
Fuente [En linea]: http://www.e-fense.com

En general, Helix es una distribucién Linux Live basada en Knoppix linux, que permite
ser ejecutada en el equipo a investigar con su sistema operativo nativo. Esta destinada
al analisis forense para entornos Microsoft Windows, GNU Linux y MacOSX.

Una de las caracteristicas que hace a Helix especial es la mejora en la deteccion de
multitud de fabricantes hardware.

Helix dispone de una suite de herramientas muy potentes, entre las que destacan:
Wireshark, varios antivirus, recuperadores de contrasefia, copias de seguridad y
restauracion de particiones, navegador de particiones MAC, examinador de archivos
binarios, Autopsy, entre otros.

Tiene la posibilidad de elegir entre XFPROT y ClamTk, para realizar el anilisis de
archivos y carpetas en las maquinas sospechosas.
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KALI Linux

Version 2016.1

Descarga: https://www.kali.org/downloads/

Es una distribuciéon basada en Debian GNU/Linux disefiada principalmente para la
auditoria y seguridad informatica. Fue fundada y es mantenida por Offensive Security
Ltd. Mati Aharoni and Devon Kearns, ambos pertenecientes al equipo de Offensive
Security, desarrollaron la distribucién a partir de la reescritura de BackTrack, que se
podria denominar como la antecesora de Kali Linux.

Kali puede ser usado desde un Live CD / USB y también puede ser instalada como
sistema operativo principal.

En esta version (figura 8) se introdujo la opcién Forensics Boot al sistema operativo y
se vio continuada en BackTrack 5, existe al dia de hoy en Kali Linux. Sirve para poner a
trabajar las herramientas de software libre (http://tools.kali.org/tools-listing) méas
populares en materia forense de forma rapida y sencilla. A su vez, Kali cuenta con el
software libre forense més conocido instalado y es sencillo de crear un Live USB / DVD
booteable.

Se realizaron algunos cambios importantes como que el disco duro no se utiliza en
absoluto. Lo que trae como consecuencia que si existe una particién swap no va a ser
usada, ni se monta automéaticamente ningin disco interno y se deshabilit6 el auto-
montado de medios removibles. Entonces, ni los pendrives ni los lectores de CD van a
ser montados automaticamente.

Applications ¥ Places v Terminal v Tue 18:21

root@Kkali: ~

File Edit View Search Terminal Help

~# uname -a
Linux k .3.0-kalil-amd64 #1 SMP Debian 4.3.3-5kali4 (2016-01-13) x86_64 GNU/Linux

~# 1

Figura 8. Escritorio de Kali Linux

Fuente [En linea]: http://www.kali.org
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EnCase Forensic

Version 7

Guia de productos: http://www.ondata.es/recuperar/forensics-guidance.htm#

EnCase Forensic es una poderosa plataforma de investigacion para recolecciéon y
adquisicion de datos digitales. Sirve para realizar andlisis, informar sobre
descubrimientos y preservar en un formato vélido a efectos legales y valido por los
tribunales. EnCase es la suite forense més utilizada por los Cuerpos de Seguridad en sus
laboratorios forenses, junto con Ilook (de uso exclusivo
por la policia).

Caracteristicas principales:

¢ Obtiene adquisiciones validas a efectos legales

Produce una duplicacién bit a bit exacta del dispositivo o medio original y
posteriormente genera los valores hash de las imagenes y asigna valores de CRC
a los datos. Estas verificaciones revelan si la evidencia ha sido contaminada,
alterada o manipulada indebidamente, ayudando a mantener toda la evidencia
digital con validez a efectos legales para su uso en procedimientos judiciales.

e Funciones de productividad avanzadas

Se puede obtener una vista previa de los datos mientras se obtiene acceso a las
unidades u otros medios. Una vez creados los archivos de imagen, se pueden
buscar y analizar varias unidades u otros medios simultineamente. Su
indexador de casos crea un indice completo en varios idiomas, lo que permite
realizar consultas de forma rapida y sencilla. Los indices se pueden asociar
entre si para buscar palabras clave comunes a otras investigaciones. Este indice
compatible con Unicode contiene documentos personales, archivos eliminados,
artefactos de sistemas de archivos, demora de archivos, archivos
intercambiados, espacio no asignado, correos electrénicos y paginas web.
Ademas, EnCase ofrece una amplia compatibilidad con distintos sistemas de
archivos, brindandoles a las organizaciones la posibilidad de analizar todo tipo
de datos.

Dispone de version portable, una version automatica de EnCase para busqueda y
adquisicion de datos instalada y ejecutada desde un dispositivo USB bootable.

Con este dispositivo cualquiera puede adquirir datos forenses, incluso sin tener grandes
conocimientos de analisis forense o informatica. Es un gran complemento si ya se
dispone de una licencia EnCase.
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Laboratorio forense. Dispositivos hardware y software

La elevada demanda de servicios en informatica forense, peritaje informatico y
auditorias seguridad, entre otros, ha provocado —lo que hasta ahora solamente era
‘terreno’ de gobiernos y cuerpos de seguridad de estado- la aparicion de empresas de
laboratorio de analisis forense digital. Estas empresas disponen de profesionales
cualificados, equipos forense de campo -con tecnologia hardware y software para
adquisicién de evidencias en la escena del delito-, y laboratorios con la infraestructura
tecnologica, medidas de seguridad, herramientas hardware y software de anélisis, y
metodologias de investigacién admisibles para la elaboracion de informes y dictdimenes
periciales.

Para su acreditacion por la agencia ENAC (Entidad Nacional de Acreditacion), estos
laboratorios tecnolégicos deben cumplir la legislacion espafiola vigente, entre otras, la
aplicacion de la Norma UNE EN ISO / IEC 17025:2005 de “Evaluacion de la
conformidad. Requisitos generales para la competencia de los laboratorios de ensayo
y de calibracion”.

Como se ha comentado a lo largo del trabajo, las evidencias electronicas o digitales
requieren de un analisis forense detallado para aportar las pruebas del incidente o
delito cometido, previa labor de localizacion y recopilacion de las mismas.

En la fase de adquisicion o captura forense de las evidencias se debe realizar el clonado
forense o imagen de los datos de interés almacenados en los distintos soportes
digitales. Aqui ocurren dos situaciones a tener en cuenta la adquisiciéon de datos en:
sistemas apagados o en sistemas encendidos “en vivo”.

En este ultimo caso, sistemas encendidos, se tiene que actuar con cautela, realizar
fotografias de la pantalla, y utilizar equipos de adquisicion hardware y software
especificos que garanticen la integridad de la informacion recopilada para su analisis
posterior en los laboratorios. En este caso, la adquisicion de la informacién volatil del
sistema es necesaria realizarla desde el propio equipo o dispositivo a investigar
utilizando para ello medios externos -dvd/usb- o remotos desde donde ejecutar las
utilidades, o bien utilizar dispositivos hardware homologados que faciliten y
garanticen el proceso de adquisiciéon y preservacion de evidencias. Nunca se deben
instalar programas en los equipos objeto de investigacion.

En el caso de teléfonos moviles encendidos lo primero sera pasar a modo ‘avion’ (si
dispone de esta opcion) para aislarlo de las redes. Posteriormente, utilizando los
mencionados dispositivos y equipos hardware forense, realizar un clonado de la
informacién accesible de la tarjeta SIM, y arrancar de nuevo el movil con la SIM
clonada. Entones se procede a realizar la copia a bajo nivel de todos los datos
almacenados.

Para sistemas apagados, se debe realizar el clonado de los discos o soportes de
almacenamiento utilizando dispositivos bloqueadores hardware que eviten la escritura
de ningun dato adicional a los ya almacenados.
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De igual forma se debe efectuar un resumen digital ‘hash’ de la informacién contenida
en el disco o soporte de almacenamiento original de forma simultanea al procedimiento
de clonado usando herramientas hardware o software especificas.

Una vez se adquieren las evidencias, los discos o soportes originales de
almacenamiento se deben volver a precintar y sellar junto con los equipos donde iban
instalados, documentando la informacion relativa a la cadena de custodia de las
evidencias recopiladas. En caso necesario se utilizaran cajas de Faraday u otros
contenedores de transporte especiales que aseguren la informacion original de las
evidencias a analizar en el laboratorio.

Por lo dicho, para realizar un analisis informatico forense es imprescindible contar con
el equipamiento necesario, no solo para investigar sino también para proteger la
integridad de los dispositivos a analizar, de forma que sigan siendo validos como
prueba judicial. Para ello se utilizan dispositivos hardware como: bloqueadores de
escritura, copiadoras, duplicadoras, creadoras de imagenes ultrarrapidas, equipos para
investigacion en "vivo" no intrusivos y que no dejan huella, asi como equipos para
borrado seguro de los soportes de almacenamiento donde se realiza el clonado o copia
imagen del original.

En el siguiente apartado se estudian los dispositivos y equipos portatiles hardware
para ‘live forensic’, y los dispositivos, sistemas y equipos hardware utilizados en los
laboratorios de anélisis forense digital (figura 9).

Figura 9. Laboratorio informatico forense de una empresa privada

Fuente [En linea]: http://hard2bit.com
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Estaciones forenses avanzadas

Las estaciones forenses deben ser potentes servidores que permitan desarrollar las
tareas de investigacion, donde se precisa gran capacidad de almacenamiento para los
clonados y copias de seguridad y altas prestaciones de procesamientos con recursos
tecnologicos de ultima generacion.

Algunos ejemplos de estaciones forenses son las descritas a continuacion fabricadas por
la empresa Adalid, que dispone de modelos de alto rendimiento (figura 10) y modelos
de gama media (figura 11).

Fuente [En linea]: http://www.adalid.com/productos/

Figura 11. Estacion forense Hades

Figura 10. Estacién forense Zeus

Estacion forense de alto desempefio en el
procesamiento de evidencia digital, acorde a
necesidades de altos volimenes de anélisis de
datos, especial para Laboratorios que requieran
una muy alta disponibilidad de espacio de
almacenamiento mediante arreglos RAID 0, 1, 0 5;
con excelente disipacién de altas temperaturas,
convirtiéndose en la mejor opcién para ejecucion
de Software Forense de nueva generacién que
demanda varios recursos del equipo.

Board Dual Socket GA-7PESH3 LGA2011

Intel® Xeon® Procesador E5-2600 V2 LGA 2011 (x2)

Monitor 27-Inch Full-HD 2ms LED con Webcam y Sonido

Memoria RAM 64GB DDR3 2400Mhz HyperX Beast (Max 256GB)
Conexiones eSATA, SATA3, FireWire, USB 3.0.

Disco Duro estado sélido SSD 512GB CSSD-F512GBLX, Array x2 HDD
2TB

Quemador BluRay DL, DVD RW, CD RW.

Fuente de alto desempefio modular 1200W

Chasis Ultima Generacién

Disipacion por Radiador All-In-One Liquid Cooling System CLW0224
GB GDDR5 DIGI+ VRM technology Graphic Card HD7770-2GD5 x3DVI
x1 HDMI

Kit de Bloqueadores de escritura Tableau modelo Ultra Kit I1

Estacion forense avanzada en procesamiento de
evidencia digital, especial para Laboratorios donde
se necesite velocidad en adquisicion y estudio de
datos sin que estos pierdan fuerza probatoria,
excelente disipacion de altas temperaturas,
capacidad de interconexion con diversas tecnologias
de avanzada transferencia de datos (Thunderbolt,
WiFi 2ways, eSATA, SATA3, Bluetooth 4.0, NFC).

Board 97-DELUXE (NFC & WLC) ATX DDR3 2600 LGA 1150

Intel Core i7-4790K (8M Cache, up to 4.40 GHz) New 4ta Generation
Monitor 27-Inch Full-HD 2ms LED con Webcam y Sonido

Memoria RAM 32GB DDR3 2400Mhz HyperX Beast

Conexiones eSATA, SATA3, FireWire, USB 3.0, USB 2.0, Thunderbolt, WiFi
2ways, Bluetooth 4.0, NFC,

Wireless Charger

Disco Duro estado sélido SSD 512GB CSSD-F512GBLX, x1 HDD 2TB
Quemador BluRay DL, DVD RW, CD RW.

Fuente de alto desempefio modular 1200W

Chasis Ultima Generacion

Disipacion por Radiador All-In-One Liquid Cooling System One Socket

GB GDDR5 DIGI+ VRM technology Graphic Card HD7770-2GD5 x3DVI x1
HDMI

Kit de Blogueadores de escritura Tableau modelo Ultra Kit 11
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Equipos hardware portatiles de andlisis forense
Fuente [En linea]: http://www.ondata.es/recuperar/equipos-forensics.htm

Equipo de analisis forense Logicube modelo Forensic Falcon

Creacion rapida de imagen forense a 20GB/min
Creacion de imagen y verificacion desde 4 discos
origen a 5 destinos

e Creaimagen hacia o desde una ubicacion en red

e  Multitarea. Realiza tareas de creacion de imagen,
borrado y hash simultaneamente

e Interfaz de usuario web. Permite el acceso remoto
mediante un navegador de internet.

Figura 12. Logicube Forensic Falcon

Duplicadora Logicube modelo Forensic Talon

Disefiada especialmente para las investigaciones forenses, Forensic
Talon es un sistema que asegura la adquisicion y captura mediante los
procedimientos correctos aumentando la velocidad significativamente.
Forensic Talon es el sucesor del altamente aclamado MD5 y forma
parte de la quinta generacion de herramientas de Logicube orientadas a
la informatica forense.

Velocidades cercanas a los 4GB/min con UDMAS.

Célculo de MD5 o SHA-256 a tiempo real.

Busqueda de palabras clave durante el proceso de captura o separado.
Captura de datos en formato DD con posibilidad de fraccionar la
imagen en trazas de 650MB, 2GB y 4GB.

Tarjeta Compact Flash para almacenamiento de listas de palabras,
reportes, actualizaciones de Firmware etc. Figura 13. Logicube
Teclado QWERTY integrado. Forensic Talon

Duplicadora Logicube modelo Forensic Dossier

Disefiada exclusivamente para la captura forense de datos, Forensic
Dossier es la sexta generacion de soluciones forenses de Logicube.
Forensic Dossier estd provista de tecnologia de ultima generacién
junto con una interfaz de facil uso. Perfecta para trabajo de campo y
de laboratorio.

Capaz de ofrecer la captura simultanea de 1 o 2 discos objetivoa 1 o0 2
discos de evidencia.

Soporte nativo para SATA e IDE y conectividad USB y Firewire.
Velocidades de hasta 7GB/min.

Soporta adquisicién formato EO1 compatible con EnCase y FTK v3.x
Soporte opcional para dispositivos SCSI y SAS.

Autenticacion MD5 y SHA.

Soporte para dispositivos de 2TB y mas en formato NTFS

Busqueda avanzada de palabras clave.

Compatible con MPFS.

Captura de HPAy DCO.

Teclado QWERTY integrado. Figura 14.
Mddulo opcional para el acceso a través de red. Logicube Forensic Dossier
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Duplicadora Tableau modelo TD2

Construida sobre la fuerza y reputacion de la venerada TD1, la
duplicadora forense TD2 cuenta con funciones avanzadas y un
rendimiento excepcional en un formato compacto, duradero y de facil
manejo.

Este producto de segunda generacion ha sido disefiado para
adquisiciones forenses tanto en campo como en laboratorio, con una
interfaz nativa que permite adquirir dispositivos SATA e IDE/PATA con
una velocidad de hasta 9 GB/min. Utilizando el mismo protocolo que
TD1, las investigaciones pueden incluir (opcionalmente) objetivos USB
y SAS.

Entre las nuevas capacidades de TD2 se encuentran la duplicacion 1:2,

duplicacion disco a disco o disco a imagen, formateo de unidades, Wipe,
Hash (MD5 o SHA-1), deteccion y eliminacion de HPA/DCO, capacidad
para realizar imagenes en RAW DD, E01 (EnCase comprimido) y EX01.

Figura 15. Duplicadora
Tableau TD2

Duplicadora Tableau modelo TD3

Estan las herramientas de imagen forense y después estd la Tableau
TD3 Forensic Imager.

Una herramienta con un ndcleo TD3 de alto rendimiento, fiable y facil
de usar. Su interfaz de usuario con pantalla tactil de alta resolucion
hace sencilla la captura forense de datos desde dispositivos SATA, IDE,
USB 3.0/2.0/1.1, SAS vy FireWire (1394A/B). Ninguna de las
duplicadoras forenses del mercado actuales es capaz de igualar a la
TD3 en su combinacion UOnica de rendimiento, encapsulado,
capacidades forenses y modos de uso.

Pensando en la necesidad de acceder a dispositivos de almacenamiento
de forma remota, TD3 Forensic Imager soporta el bloqueo de escritura
a través de la red, permitiendo la previsualizacion o la adquisicion de
datos desde maquinas remotas utilizando la IP adecuada.

Figura 16. Duplicadora
Tableau TD3

Duplicadora CRU modelo Ditto

CRU presenta el nuevo estandar de explotacion de datos digitales y
adquisicion forense. Ditto es mucho mas que una maquina de clonado
forense al uso. con velocidades de operacién de hasta 6.5GB/min,

Ditto ofrece un gran abanico de posibilidades:

Capacidad de navegacion y adquisicién de datos a través de la red
mediante conexion SSL por sus puertos, origen y destino Gigabit
Ethernet.

Perfecta para el trabajo de campo al estar equipada con una bateria de
larga duracion.

Sin ruido de ventilacion debido a su arquitectura.

Copia simultanea a dos dispositivos en modo RAW DD, clon o mixto
Interfaz sencilla y amigable.

Capacidad de adquisicion desde dispositivos con interfaz SATA/eSATA,
PATA, USB 2.0 GbE y PCle Expansion Module.

Modo silencioso que permite operaciones con baja visibilidad

Soporte para destino de EXT2/3/4, XFS, HFS+y FAT32

Bypass temporal o permanente de HPA/DCO

Madulos de expansion para permitir la interaccion con USB3.0, SAS,
FireWire, SCSI, ThunderBolt y PCI/PCI x4

Figura 17. Duplicadora
CRU Ditto
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Duplicadora Voom modelo Hardcopy 3

Dispositivo Hardware disefiado para ayudar a los investigadores
forenses.

Principales caracteristicas:

Velocidad de hasta 7.5 Gb por minuto en la transferencia de datos.
Realiza 2 copias a la vez de un mismo disco duro.

Verificacion SHA256.

Modos de duplicacion (clonacién y creacién de imagenes).

Copia DCO y HPA (copia todos los datos incluidos los protegidos).
Diferentes métodos de borrado.

Duplicacion de otros discos duros (ATA, portatiles...). Figura 18. Duplicadora
Ingenieria de duplicacion de discos. Voom Hardcopy 3

Equipo analisis forense Voom modelo Shadow 3

Dispositivo hardware disefiado para ayudar a los investigadores
forenses a acceder al soporte magnético sin alterar su contenido. YO Ko 4

O TOMALCINL W e v

Principales caracteristicas:

Permite investigar discos duros origen en la escena del crimen en WM Nk e
cuestion de minutos, antes de crear la imagen. Con el constante aumento ok Welnrtrard
de capacidad de los discos duros, el ahorro de tiempo a la hora de @
priorizar el orden de los discos de los que se creara la imagen, o incluso 4

eliminar la necesidad de crear la imagen de ciertos discos cuando se ChNIT I o
trata de una captura maltiple, se ha convertido en algo de vital
importancia.

Permite investigar y analizar discos origen una y otra vez en el
laboratorio forense en cuestion de segundos sin necesidad de volver a
crear la imagen.

Permite ver las evidencias en su ambiente nativo.

Permite presentar las evidencias de una forma comprensible para los no
expertos en el propio ordenador investigado. Figura 19. Andlisis forense
Cuando se sospecha una actividad ilicita, como la descarga nocturna de \Voom Shadow 3
archivos confidenciales, utilice Shadow para verificar la actividad y
preservar los metadatos.

JTAG para méviles

Un puerto JTAG, y dependiendo del dispositivo movil, suele
utilizarse para la realizacién de testeos por el fabricante, y de
forma muy particular para realizar tareas de debugging. Dicho
puerto JTAG podria llegar a ser utilizado para acceder a la
memoria flash del dispositivo movil, lo cual seria algo muy
positivo para un examinador forense.

Figura 20. Puerto JTAG
para movil
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Equipo de flasheo de mdviles.

Figura 21. Flasheo de moviles

1. Extraccion directa desde el
chip de memoria con
desoldador por aire caliente.

2. Reprogramadora Universal
de memorias.

3. Zobcalo de adaptacion de
encapsulado TSOP (el mas
comunmente  utilizado en
memorias FLASH) para una
reprogramadora universal.

Herramientas de campo

El perito informético deberd portar las siguientes herramientas:

Figura 22. Herramientas forenses para trabajo de campo

[Fuente en linea]

Informatica pericial. http://periciasinformaticas.sytes.net
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e Lector/grabadora
externa de CD/DVD
UsB

e Switch (Networking)

(Laptop)
e Impresora portatil y
camara video/fotos

e Dispositivos de

Pen drive
e Disco rigido

conexién Ethernet:
Directo y cruzado

e Destornilladores
e Kitde pinzas

e Marcadores indelebles

e Cinta de embalaje

e Etiquetas de seguridad
e Guantes de latex y clter

e Cables de datos PATA
para conexion de discos

rigidos

e Cables de alimentacion

para PC

e CD-RyDVD-R virgenes

e Software forense.

e Computadora portatil

almacenamiento externo

con conector USB y un

inicializado para copias
o Cables UTP CAT6 para


http://periciasinformaticas.sytes.net/images/stories/tools/DSC00437.JPG
http://periciasinformaticas.sytes.net/images/stories/tools/DSC00441.JPG
http://periciasinformaticas.sytes.net/images/stories/tools/DevieSiezure.gif
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Equipos de andlisis forense de méviles y tablets

XRY Complete

Fuente [En linea]: http://ondatashop.com/xry-complete/

Figura 23. Sistema integral andlisis de moéviles XRY Complete

El sistema integral de andlisis forenses de mdviles de Micro Systemation

XRY Complete es el sistema integral de analisis forenses de moviles de Micro Systemation; una
combinacién de nuestras soluciones ldgicas y fisicas en un solo paquete. XRY Complete permite a los
investigadores el acceso completo a todos los métodos posibles para recuperar datos desde un
dispositivo mavil.

XRY es una solucion basada en un software fabricada expresamente para tal fin que incluye todo el
hardware necesario para la recuperacion de datos de dispositivos moviles de una manera segura
desde el punto de vista forense. Con XRY Complete puede conseguir mas y profundizar en més
detalle en un dispositivo movil para recuperar datos vitales. Con una combinacion de herramientas
de andlisis ldgicas y fisicas disponibles para dispositivos compatibles, XRY Complete puede crear
informes combinados con datos actuales y eliminados procedentes del mismo terminal.

El sistema XRY es la primera opcion de organismos internacionales que desarrollan su labor en el
ambito del orden publico y representa un sistema completo para analisis forenses de mdviles, con
todo el equipo necesario para realizar un examen forense de un dispositivo mévil — de instalacion
simple. La aplicacién de software que se suministra de XRY se ejecuta con Windows y dispone de la
potencia suficiente para responder a todas las demandas modernas de los examinadores forenses. La
interfaz de usuario es de facil navegacion con un asistente sencillo disefiado para ayudarle en todo el
proceso desde principio a fin. De esta forma, usted puede comenzar inmediatamente a recuperar
datos con total confianza.

Con XRY, se crea un informe en minutos a prueba de manipulacion, que se puede personalizar de
forma sencilla de acuerdo a las necesidades del usuario, incluyendo referencias y una marca propia
de usuario, segun se necesite. El informe que se genera se puede imprimir en su totalidad o
prepararse con los datos seleccionados por los investigadores. Con la funcion de exportacion de
XRY, a los usuarios se les ofrece una amplia gama de funcionalidad que facilita la mayor
distribucion y el analisis de los datos.
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El paquete XRY Complete incluye:
e Software de la aplicacion XRY y clave de licencia
e Maletin con organizador de cable
e Unidad de comunicacion XRY
e  Kit de cable de teléfono mévil XRY Logical
e  Kit de cable de teléfono movil XRY Physical
e Dispositivo SIM id-Cloner con licencia de 12 meses
e  5tarjetas de examen SIM id-cloner regrabables
e  Lector de tarjeta de memoria protegida contra escritura
e Licencia de software Logical de 12 meses
e Licencia de software Physical de 12 meses
e  Aplicacion de software de visor hexadecimal XACT
e  Cepillo de limpieza de contacto

e  Soporte telefénico gratuito, foro en Internet o por correo electrénico

e  Mantenimiento y actualizaciones de software gratuitos

@ FUNCIONES

>> Lectura de tarjeta SIM

>> Clonacion de la tarjeta SIM

> Examenes Logical del
dispositivo movil

»> Examenes Physical del
dispositivo movil

»> Examenes Physical de los
dispositivos GPS

»> Examenes Logical de la
tarjeta de memoria

»» Examenes Physical de la
tarjeta de memoria

> Visor hexadecimal

»> Algoritmos hash

» Analisis de (a firma del archivo

» Extraccion selectiva de
los datos

g1

CARACTERISTICAS Bowconoe

CONTENIDO EN INFORMES

a VISUALIZADORES
DE MEDIOS

»> Solucion de software basada en
>> Resumen

Windows

> Datos de casos

»» Informacion general
>> [nformacion de red

» Contactos

»> Archivo Unico de ayuda para
cada dispositivo

»» Extraccion facil de los datos

» Presentacion de informes

R »> Notas
inmediato
» SMSy MMS
HERRAMIENTAS » Fotos, video y audio

_— »> Correo electronico
» Asistente de grabacion de

CD/OVD/ Blue-ray

»> Documentos

>> Archivos
»> Clonacion de tarjetas SIM » Vision general del
»> Limpieza de registro dispositivo
»> Conversor de archivos XRY »> Registro

antiguos
»» Actualizacion de la licencia
»> Descarga de actualizaciones

»> QuickTime
>> Windows Media Player
»» Configurable de usuario

BUSQUEDA

»> Coincidir mayusculasy
mindsculas

>> Solo palabras completas

>> Todas las vistas

>> Vlistas actuales

>> \listas seleccionadas

w EXPORTACION
» Excel

»> Word

»> Open Office

> XML

» Google Earth

>> Imprimir
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

UFED Physical Analyzer

Fuente [En linea]: http://ondatashop.com/ufed-physical-analyzer/
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UFED Physical Analyzer
Feature List

Taking your Investigations Beyond
Expectations

e LT —

Figura 24.UFED Physical Analyzer. Analisis forense para moéviles

UFED Physical Analyzer esta disponible con la licencia Ultimate, UFED Physical Analyzer es la
aplicacion mas avanzada de analisis, decodificacion y generacion de informes en la industria del analisis
forense para dispositivos moviles. Esta aplicacion incluye deteccion de programas maliciosos, funciones
de decodificacion y generaciéon de informes mejoradas, grafico de linea de tiempo, capacidades de
exportacion de datos y mucho mas.

Capacidades avanzadas para:
i0S

Eludiendo contrasefias simples y complejas al realizar extracciones fisicas y del sistema de archivos en
determinados dispositivos con iOS 3.0 o superior, incluyendo iOS 6

Desencriptado y decodificacion en tiempo real de datos, aplicaciones y desencriptado de llavero en
tiempo real, revelando contrasefias de usuario.

Decodificacion avanzada de aplicaciones
BlackBerry

Decodificacion avanzada de mensajes de BlackBerry Messenger (BBM), correos electronicos,
ubicaciones, aplicaciones y mas

Desencriptado en tiempo real de contenido protegido por contrasefia de determinados dispositivos
BlackBerry con OS 4 o posterior

Android

Decodificacion avanzada de todas las extracciones fisicas realizadas en dispositivos Android en
cualquiera de sus versiones

Decodificacion avanzada de aplicaciones y archivos de aplicaciones

GPS
Extraccion y decodificacion de dispositivos GPS portatiles

Exclusivo — Extraccidn fisica de archivos de registro de viaje Tom Tom.

Fuente: http://www.cellebrite.com/es/mobile-forensics/products/applications/ufed-physical-analyzer




Equipos forenses de andlisis de red

E-Detective

Fuente [En linea]: http://ondatashop.com/e-detective/
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Detective

Global Leader in Network Forensics

Figura 25. E-Detective. Sistema forense para red
Analisis forense de red en tiempo real y sistema de interceptacion legal

E-Detective es un sistema forense que intercepta y monitoriza el trafico de Internet en tiempo real., capaz
de capturar y reconstruir varios tipos de trafico de red. Es un sistema de interceptacion legal utilizado
por la mayoria de Agencias de seguridad, Departamentos de policia y Defensa, Gobiernos, etc.

E-Detective es capaz de descifrar, reensamblar y reconstruir varias aplicaciones de Internet y servicios
como el correo electronico (POP3, IMAP y SMTP), Webmail (Gmail, Yahoo Mail, Windows Live
Hotmail, etc.), mensajeria instantanea (Yahoo, MSN, ICQ, QQ, Google Talk, salas de Chat IRC, UT,
Skype), transferencia de archivos (FTP, P2P), juegos en linea, Telnet, HTTP (enlace, contenido,
reconstruir, cargar y Descargar, Streaming de Video), VOIP (médulo opcional) etc..

E-Detective incluye gran variedad de caracteristicas y funciones administrativas y de gestion. Le
proporciona varios tipos de informe con vista de arriba hacia abajo. Informes que se pueden crear,
incluyen informe estadistico, informe de servicio de red (diaria, semanal), Top webs etc.. Todas las
estadisticas pueden mostrarse por direccion IP o por cuenta de usuario.

E-Detective también ofrece variedades de funciones de busqueda. Ofrece blsqueda de texto libre
(busqueda por palabras clave con apoyo booleano), busqueda condicional, busqueda Similar y
asociacion con la busqueda de la relacién. También viene con alerta y notificacion (rendimiento,
condicional y alerta de palabras clave) funciones que permiten al administrador de red configurar
parametros y reglas diferentes de alerta. Esto permite alertas por correo electronico (correo electrénico
que se enviaran al administrador) una vez que el contenido especificado se encuentra en el contenido
capturado y reconstruido.

Funcion de copia de seguridad permite al usuario hacer backup de los archivos de datos raw capturados
o reconstruido. El Usuario puede configurar un auto backup a un backup al disco externo (SAN o NAS) a
través de FTP upload método automatico. Ademas, el usuario puede optar por un backup manual y asi
grabar estos archivos en CD/DVD e incluso guardarlos en un disco duro local unidad/PC.

Otras funciones disponibles son: marcadores (Bookmarks), capturar archivo de lista (comparando el
contenido de dos archivos), lista en linea de IP, asignaciéon de autoridad, Syslog Server etc.. Otras
funciones incluyen la exportacién hash (backup) y comparacién del contenido del archivo.
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Guia actualizada para futuros peritos informéticos. Ultimas herramientas de anélisis forense digital. Caso practico

E-DETECTIVE
MIRROR MODE IMPLEMENTATION

DWZ é{g SERVERS

- mlrror
Uplin rt
CURERS E-DETECITVE

Capture - Mirror Mode
Sniffer technology is used for capturing Internet

traffic/packets through port-mirroring switch.
Manage
USERS 2
Administrator

Another building /department/floor = Management port canbe connected tothe
core switchand allow Admin to access the

system from PC on the network

Router/Firewall

SERVER FARM
SWITCH/HUB

*Recommended implementation

Figura 26. E-Detective. Diagrama de Implementacién modo Mirror para interceptacion de Internet.

Fuente [En linea]: http://ondatashop.com/e-detective/

Subscribers/Users Subscrlbers /Users
n’"’/‘ i; Router
10G
Exchange
Router 10G

Router

N x E-Detective
Systems for Online Real- e
Time Reco gtmc-tvonan

Targeted 1P or Users "*\. G T
s a—— Access Switch /Tap \
L s — MANAGED

NETWORK

Central Management Se;ver (CMS)
for aggregattorfaéﬂ centralized

T NAS/SANSTOWEMOF long management —accessible by

period data retention——{awful Enforcement Agencies (LEA)

Figura 27. Diagrama de E-Detective Telco ISP de interceptacion legal en masa

Fuente [En linea]: http://ondatashop.com/e-detective/
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[ Como crear nuestro laboratorio forense

El entorno de trabajo de un informatico forense se reduce béasicamente a la
investigacion en la escena del delito —analisis forense de campo- , y el anélisis forense
en laboratorio. En este sentido, todo perito informatico en su labor de informética
forense debe de estar preparado y equipado con las herramientas hardware y software
para el desempeno de la pericia encomendada. A continuacion se ofrece una guia para
crear el entorno de trabajo del perito informatico forense.

Herramientas y utilidades forenses para trabajo de campo

» DVD / USB con las herramientas y utilidades de software ligero
portables para analisis de sistemas encendidos.

» Live USB NBCaine 4.0 para adquisicién y anélisis en sistemas apagados.
» Disco duro usb ‘limpio’ para copia de datos forenses adquiridos.

» Ordenador portatil HP con Windows 7 Ultimate.

» Y en general, el equipamiento descrito en el capitulo anterior apartado

“Herramientas necesarias para el trabajo de campo”.

Contenido del usb /dvd de trabajo. Software portable para “live forensics”

AMNALISIS DE RED

Ly Documents
ESTENOGRAFLA
FAU -Forensic Adgusition Utilities
INFORMACION VOLATIL
MAMNUALES
MNAVEGACION INTERNET
PASSWORD RECOVERY

|l PortableApps
PORTABLES CAINE 7
RECUPERAR LOGS ¥ EVENTOS
SISTEMA
SOFTWARE
VIRUS ¥ MALWARE

Foransics

'L'l.". m
A’ n

¥ PowerTools

o o 2

| Autorun
hERRAMIENTASPORTABLES
\‘:’_) StartPortableApps

Figura 28. Software portable “live forensics” para trabajo de campo
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. ESTENOGRAFIA RECUPERAR LOGS Y EVENTOS
heamients foenses p—— e
steghide lastactivityview
ANAUSIS DE RED stegsecret shellbagsview
. . - logview
. FAU -Forensic Adgusition Utilities skype
; NEMUWM'“E[ 2[} userprofilesview
- INFORMACION VOLATIL
. SISTEMA
ﬁ h|UETOOThVIEW esedatabasev-lew foldertimeupdate
FTK Imager Lite 3.1.1 foldertimeupdate-x64
a h|ue’[gg‘[hview_gpamgh HM ListaCarpetaModificadastiew
hwipe_portable ListaCarpetasMoficadas-x64
E [pgrtg parse prefetch info v1.5 Openfilesfview-x64
ushdeview OpenFilesview
a [pom_xm MANUALES processactivityview
tivityview-x64
NAVEGACION INTERNET SOCT;Z 'gv'gw'ew !
Ay egshot-1.9;
38 retvorkreiciew browsingisoien -
ChromeCacheView
Sk sysexp-x64
B networctaficview-164 o .
chromehistoryview turnedontimesview
ﬁ ff Imagecacheviewer usbdeview
smsni mylastsearch usbHistory.r11386
a Smsniff'}(fiﬂr 2B livecontactsview winlogoniew
PASSWORD RECOVERY B sysintemalsuie
i bullet . SOFTWARE
ETCNOQWEW LR R AFFT-520-Android-Free-Forensic-Toolkit-Sddcaof
. chromepass Investigador2.0
8 toplogiew-1o4 maipy osboresic
passwordfoxFirefox VIRUS Y MALWARE
E wifinfoview webbrowserpassview ClamWin Portable
> |l PortableApps Safe
3 vilesveniw . PORTABLES CAINE 7 S

Figura 29. Herramientas y utilidades del pendrive / DVD de trabajo de campo

Todas las utilidades y programas de la lista (figura 29) son de libre distribucion
(freeware) y véalidos legalmente para el uso forense digital. La carpeta SOFTWARE
contiene algunas utilidades instalables, como OsForensics.

Se adjunta a la memoria de Trabajo de Fin de Grado un DVD con todas estas utilidades.

Por otro lado, si se solicita al perito la investigacion in-situ —escena del delito- de
cualquier dispositivo digital apagado -—ordenadores, portatiles, servidores,...- es
necesario arrancar el mismo desde una unidad externa usb, dvd, red, etc, con un
sistema que garantice que nunca se montara automaticamente ningun dispositivo.
Cuando se hace clic en el icono del dispositivo, el sistema lo montara en modo de so6lo
lectura. De esta forma se asegura la integridad de la prueba original —informacién
contenida en discos duros-. Esto se consigue con distribuciones ligeras GNU Linux Live
dvd / usb Forensic, como por ejemplo, NBCaine que ofrece las herramientas necesarias
para la adquisicion de imagenes forenses y clonado de discos, analisis de datos y
generacion de hashes e informes.
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Preparar Live USB NBCaine 4.0

1. Descargar ISO NBCaine 4.0 desde el enlace web de la pagina oficial:
http://www.caine-live.net/page5/page5.html

2. Utilizar el programa Rufus para crear el dispositivo Usb booteable a
partir de la imagen ISO de NBCaine (figura 30).

|
4 # Rufus 2.7.855 [EESREE=S)
Dispositivo & -
NO_LABEL (E3) [EGB] -
d | Tipo de la particion y del sistema destino
b Tipo de particion MER para BIOS o UEFT -

! Sisterma de archivos

il [FaTs2 Por defecto)

Tamarfio de clister
4096 bytes (Por defecto) -
Etiqueta nueva
sblive
Opciones de formateo
Buscar bloques dafiados en USE 2 pasos
Formateo rapido
Crear disco de arranque con Imagen ISO -

9 Afiadir etiquetas extendidas e iconos

Copiando archivos ISO...

Acerca de... Historial Empezar Cancelar

ENcasper\filesystem.squashfs (2.0 GB)

Figura 30. Rufus para crear Live USB NBCaine 4.0

Descarga: http://rufus.akeo.ie/?locale

3. Ahora ya podemos utilizar el pendrive como herramienta de trabajo de
campo en equipos apagados. Tendremos que elegir al inicio del equipo a
analizar el boot correspondiente al dispositivo usb.

4. Una vez en NBCaine hay que crear y montar las particiones / directorios,
modo write, donde copiaremos las copias de las imagenes forenses
adquiridas.

5. Finalizada la copia bit a bit de las evidencias debemos poner en modo de

solo lectura los directorios / particiones donde se almacenan las
imagenes forenses a analizar. De esta forma se evita su contaminacion.
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

Equipo forense para investigacion en laboratorio

En primer lugar, es necesario disponer de un ordenador / servidor con las aplicaciones
y distribuciones de analisis forense instaladas, con los suficientes recursos tecnologicos
y capacidad de procesamiento.

Para este caso disponemos de una estacion forense con las siguientes caracteristicas:

e Cuatro procesadores principales 2,67Ghz

¢ 6 Gb de memoria RAM

e 150 Gb de Disco duro SATA interno

e Disco externo SATA de 400 Gb.

e Grabadora de DVDs

e Tarjeta Grafica NVidia Quatro con 3Gb de RAM dedicada.
e Windows 7 Ultimate de 64 bits

e VMWare VirtualBox version 5.0.16

Aplicaciones Windows de informatica forense instaladas:

e WinHex 18.1

e OsForensics 3.3 64 bits — Version gratuita
e Directory Snoop 5.11 Trial

e Autopsy 4.0

o Access Data FTK Imager 3.1.2.0

e ProcessHacker 2.22

e  Win-UFO version 6.0

Ademaés, se dispone de todas las herramientas y utilidades portables del usb / dvd para
trabajo de campo.

También se ha instalado la distribucién Live GNU Linux Ubuntu de Caine 7.0 en
Virtual Box 5.0.16. Descarga de Virtual Box 5.0.16 para Windows 7 x64:

http://download.virtualbox.org/virtualbox/5.0.16/VirtualBox-5.0.16-105871-Win.exe
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http://download.virtualbox.org/virtualbox/5.0.16/VirtualBox-5.0.16-105871-Win.exe

Guia para crear la mdquina virtual Live GNU/Linux Ubuntu Caine 7.0

1. Descargar la ISO de Caine 7.0 desde: http://caine.mirror.garr.it/mirrors/caine/caine7.0.iso
2. Crear la maquina virtual con un disco dindmico para el kernel de Linux y otro disco
para el swap de Linux (figura 31).

Figura 31. Configuracion VMware Virtual Box para Caine 7

3. Al arrancar la maquina virtual por primera vez aparece la ventana “select start up
disk” donde elige la opcion imagen ISO de Caine 7 descargada.

4. Una vez arrancado Caine 7 hay que crear la particiéon del disco kernel. Para ello se
utiliza el programa GPARTED (figura 32).
Ir al ment Device-> Create Partition Table y después Partition-> New

Figura 32. GParted para crear las particiones de disco
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

5. Ejecutar Systemback para finalizar la instalacion de Caine 7 (figura 33).
Pulsar en el botén >>System Install

DEEPSPACE

"t

W' Hom
Tazh
S trocty

Systemback

Restore points Highlighted restore polnts Storage directory

Function menu

Point operations

fop

L2
xa)

- ’:h D n Sestamoack (o f® s:ating admin n- m 0 :=s

Figura 33. Systemback para realizar la instalaciéon de Caine 7

5.1.  Completar datos de usuario. Dejar password de root en blanco, VCaine
como nombre de host y finalmente pulsar boton Next (figura 34).

DEEPSPACE
Sysbam bnstall
Full narme o the new user
Jaryge
Hesw usermasme b Login
jarge
Mew LEer acoounl pasiweed:

LU L L 2 L] O 1 L L

How ronb passwiond [opHonal, net necommended For Lo

wEeThback [at supar

Figura 34. System Install. Datos de usuario y hostname
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5.2.  Seleccionar particion “sdai” y el directorio para punto de montaje -> /
(root). Pulsar la flecha verde para aplicar cambios (figura 35).

JEEPSPACE

System Install
Partition settings

aunt paint  New mount point  Fllesysbem - Farma

oxkd

& Format
J |+

Options

Figura 35. System Install. Punto de montaje en root.

5.3.  Pulsar el bot6n start para instalar el sistema (figura 36).

DEEPSPACE

Systemback
install the systen

Live Image

Cancel

Figura 36. Systemback Install. Iniciar la instalacion del sistema live

A B 3
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

5.4. AL finalizar la instalacién debemos reiniciamos Linux (figura 37).

JEEPSPACE

nent

Figura 37. Reiniciar Linux tras la instalacion

6. Una vez reiniciamos se cargara el nuevo escritorio de login. Pulsar en Login in. No
pide contrasena de usuario (figura 38).

DEEPSPACE

GAINE
»
|

hve!nvim iment

N

Figura 38. Caine 7.0 instalado y listo para trabajar. Nuevo escritorio Deepspace
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7. Hay que tener en cuenta que Caine carga por defecto todas sus particiones en modo
solo lectura, por lo que debemos cambiar la particion del kernel a modo escritura.
Utilizamos la aplicaciéon UnBlock como muestra la figura 39.

~UnBioci {an 'I'I:I‘&-— | =] ]
s prepiain sels blockdes i AT mode Do mouiang b ok devices ueng Us cors
with Thie MaLAE apcicn e ar nechon, A Mouns foee a1 or meure o re foceiedbod
—_—
Eezauss CAIRT ssls stk in RO mods by del sall s e Lhis meds »ou carrst maoord
B s aegblaeg ceng Lk cseole ardil simpoeeble bo ase oprdins sk lezllose o
workirag in e mode drect b on the deveces
Ferterted BLOCK EVICER »nd Fasir currenk ROGVRE cfamae . e uda =}
Se lected devizes are bogp led SR

falected devices you will unbleck/block in RW,Ra using the
console

Figura 39. Modo writer de la particion sda con el programa UnBlock

8. Crear y montar la particion swap de Linux. Observaremos que al volver a arrancar
Caine el sistema funcionara mucho mas rapido (figura 40).

urmallssaned
EEERST =]

1

Al stating Adman Fia=] o

Figura 40. Crear y montar la particion swap de Linux
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9. Ya tenemos instalado y configurado Caine 7.0 y disponibles las herramientas para
comenzar a trabajar (figura 41).

JEEPSPACE

nent

\&)) ’ ore
- . QuickHash
™ er] - ll es 0O os/is 0B/s

Figura 41. Escritorio definitivo de Caine 7.0 herramientas forenses
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8 Caso practico de analisis forense digital

En este ultimo capitulo se ponen en practica los conceptos y conocimientos tedricos
desarrollados en esta guia, y se ofrece una vision real de la labor del perito informéatico
en la investigacion y anélisis forense digital.

En esta ciencia, con la continua formacion y la experiencia practica de casos reales, se
van adquiriendo los conocimientos para el desempeno de los distintos peritajes
informaticos forenses.

A medida que avanza el tiempo —aparicién de nuevas tecnologias y entornos cémo el
ciberespacio, entre otros- ser perito experto en todos los 4&mbitos de esta ciencia esta al
alcance de muy pocos privilegiados. Por ello, el ambito multidisciplinar de la
informatica forense digital la convierte en una ciencia tendente a la especializacion
como ocurre por ejemplo en medicina.

Elegir el tipo de peritaje forense para el desarrollo de este caso practico ha sido tarea
complicada. Es imposible exponer en un solo capitulo la practica de todos los
escenarios posibles del peritaje forense. Asi pues, se ha escogido un caso de
investigacion pericial representativo para el cometido del perito informaético judicial.

El caso practico presentado se descompone en varios sub-casos con la finalidad de
poder abarcar la mayor casuistica de investigacion posible.

Para la realizacion del caso se consideran las siguientes normas y metodologias:

v' RFC 3227 “Directrices para la recopilacion de evidencias y su almacenamiento”.
v" UNE 71505-2:2013 “Buenas practicas en la gestion de evidencias electronicas”

v" UNE 71506:2013 “Metodologia para el andlisis forense de evidencias
electronicas”.

v" UNE 197010:2015 “Criterios generales para la elaboracion de informes y
dictamenes periciales sobre Tecnologias de la Informacion y las
Comunicaciones”.

Recordar que es importante seguir un adecuado protocolo de actuacion —bien
documentado y de acuerdo a derecho-, determinar claramente los objetivos de la
investigacion en base al requerimiento inicial y describir las herramientas y utilidades
forenses utilizadas. El perito se centrara en investigar aquello que se le encomiende y
para ello, recabara toda la informacion que considere relevante para el caso. Es
responsabilidad de este conocer que evidencias son las que se deben adquirir. La regla
de oro es recopilar y preservar todo dispositivo digital de la escena del delito para su
posterior andlisis en laboratorio.

105

'



Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

Descripcion del caso practico. Antecedentes judiciales.

La autoridad judicial solicita los servicios del perito informaético judicial JNC para dar
apoyo a la investigacion tecnoldgica en un caso de delito informaético.

Se facilita el expediente del procedimiento judicial con el fin de aportar al perito toda la
informacion del caso.

Caso “AMPARO CONTRA JAVIER”

En primer lugar, se detalla la denuncia interpuesta por la victima Amparo ante la
policia nacional contra Javier duefio de una empresa de servicio técnico informaético.

Trascripcion de la declaracion de Amparo:

1. Amparo deposita su ordenador portatil para su reparacion en la empresa
YoReparoTuPC -servicio técnico informatico - de Xiva (Valencia). Le
atiende Javier duefio de la empresa y unico técnico y empleado de la
misma.

2. Ese mismo dia Amparo recoge el portatil ya reparado. Desde su movil
marca LG realiza un video y varias fotos personales e intimas. Las
descarga a su ordenador y las envia por correo -electronico
(amparo.xiva@gmail.com) a su novio Jorge (jorge.chiva@gmail.com).

3. Al dia siguiente, Juan un amigo de Javier informa a Amparo que Javier
le ha ensenado unas fotografias y un video de ella en los que aparece
semidesnuda. Esto ocurri6 en la oficina de la empresa de Javier desde su
portatil y cree que estaban almacenadas en un pendrive negro de piel
que ponia El Corte Inglés y con lados plateados. También afirma Juan
que Javier le dijo que podia acceder al correo de Amparo pero que iba a
borrar todo rastro por seguridad.

A la vista de la denuncia el Juez declara a Javier como presunto acusado de los delitos
que se citan a continuacion y ordena el registro de la empresa de Javier para recabar las
pruebas.

Presuntos delitos cometidos por Javier:
1. Intromision informatica.
El articulo 197.3 del Codigo penal establece:

El que por cualquier medio o procedimiento y vulnerando las medidas de sequridad
establecidas para impedirlo, acceda sin autorizaciéon a datos o programas
informaticos contenidos en un sistema informatico o en parte del mismo o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, sera castigado con pena de prision de seis meses a dos anos.

Del presente precepto debe distinguirse dos modalidades distintas que tienen objeto
proteger la intimidad. En primer lugar, la conducta tipica consiste en acceder a
datos o programas informaticos contenidos en un sistema informdtico o en parte
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del mismo, buscando castigar a la figura del hacker informatico que accede a datos
personales o programas informaticos sin el consentimiento de su titular. Por otro
lado, la segunda conducta persigue castigar a aquellas personas que se mantengan
en el sistema informatico en contra de la voluntad de quien tenga el derecho
legitimo de excluirlo, presuponiendo previamente un acceso autorizado por el
afectado.

2. Revelacion de secretos laborales o profesionales.
El Cédigo penal establece en su articulo 199:

1. El que revelare secretos ajenos, de los que tenga conocimiento por razén de su
oficio o sus relaciones laborales, sera castigado con la pena de prision de uno a tres
anos y multa de seis a once meses.

2. El profesional que, con cumplimiento de su obligacion de sigilo o reserva,
divulgue los secretos de otra persona sera castigado con la pena de prisién de uno a
cuatro afios, multa de doce a veinticuatro meses e inhabilitacion especial para
dicha profesién por tiempo de dos a seis aios.”

Se pretende castigar a aquéllos que en virtud del cargo que ocupan tienen acceso a
secretos ajenos de manera licita y revelan éstos sin el consentimiento de la victima.

En primer lugar, la conducta ilicita exige que se conozcan los secretos por razén del
oficio o relaciones laborales, quedando en manos del titular del secreto el poder
decidir la revelacién del mismo cuando se haya terminado la relacién laboral que
unia contractualmente a ambas partes. Y por ultimo, en segundo lugar, el secreto
profesional consiste en la obligacién que tiene un profesional de sigilo o reserva de
informacion que sus clientes le confian y desean mantener en secreto, castigandose
la conducta de revelacion por el profesional.

3. Manipulacion de datos reservados registrados en ficheros o soportes
informaticos.

Establece el articulo 197.2 del c6digo penal:

Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar
de otro que se hallen registrados en ficheros o soportes informaticos, electrénicos o
telemdaticos, o en cualquier otro tipo de archivo o registro ptblico o privado. Iguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un
tercero.

El caracter material de este delito son los datos reservados de caracter personal o
familiar. Los datos reservados se protegen cuando estan almacenados en un sistema
informdatico, electrénico o telematico o en cualquier otro tipo de archivo o registro
publico o privado. Para que se consideren de ambito reservado deberan formar parte
de la esfera privada del sujeto afectado, cuya disponibilidad a dicha informaciéon
estara limitada a personas autorizadas por el sujeto en concreto.
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El articulo 197.2 del Cédigo penal regula dos supuestos que en virtud del caso
en concreto pueden incluso sobreponerse. En primer lugar, se castiga a quien
se apodere, utilice o modifique datos reservados de cardcter personal o
familiar; y el segundo supuesto castiga el llamado espionaje informatico; esto
es, acceder, modificar o utilizar datos de caracter reservado.

Por todo lo anterior, la instruccidon del caso solicita tacitamente al perito JNC que
elabore un informe pericial en base a los siguientes requerimientos:

Requerimiento 01

Recopilar las fotografias y video originales realizados por Amparo y
enviados por correo desde su portatil. Aportar las pruebas del envi6é del
correo de Amparo a Jorge y su contenido segan declarado por Amparo.

Requerimiento 02

Identificar, requisar y preservar el dispositivo almacenamiento extraible
usb negro de piel —pendrive- para su posterior analisis en laboratorio.

e Buscar y extraer los archivos que contienen las fotografias y video de
Amparo (pruebas originales).

Requerimiento 03

Determinar si el portatil Toshiba propiedad de Javier sito en la oficina de
su empresa contiene indicios que incriminen o no a éste de los delitos que
se le acusa.

e Acceso ala cuenta de amparo.xiva@gmail.com - contrasena robada.
¢ Rastro digital de las fotografias y video de Amparo (prueba original).
e Determinar si el pendrive citado ha sido conectado a dicho portatil.

Una vez se tiene claro el tipo de pericia que se va a realizar se debe planificar las
actuaciones y documentar la linea de investigaciéon con los métodos y herramientas a
emplear.

En caso de cualquier duda, antes de comenzar la investigacion, es necesario realizar
todas preguntas pertinentes a fin de solventarlas.
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Identificacion y preservacion de las pruebas originales

En primer lugar se van a identificar y custodiar las fotografias y video almacenados en
el portatil propiedad de Amparo —pruebas originales-, y enviadas como adjunto en el
mensaje de correo electronico. Se incluirdn como prueba original en la investigacion.

Obtener informacion del mensaje de correo electrénico enviado

Se realiza un respaldo digital de contenido original de la cabecera, cuerpo y adjuntos
del mensaje enviado con el nombre “Gmail - Fotos y video enviadas por Amparo.pdf” se
protege contra escritura para evitar su manipulacion y se realiza una captura de
pantalla (figura 42), todo esto se realiza ante el secretario judicial que da fe del proceso.
El contenido del mensaje es:

MIME-Version: 1.0

Received: by 10.31.234.197 with HTTP; Mon, 14 Mar 2016 08:52:55 -0700 (PDT)

Date: Mon, 14 Mar 2016 16:52:55 +0100

Delivered-To: amparo.xiva@gmail.com

Message-ID: CAKCdkKMsKF+8n302M2zCqAu3sOf Lb1Y4k7QbGn2=nEax6ebUg@mail.gmail.com
Subject: Fotos y video

From: =?2UTF-8?Q?Amparo_S=C3=A1nchez?= amparo.xiva@gmail.com

To: Jorge Navarro jorge.chiva@gmail.com

Content-Type: multipart/mixed; boundary=001a1140ffd6254820052e0446¢7
--001a1140ffd6254820052e0446¢7

Content-Type: multipart/alternative; boundary=001a1140ffd6254819052e0446¢5
--001a1140ffd6254819052e0446¢5

Content-Type: text/plain; charset=UTF-8--001a1140ffd6254819052e0446c5Content-Type: text/html; charset=UTF-8

|

&« C A | @ https://mail.google.com/mail/u/0/#sent/15375d483552bbde
% Aplicaciones [4 Mixmeister 7 C... @ Newpctl.com - ... @ Free Creative C... | Conexionadoy ... |{{ Hacer cables co.. [@ Thomann
\ | sent 7“
- " Mover a Recibidos P -
REDACTAR Fotos y video & | I
‘Wlﬂ Amparo Sénchez <amparo xiva@gmail com> = 1652 (hace 2 minutos) -~ - l

para Jorge -
Amparo Sanchez <ampam xnva@gmail com>
5 archivos para. Jorge Navarro orge. chiva@gmail.com> |8

fecha: 14 de marzo de 2016, 16:52

Foles y wdso

gmail.com

WL Pl

& CAMO0&15.mp4 '

Figura 42. Captura de pantalla del mensaje de correo electrénico.

Es importante especificar el servidor de correo electrénico por si esta prueba fuera
recurrida en caso de procedimiento judicial. Servidor: GMAIL.COM /empresa Google/
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Crear imagen forense de las pruebas

En el laboratorio con la aplicacion portable AccessData FTK Imager v3.1.18
creamos la imagen de los ficheros originales en “pruebaoriginal.adi” y sus
correspondientes hashes. Se copian por duplicado finalmente en CD para su custodia y

preservacion (figura 43).

"X AccessData FTK Imager 3.1.1.8

Bl View Mode Heb

RS @EAT Eaa o wm B D@ [ w .

Evidence Tree File List

iy oss ol Name | Size | Type

CALRSSIOIIMD SRS = CAM0O01384pg 1184 Regular file

= CAMO00129,jpg 1.027 Regular File
= CAMOO61 3 pg 1.303 Regutar file
= CAMO00614jpg 1.017 Regular File
= CAMO0615.mp4 4634 Regular File
G- hashes originales ... 2 Regular File

| Date Modified

30/01/2015 11:21:43
20/01/2015 11:21:51
14/03/2016 154
14/03/2016
14/03/2016 15:04:58
14/03/2016 15:32:19

o [ (57 s S|

Properties

(s

=]
Narme
Fie Class
Hie Sze
Date Accessed
Date Created
Date Modfed
Encrypted
Compressad
Actual Fle

/= DOS Attributes
Hidden
System

Propertes |

For User Guide, press F1

Figura 43. Crear copia forense de las pruebas originales con FTK Imager

Hash de la imagen creada pruebaoriginal.ad1 y ficheros originales con sus hashes

(figura 44).

j pruehaonglnaﬂﬂ: Bloc de notas. - = i

Archivo Edicion Formato Ver Ayuda

Created By AccessData® FTK® Imager 3.1.1.8

Case Information:

Acquired using: ADI3.1.1.8

Case Number: Caso04

Evidence Number: evidenciaOriginalOl
Unique Description:

Examiner:

Notes:

Information for C:\Users\jorge\Desktop\caso04\pruehaoriginal.adl:
[Files Unable to be Added]
pruebaoriginal. adl

[Computed Hashes]

MD5 checksum: 278055db1b2ed1dbcabef9314032f05f

SHAL checksum:  87e34261dac394c73e6d47c899689b1c8760e225

Image information:
Acquisition started:
Acquisition finished:
Segment Tist:
C:\Users\jorge\Desktop\caso04\pruebaoriginal.adl

Mon Mar 14 16:34:56 2016
Mon Mar 14 16:34:57 2016

< Il ]

1

Nombre

CAMO00138

CAMO00139

CAMO00613

CAMO00614

CAMO00615

hashes originales pruebas
pruebaoriginal.adl
pruebaoriginal.adl

pruebaoriginal.adl

Figura 44. Hash de la imagen creada y pruebas originales.

Se comprueban los hashes de las dos copias para asegurar su integridad y se
comprueba que coinciden. Se etiquetan con el nombre EVIOl y namero de
identificacion de cada soporte. Se entrega una copia - CD EVI01-01- al funcionario
encargado de la custodia de evidencias y se documenta. Se anota en el documento de
custodia que la copia -CD EV101-02 - se traslada al laboratorio para la investigacion.
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Metadatos de los archivos de prueba originales

Los metadatos nos proporcionan una valiosa informacion de las fotografias, como el
dia y hora que se realizaron, la marca y modelo del dispositivo / mévil cAmara con que
se hicieron y el software utilizado.

Para realizar la tarea se utiliza la herramienta portable ExifDataView 1.2 (figura 45).

N File Edit Miew Options Help
[ 5 e 0 A
Propert._. Property Group Property Mame Value Type Walue Length Value
2 OnD00L Interoperability String 4 R93
B OO0 Imteroperability Uindefined <4
@ Ox0102 Image Compression Shart Integer 2 6
s D010 Image ImageDescription String 32
¢ D010 Image EquipMake String LGE
m&ﬂ_
G—xOl Z Image Qrientation Short Integer 2
» D012 Image Orrientation Short Integer 2 1
@ Ol Image M¥Resolution Rational B 72
@ Ox011a Image XResolution Rational B T2
@ Ox011b Image YResolution Rational B T2
@ OwiD11b Image YResolution Rational & T2
O OwD128 Image Resalutionlinit Short Integer 2 2
@ D01 28 Image ResolutionlUnit Short Integer 2 2
@ Om0131 Image SoftwarelUsad String 32 E44010c- ELIR- 33X
O Ow013Z Image DateTime String 20 2016:03:14 16:0<:27
I D220 Image JPEGInterFormat Long Integer 4 1089
& w0202 Image JPEGInterLength Long Integer 4 5632
@ 0212 Image YCBCrPositioning Shart Integer 2 2
@ 00213 Image YCbCrPositioning Short Integer 2 2
@ OxB29a Camera ExposureTime Rational & ]
@ OwB29d Camera FMumber Rational 8 2.80
@ OuBE2Z Camera ExposureProg Short Integer 2 1
& OwB827 Camera 1SOSpeead Short Integer 2 756
@ D000 Camera wer Undefined 4
o Ow30F Camera DTOrig String 20 2016:03:14 1&:04:27
e O S00 Camera DTDigitized String 20 2016:02:14 16:0:4:27
@ Oee2101 Camera CompConfig Undefined 4
@ 02204 Camera ExposureBias Rational (Sign... 8 o
@ OxI207 Camera MeteringMode Short Integer 2 z
@ OxS208 Camera LightSource Short Integer 2 255

Figura 45. Metadatos de las fotografias originales

Destacar que dichas fotografias se realizaron con la camara de un moévil marca LG
modelo E400 y con el software descrito en el campo SoftwareUsed, en la fecha y hora
mostrada en la fila DateTime.

Resumen de las tareas realizadas en este procedimiento

En esta tarea se han recopilado, preservado y custodiado las pruebas originales. Donde
se obtienen: cuatro archivos JPG de fotografias, un archivo de video MP4 (ver més
arriba) y la prueba del envio del mensaje por correo electrénico con los citados archivos
adjuntos. Se obtiene ademas informacién de cuando y con que marca y modelo de
dispositivo se realizaron dichas fotografias y video. Se hace copia duplicada de todo en
CD. Y se generan y anotan en el documento de cadena de custodia los hashes
correspondientes a los archivos.

Herramientas forenses utilizadas en la investigacion

AccessData FTK Imager v 3.1.2: para crear la copia forense de las evidencias
originales y generacion de hashes.

ExifDataView v 1.2: para obtener los metadatos de las fotografias.
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Allanamiento y registro domiciliario

Se acompana a los funcionarios, policia y secretario judicial al domicilio de la empresa
de Javier para el registro e incautacion de los dispositivos digitales y deméas pruebas
relevantes para el caso, sobre todo el dispositivo usb pendrive y el portéatil Toshiba.

Una vez en la escena se realizaran fotografias y videos (figura 46) de los equipos e
instalaciones asociados al procedimiento. Un funcionario requisard el pendrive,
considerado como elemento de prueba, hallado sobre la mesa del escritorio. Se
almacena en una bolsa especial aislado de campos electromagnéticos que lo puedan
dafiar y se identifica como EVI102. Se inicia la cadena de custodia y su traslado posterior
al laboratorio forense para su anélisis.

Figura 46. Imagenes fotograficas de la investigacion de campo

Una vez identificadas las pruebas que se van a investigar y documentada la escena
completa, se debe, dependiendo del escenario, actuar de una manera u otra. En este
caso, en primer lugar se investigara el portatil encendido por considerarlo una prueba
volatil con riesgo de pérdida de informacion relevante, en caso de bloqueo o corte de
suministro eléctrico. Se identificara como EVI03 en el documento de campo y en la
cadena de custodia.

Adquisiciéon en vivo de datos forenses

Este tipo de investigacion forense denominada —live forensics- requiere herramientas
software portables poco intrusivas (recordar que no se dispone de equipos hardware
forense, que seria lo ideal) para la recoleccion de evidencias en la informacion volatil
del sistema Windows del portatil Toshiba.

Se realizara en primer lugar una fotografia del contenido de la pantalla (figura
47), a ser posible que se vea la fecha y hora del sistema. Es recomendable realizar un
video o al menos fotografias y capturas de pantalla de todo el procedimiento de
investigacion y documentar cada accion realizada. Indicar que la investigacion de un
sistema encendido “vivo” es irrepetible por esto cuanto méis documentada mas fécil
sera su exposicion y defensa.
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Figura 47. Imagen fotografica del contenido de la pantalla del portatil

Para realizar la adquisicion y anélisis de los datos forenses volatiles se utilizan las
herramientas portables forenses contenidas en el pendrive de trabajo de campo
descrito en el capitulo anterior. Se protege contra escritura y se conecta al portatil
Toshiba donde el sistema Windows le asigna la unidad de disco E:\.

Se chequea todo el sistema Windows en busca virus, malwares y rootkits
que puedan perjudicar la investigacion o dafar el contenido del pendrive de trabajo.
Desde la Shell de Windows como administrador se ejecutan los programas
SuperAntiSpyware (SAS) y ClamWin desde la carpeta E:\VIRUS Y MALWARE. En
ambos casos el resultado ha sido: “NO SE HAN ENCONTRADO AMENAZAS”.

Determinar la fecha y hora del sistema Windows

Para comprobar la diferencia horaria con respecto a la proporcionada por UTC29 se
ejecuta desde la Shell de Windows el siguiente comando:

# date /t > fechayhoradeportatilEvo3.txt & time /t >> fechayhoradeportatilEvo3.txt

El archivo de salida “fechayhoradeportatilEvo3.txt” se almacena en la carpeta de
recopilacion de datos forenses (E:\DATOS CASO).

La hora del portétil tiene un adelanto de 5 minutos respecto a UTC. Es posible que
durante la investigacion esta informacion sea relevante por ejemplo si es necesario un
“time line” o para determinar la fecha y hora exacta de sucesos.

29 UTC (Tiempo Universal Coordinado) principal estdndar de tiempo por el cual el mundo regula sus
relojes y tiempo. Enlace ver UTC http://www.worldtimeserver.com/hora-exacta-UTC.aspx.
Indicar que nuestra zona horaria corresponde al Horario Europeo Central UTC+1y en verano UTC+2.
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Seguidamente, se obtiene el hash del fichero de salida y se anota en el documento de
cadena de custodia.

Para obtener los hashes, si no se indica lo contrario, se utilizard durante todo el
desarrollo del caso la utilidad HashMyFiles. Este programa genera los hashes MD-5,
SHA1, SHA-256, SHA-384 y SHA-512 proporcionando mayor validez a las pruebas
recopiladas (figura 48).

[ .
Arcivo Edicon Yer Qpeiones Ayucs
EREDIEEERE

Nombred.. MD3 Sl SiA-250 Sk
{fecyn. (54LoboefaecSoefb0LTTMeduell colecel2SI0daBalesdcebablb0BSehIi0ne  oDfelSRBelstTatdaatodedsdlctialeddteonlfeddealetddod ik ebldd

Figura 48. Hashes generados con la utilidad HashMyFiles

Seguidamente, se procede a adquirir la informacion forense volatil en orden de mas a
menos volatilidad, de acuerdo a la recomendacion de las normas aplicadas en la
investigacion.

Apuntar que, la informacion de la memoria de un sistema Windows se encuentra en la
propia RAM -memoria fisica- y en el fichero de intercambio “pagefile.sys” -memoria
virtual-. En nuestro caso se adquiere solamente la memoria fisica —~RAM- puesto que el
fichero “pagefile” estd almacenado en el disco duro y puede ser analizado
posteriormente en el laboratorio.

Adquisicion de la informacion almacenada en la memoria RAM

La informacion forense contenida en la memoria RAM es importante sobre todo, para
obtener contrasefas de discos o archivos cifrados, procesos en ejecucion, conexiones
establecidas, contrasefias de correo electréonico u otros accesos web autenticados.

Mediante la version portable del programa AccessData FTK Imager se realiza la
captura de la memoria RAM a fichero, se crea la imagen forense y se calculan los
hashes, todo ello en el mismo proceso. En la ventana siguiente se elige la carpeta de
destino, el nombre del fichero de volcado “.mem”, la opcion incluir pagefile
(desmarcar) y crear la imagen (marcar) segin se muestra en la figura 49.
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Figura 49. Volcado de memoria RAM con AccessData FTK Imager

Una vez obtenida la imagen correspondiente al volcado de memoria fisica se genera su
hash correspondiente y se anota en el documento de cadena de custodia.

Hash

Nombre de archivo: memcapture.adl

Ruta completa : E:\DATOS CASO\memcapture.adl

MD5 : 8a42eeb99be91ec88bhf02a55fee991c

SHAL : 8c016a8eb6ec600e79058330155f62c0a3e8c43c

CRC32 : 1cbf12e5

SHA-256 : 65e5ee3h78e5b703729¢cbc040902bd1998c2a2ae0a7258987ee7b7e9e76075f3
SHA-512

5dc1784a2h23571923c059¢8f029634ded8999f7f1c6e5b19e991d4d7ec3f3a975a1402ee1h3a5d340f5a690534echd79f
57baecc7eac7f7al1766695d7ef0a6d

SHA-384
b0c456f339d59854ca025a017a628f450538fab749ae070190fd044db619a946a2af2343f0144efeffele461f665cabs
Extension radl

Atributos del archivo: R

Adquisicion del resto de informacion volatil del portatil

Una manera de realizar esta tarea de forma rapida, eficaz, segura y poco intrusiva es
mediante una utilidad que ejecute un proceso batch con todas las herramientas
forenses de adquisicion que consideremos apropiadas para el tipo de investigacion.

Se ha decidido escoger la herramienta Investigador 2.0, idonea para la recoleccion
automatica de evidencias digitales en sistemas Windows encendidos. Desarrollada por
ingeniero del Laboratorio Pericial Informatico - Neuquen - Argentina.

Fuente [En linea] http://www.informaticapericial.com.ar

115 - v



'

Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

Este software utiliza aplicaciones gratuitas para realizar la recoleccion de informacion
digital forense asociada a un equipo informatico (figura 50).

= S

"
@Ov‘ b Equipo » PortableApps.com (F) ¥ SOFTWARE » Investigador2( » tools v |4 || Buscart
Archivo Edicién Ver Hemamientas Ayuda
Organizar*  Compartircon ™ Grabar ~ Nueva carpeta v j ﬁ
 Favoritos S HashMyFiIes @ moy () SearchMyFiles Ing
B Descargas i (3| HashMyfiles Ing r;!, netpass %serviwin
B Eaitorio Qchromecacheview ﬁiecacheview i now snellbagsview
= Sitios recientes @chromecookiesview @iecv Exopenedfiesview [ shman
| e chromehistoryview.cfg Wichy @operapassview Dskypelogview
B ibligiecs C?chromehistorwiew ﬁiepv @outlookaﬁachview Usbdeviewcfg
b_; Documentos thromepass.Cfg Y Lista de Hash ﬂoutlookstatview Qusbdeview
8 Inigenes @chromepasg &b livecontactsview @passwordfox @userassistview
3 Vi cports w3 sasecretsview @,produkey fﬁ]userpmﬁlesview
l: Videos ;!Jcprocess ﬁmailpv pstpassword @vncpassview
‘ %driverview mozillacacheview @rdpv Buhatinstartup
‘ '& A (&1 faview ﬂimspass Brecentfilesview B winprefetchview
@ﬁrefoxdownloadsview @ myeventviewer SearchMyFiles.cfg wirelesskeyview.cfg

HashMyFiles.cfg @mylastsearch :TSearchMyFiles E‘,‘-{ﬂwirelesskeyuiew

W Fouino

Figura 50. Herramientas y utilidades incluidas en Investigador 2.0

Para lanzar el proceso como administrador, desde la Shell de Windows, ir al directorio
E:\SOFTWARE\Investigador2.0 y ejecutar la aplicacion INVESTIGADOR. Puede
demorar varios minutos. No se debe cancelar ni cerrar las ventanas emergentes que la
aplicacion vaya desplegando.

Los resultados son guardados dentro del mismo dispositivo y carpeta desde el que se
ejecuta el software. Asimismo, el software Investigador crea una carpeta comprimida
con todos los archivos resultantes de la inspeccion digital automatizada y un fichero de
texto con los hashes.

Al lanzar la aplicacién aparece una ventana con varios menus de pestafias con casillas
de verificacion para seleccionar la informacién a recopilar segtin el tipo de caso a
investigar (figura 51). Es aconsejable marcar la casilla “Abrir Report” para que nos
muestre los resultados una vez terminado el proceso. Finalmente pulsamos el boton
EJECUTAR.
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Figura 51. Investigador 2.0 para recoleccion automatica evidencias en Windows

La aplicacion genera una estructura (figura 52) de carpetas y archivos con la intenciéon
de crear posteriormente un DVD Autorun para navegar por los resultados obtenidos.
Destacar el archivo de resultados comprimido y el fichero hashes generado. En la figura
53 se muestran los archivos que contienen la informacion forense a analizar en busca
de las evidencias requeridas.

4 | Tnvestigador2.0 *  Nombre
M 4 | 14-03-2016-21-07-44PortatilCaso_Report |

| Case Information_archivos

| Case Information_archivos

] ‘ | files
4| files :

) ) ] autorun
| Case Information_archivos )

o G Case Information
| Case Information_files )

) G index
| Glossary of Tools_archivos .
] | lista hashes hara gmt
| Glossary of Tools files _
&8 PortatilCaso14-03-2016-21-07-44

| results

G TOCFrame
- &8 PortatilCaso14-03-2016-21-07-44

I | report_structure

| tools il

Figura 52. Investigador 2.0 estructura carpetas de resultados del andlisis
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fles € chromehistory € necontacts @ prefeto € ub
Case Information_archivos € cors log { profies € userassit
Case Information files € corocess € oy (S
Glossary of Tools_archivas € snver € mai € rdpv € wireless
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Figura 53. Archivos forenses generados por cada utilidad seleccionada en Investigador 2.0

Una vez finalizado el proceso de adquisicion de datos forenses, y antes de navegar por
los resultados obtenidos, se realizaran dos copias en DVD con el contenido de la carpeta
de salida generada en este apartado (ver figura 52) y la imagen de captura de memoria
RAM “memcapture.ad1 ..” del aparado anterior. Se identifican los DVDs como
EVI103-1 / EVI03-2 y se preparan para su traslado. Junto con los hashes generados se
anotan las evidencias en el documento de cadena de custodia donde se especifica que
una copia debe ir al laboratorio forense para ser analizada. Y finalmente, se documenta
la investigacién con los pasos realizados y la secuencia fotografica / video realizada.

Resumen de las tareas realizadas en este procedimiento

En primer lugar se analiza el sistema en busca de amenazas (virus, malware, rootkits,
etc). Seguidamente, se comprueba el desfase horario de Windows respecto a UTC y se
realiza la imagen forense del volcado de la memoria RAM. Para finalizar con la
recopilacion y adquisicién del resto de informacion volatil de Windows (logs, procesos,
informacion del sistema, caches de navegacion, contrasenas, datos de red, etc).

Copia en DVD por duplicado de los datos adquiridos. Documentaciéon del proceso
afadiendo fotografias y videos asi como cumplimentar la informacién en las hojas de
cadena de custodia.

Herramientas forenses utilizadas
Anélisis en busca de posibles amenazas: SAS y WinClam
Imagen de volcado de la memoria RAM: AccessData FTK Imager

Adquisicion de informaciéon volatil de Windows: Investigador 2.0 (conjunto de
utilidades forenses). En la fase de analisis se detalla cada herramienta ejecutada y su
cometido en la investigacion.

Generacion de hashes: HashMygFile
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Una vez adquirida toda la informacién volatil del portatil se debe desconectar del
suministro eléctrico de forma “brusca”, tirando del cable, o sea, no apagar de manera
ordenada. Asi nos aseguramos que durante el proceso de apagado no se ejecute ningin
programa oculto que pueda alterar la informacion de los dispositivos de
almacenamiento. Una vez apagado el portatil se precintara, identificara y se preservara
para su traslado al laboratorio por si fuera necesario y a requerimiento judicial realizar
el anilisis forense de sus discos duros.

Analisis en laboratorio de las evidencias recopiladas

Una vez en el laboratorio forense se procede con la fase de andlisis en busca de las
evidencias requeridas en el expediente judicial.

Pruebas recopiladas en la fase de adquisicion:

1. EVIO1 pruebas originales (fotografias, video y mensaje de correo).

2. EVI02 pendrive usb requisado en el registro domiciliario.

3. EVIO03 informacion volatil del portatil Toshiba (volcado de la memoria
RAM y resto de datos del sistema Windows).

A continuaciéon se solicitan las pruebas —evidencias a analizar- al funcionario
encargado, se actualiza la informacion en el documento de cadena de custodia, se
planifica el proceso de investigacion y se prepara el entorno de trabajo.

Se comenzara realizando la adquisicion y preservacion de la informaciéon forense del
pendrive EVIo2 para su posterior analisis en busqueda de evidencias.

Posteriormente, se analizara la informacién volatil del sistema operativo Windows del
portatil Toshiba adquirida durante el registro domiciliario y preservada en el DVD
EVI03.

Adquisicion de datos y andlisis forense del pendrive - EVI02

Para realizar la investigacion de un dispositivo usb de almacenamiento es necesario
utilizar un sistema que no altere ni contamine la informacién del mismo cuando se
conecta a la estacion forense. Para ello, se utiliza la distribucion Live GNU/Linux
Ubuntu de Caine 7.0, que monta sus dispositivos automéaticamente en modo lectura.

En primer lugar se ejecuta VirtualBox y se arranca la maquina virtual Caine 7. Una vez
aparece el escritorio de Caine se introduce al pendrive EVI02 y se monta el dispositivo
(doble clic). El sistema le asigna el nombre USB 2.0 Flash Drive 2,1 Gb Volume en
/dev/sdb (figura 54). Se comprueba que realmente solo tiene permisos de lectura.
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Figura 54. Pendrive EVIoz2 listo para crear su copia / imagen forense

Lo primero que se debe hacer es crear la imagen forense del dispositivo requisado como
EVIo2, utilizando la herramienta GUYMAGER (figura 55) para adquisicion de
imégenes forenses. Esta herramienta gréafica permite crear en un solo proceso dos
copias de imégenes forenses en distintos formatos —dd, raw, ev, ad..- del mismo
dispositivo, una para trabajar y la otra como backup.
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4 | |
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Figura 55. GuyMager para crear doble copia de imagen forense del pendrive



Las imagenes se crearan con el nombre evidenciao2 en los directorios (figura 56):

/home/jorge/Documents/Caso
/Copia
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SHA-T and SHA-Z56

Figura 56. GuyMager ejecutando la copia/imagen del pendrive

Una vez creada la imagen forense del pendrive se debe comprobar los hashes
correspondientes antes de continuar con la investigacion. Si no coincidieran se deberia

repetir el proceso.

Se utiliza la herramienta QuickHash que tienen la facilidad de comparar los hashes de
dos archivos y mostrar el resultado obtenido (figura 57). Se oberva que el resultado

obtenido el CORRECTO.

= ke [ —I[=ix]
[TOUTERHSER V= 8-Sy 201 1-2015 - The aasy SHTERCWay to REsh deta i BOth Cinux AppIe | R —— IESIETIES]

Official Site: http://sourceforge.net/projects/quickhash
Text | File | Files | copy | compare Two Files | compare Directories | Disks

Hash tweo specific Files in two different locations

Hash Algorithr Choose two Files and click 'Compare Files'
O MDs selact File & | /home/jerge/Documents/Case/CopiaTrabajar/evidenciad2. 000
@ sHa-1
) SHAZSE ZCDABEGTSABFCDADDEBAOSDZCORB464E18CA26T770
) SHAS12 1 ; p ? ? e
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2C04B86754BFCDADDBEAD3D2CoB464E18C426770
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Figura 57. QuickHash para comparar hashes de ambas imagenes creadas
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Ahora se procede a desmontar el pendrive para preservar su informacion y devolver al
almacén actualizando el documento de la cadena de custodia. Seguidamente, se copia el
resultado de los hashes al documento de investigaciéon junto con el nombre de las
iméagenes creadas.

Seguidamente, se cambia los permisos a modo solo lectura —AccessData- los
directorios .../Copia y ... /CopiaTrabajar para asegurar que durante la investigacion no
se alteren las imagenes forenses.

Para asegurar todavia mas la imagen forense —evidencia02.000- se realiza una copia a
DVD utilizando la herramienta de Linux Ubuntu Brasero (figura 58). Para poder
utilizar el DVD en el sistema operativo Windows debe estar activada la opcion Joliet. Se
etiqueta con identificador DVD EVIO02 y se realiza el hash para anotarlo en el
documento de la cadena de custodia.

SpopEel [l Tezle  (elp

. Create a new projeck: Recenk projecks:

' : it
. Ve resud [y saand g

Figura 58. Brasero para crear DVD EVIoz (Joliet) con la imagen evidenciao2

A partir de este momento ya estamos listos para comenzar el analisis forense de la
imagen “evidencian2.000” del directorio .../CopiaTrabajar.

En primer lugar con la herramienta Autopsy creamos un nuevo caso (figura 59) para
realizar el analisis en busca de evidencias, archivos de fotografias y video aportados
como prueba original a la investigacion. Se anade un host y se crea la imagen forense a
partir de la imagen “evidencia02.000”, se observa como Autopsy ha reconocido que se
trata de un disco con formato de sistema de ficheros FAT32 (figura 60).
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Figura 59. Crear un nuevo caso con Autopsy de Caine 7.0

En la figura 60 se muestran los detalles de la imagen forense realizada del pendrive.
Seguidamente pulsar ADD para elegir el volumen y comenzar el anélisis pulsando
botéon ANALYZE (figura 61).

ﬂb Collecting detailson ... %

& localhost v C e 9 & A & =

Image File Details

Local Name: images/evidencia02.000
Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images. this hash is for the full image file)

@ Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 63 to 4016249
Mount Point: c: File System Type: fat32 =

ADD CANCEL HeELP

For your reference, the mmls output was the following:

DOS Partition Table
offset Sector: @
Units are in 512-byte sectors

mar mar 15
17:01

Figura 60. Autopsy. Anadir nueva imagen al caso.
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Figura 61. Autopsy. Seleccionar volumen a analizar

El anélisis con Autposy nos revela que el pendrive no contiene ningin archivo. Se
muestran las carpetas ocultas del sistema de archivos y la carpeta de archivos borrados
$OrphanFiles/. La columna META nos proporciona informacién de los metadatos de
cada directorio asi como sus hashes correspondientes (figura 62)
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Figura 62. Autopsy. Resultado del analisis de ficheros

Para la btisqueda evidencias, en File Name Search escribimos el nombre de algin
archivo de fotografia por ejemplo: “CAM” y pulsamos el boton SEARCH. No encuentra
ningun archivo. Intentamos con otra expresion por ejemplo: “JPG” y nos devuelve una
lista de archivos borrados extensién JPG (figura 63). Lo mismo ocurre al pulsar el
botén “ALL DELETED FILES”, nos devuelve la lista completa de archivos eliminados.
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Figura 63. Autopsy. Archivos borrados del pendrive.

Ni el nombre, ni contenido, ni hash de los archivos hallados corresponden con las
fotografias y video que se buscan.

Autopsy no aporta evidencias probatorias que demuestren que las pruebas
originales —fotografias y video- han sido almacenadas o eliminadas del
pendrive alguna vez. Se determina que el pendrive no contiene archivos
visibles porque ha sido formateado o borrado mediante otra técnica. Los
archivos hallados (figura 63) fueron borrados antes de formatear el
dispositivo usb pero no corresponden con los buscados en la investigacion.

En estos casos, se debe documentar todo el proceso realizado y utilizar otras
herramientas de analisis de datos en “bruto” —que no tengan en cuenta el tipo de
sistema de ficheros del volumen a analizar- como por ejemplo, Bulk Extractor
Viewer que posee, entre otros, un modulo para técnicas caring2¢ en archivos JPG.

Seguidamente, se realiza el andlisis forense de la imagen “evidencia02.000” con la
herramienta Bulk Extractor Viewer 1.5.5 como muestra la figura 64.

Ir a menu Tools -> Run Bulk Extractor ... aparece una ventana donde seleccionamos la
imagen a analizar, dejar por defecto los modulos que van ejecutarse durante el analisis
(mails, jpg, urls, zip, hiberfile, etc) e introducir los nombres de las imagenes Copia y
CopiaTrabajar para comprobar los hashes automaticamente después del anéilisis de
datos.
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Figura 64. Bulk Extractor Viewer (BE Viewer) para andlisis en bruto

Bulk Extractor Viewer genera varios reports de texto con los resultados obtenidos
en el directorio /home/jorge/Documents y un directorio con los archivos jpg hallados.

exif.txt

& a Q a .2 a
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14 17091838- ZIP- 12 =exif=<ifdo.t1ff. Make=LGE =/ifdo.tifi
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16

Figura 65. BE Viewer. Resultado de Exif - metadatos

al o a .4 a8

P4 ccntxt M | hexbxt % | jpeg_carvedbxt 3 |urlservicestxt 3¢ |wordlst_split_000.txt 2 |ziptxt % |resultadocompa...rhashesevo2txt 3% | >

- -

d| [ BANNER FILE NOT PROVIDED (-b eption)

2 # BULK_EXTRACTOR-Version: 1.5.5 ($Rev: 10844 $)

3 # Feature-Recorder: zip

4 # Filename: /home/jorge/Documents/Caso/Coplalrabajar/evidencla0z. 000

=1 # Feature-File-version: 1.1

6 14835200 CAMOO138. jpg <zipinfo=<name=CAMOD138. jpg</name=<version=20</version><gensral=8</general=><compression_
7 16043941 CAMOO13S. 1pg =zipinfo><name=CAMOD139. jpg</name><version=>20=/version><general=8</general=<compression_
8 17081838 CAMOOG13. ]pg <zipinfo=<name=CAMODE13. jpg</name=<version=20</version=<general=8</general =<compression_
=] 18422740 CAMODG14. jpg =zipinfo><name=CAMOOS14. jpg</name=<version=>20</version><general=8</general=><compression_
10 19480318 CAMOOE1S. mp4 =zipinfo=<name=CAMODS1S. mpd</name=<version=20</version==general=8</general==<compression_
11

Figura 66. BE Viewer. Resultados de archivos ZIP encontrados
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resultadocompararhashesevo2.txt

P4 centxt ¥ hextxt #
File a:
File B:
Result: MATCH!

Nc

E=NN TV S e

[ %

jpeg_carveditxt %

&

url_services.txt 3  wordlist_split_000txt ¥ | ziptxt %

/home/jorge /Documents,/Caso/CopiaTrabajar/evidencia02.000, Hash: 2C04B86754BFCDADDBEAC3D2C98464E1ECA26770
,fhome,'j0rgejDocumentsiCasoiCopla,fev1denc1a02.0DO, Hash: 2C04B86754BFCDADDBRAO3DZCS8464E18C426770

aq

a.J @

resultadocompa.. rhashesev02txt ¥ | exiftxt ¥ P

Figura 67. BE Viewer. Resultado de comparativa de hashes de imagenes forenses

En la figura 68 se muestra el contenido del archivo ZIP recuperado, con las cuatro

fotografias y el video.

P
view Bookmarks

File Edit
Reports
=1 copia
=1 copia
=0 Documents
[ domain.txt
[ dor
[ exif.tt

) hex.tut

[ ipeg_carved. txt

[ resultadocompararhashes|
[ url o

[ url_histogram. txt

[ url_services.txt

[ windirs. tut

[ wordiist,

™ e tt]|

n_histagram, txt

Tools

Help

Feature Filter |

| Match cas

Feature File zip.tat

L as35200 CAMOD1 38, pg
heoaz@4l

h7oo1a38 CAMODE13.1pg
Loazz7ag

Lodsoz1s CAMOOGLS. Mp4

Referenced Feature File
Referenced Feature

Image svidenc
| | Feature File  Rextxt
Forensic Path 29616509
Feature sbDcA=oOdEDS
Image
POGTAZTZ  Z/ASKAHGH ZgOEUIRRUBLSi 1030 -
PA514336  Zel4lclowh 2800 Tyl DS HE
29614400  d31L3rMeSNBEXT 451 3py Ugased
29614464 rwXrGROLrSYONYT vae 770 7dPE
29814528 Gnz | GGASTAHCa xS0 1T 1ha
20614562 LeAnALgHRUISEAF S ZC0 g0 )
2OG1AG56  BHPEYBLYOY VRGN Z RO GE
20514720 Fwah Ty QuH4zEe T2 i FZo50
206147684 TvdoXtvvwstoNSowW oL 755
29614845 XoeNkcaBFBESTh | 1NTeRU FT
26514512 i rocHoDWLpSph ShRZ=wen B
[FOB1ADTE  O0aS]psaPgmNyo T M LpSE
2OG15040  KHrEGZHCTKU FkSnlck STHN GO
29615104 My yxUewPodQLnUnSzUma skt
29615160  KCZvZrm ] hikUnLBER ] 2svword )
29515232 a6FU+bamOL PO wpwhG) 29 )
[v] |[22815295  belSwbartwiglsddedackiayr
ZAG15360  CORApLXFL NN T pEAH el b
POGISAZA  wE G MDY WAL VOT Grp py o
29515486 Gv0L 14 Tvb 21 0g+Qf DFy 1 bagH
29615552 GEMDAFS1Eans | A0STve=: Rewzt
20615616  ABCKEQye73eMenal r1OMRLLh -
20815680 vEZFEFCHOCE | FD OOt ROPDNKH]
ZOGL57A AR | MMAA Bo b Tushsh 71 XH
2OG15008  rxonfGZNEDMMD £ CIMSW /G PG
[Pa515672  vovZhs 00 tTwEANYRT qOZkMax o
29615036  QLWOSASESe = KOG etsy & Hx R
26516000  JIExxBA0wDTRRT ¥ASS111ghH
(2081606 WE jcy 71EM: Sy 7GEWP 7a | B 2
/B Dby s p 2 64 SEL iy RZFGME
1
< =
FHz+7mKPEGTT4Gg01q T 3P0
GENUOPDESK X2 2M1 Gh ik e o2
JLERWVFMS OMEZ 24D SEME e
A GO B LI 7U B2 T =
{6260 CCE7Y
[
? Text < Hex ] [l (|

Figura 68. BE Viewer contenido archivo ZIP recuperado.

[ domain_histogram.txt

[y esaf tut

[ hes, bt

[ jpeg_carved txt

[ resultadocompararhashasew
[y url st

[ url_histogram. txt

[ 7y wordlist txt
[ zip. it
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Highlight: [CAM

Feature Filter | |Match case
[Cam

wordlist. txt
BOAMNT
[CAMOD1 38, pgy

Feature F
1

16043671 CAMODL 35, jpy
17091 868 CAMOOGL 3.\ Pe
Leazzr76 CAMOOGT 4. pg
Ladso3aa CAMODG1 5. mpd
241685015 CAMOOL 38, Py PK
24185073 CAMOOL 38, pyg P
24195131 CAMODG1 3, paPK
24185189 CAMOOGL 4.1 pgPK
24185247 CAMOOGL 6. mpaPE
19430318- ZIFP- 2003819 BCAMMNT

<l I

Referenced Feature File
Referenced Feature

[¥] Match case

Image File
Feature File
Forensic Path
Feature

Image
14833216
14833280
14633344
14633406
14833472
14633536
14633600
14833664
14833726
lagazraz
14833856
148330920
1A833084
14834048
1aca411 2
14834176
14634240
14534304
14834368
14834432
14534496

evidencladz, 000
wordlist, tat
14835230
CAMOOL 38, |pg

Figura 69. BE Viewer. Ficheros recuperados -wordlist

CAMBOLEE. ipa. L p.
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

En la figura 70 se muestra el contenido del directorio “.../jpeg_carved/000” con las
fotografias recuperadas.

L VT f y A S = ' B v | Imaavew =4
v X N AN Nty e e d s

Devites
-
u'..’.\

Compater

Bl oece
'l.’\'...u.

Ak Syerem

135 25110 15 10T 15 100 12
LAl k3

- k3
B Cocute by
:gl""ﬂ'l‘ﬁ..".
vk
-Bi".._l “

‘A

N Tooe-

Network VL3S 0 29 A1 1 g2y

aths ER -

.-(H-:.'.‘n Ne.acil

Figura 70. BE Viewer. Fotografias recuperadas mediante carving.

Los resultados obtenidos se copian a DVD para reportarlos al caso, entre otra
informacion, los archivos con las imagenes fotograficas recuperadas del pendrive.

Dichas fotografias corresponden con las pruebas originales al poder ser visionadas y
comprobar que son idénticas, el video ha sido imposible recuperarlo pero si se tiene la
informacion de sus metadatos con su nombre, tamano, fecha creacion, etc. El modulo
Exif (figura 65) ha proporcionado los metadatos de los archivos CAMxxx.JPG en los
que se observa la marca y modelo del mévil/camara fotografica utilizada, movil LG
modelo E400.

Ademas, se han obtenido al final del analisis los hashes de las imagenes forenses de
trabajo y copia preservada comprobando que son idénticos, de esta forma se asegura la
validez de la investigacion.

El analisis forense digital de la evidenciao2 (contenido del pendrive) con la
herramienta Bulk Extractor Viewer si nos proporciona informacion
suficiente para afirmar que las fotografias y video aportados como prueba
original al caso han sido almacenados y, posteriormente mediante
formateo u otra técnica anti-forense, eliminados del pendrive. Ademas, se
cred un archivo comprimido zip con dichos archivos.
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Analisis forense digital de la informacion volatil del portatil - EVIO3

Se solicita al funcionario responsable de la custodia de evidencias uno de los dos DVD
EVIo3 para proceder a su anélisis en laboratorio. Se actualiza el documento de cadena
de custodia y se planifica la investigacion.

Como la informacién proporcionada esta almacenada en DVD -protegido contra
escritura- no es obligado trabajar en Linux con Caine 7.0. Con fines did4cticos, se van a
utilizar en este apartado herramientas y utilidades forenses digitales desarrolladas para
Windows. Apuntar que la informacién adquirida con Investigador 2.0 resultado de la
investigacion esta en ficheros html y de texto, solamente se debe realizar la bisqueda
de texto / palabras / strings relevantes en la investigacion. Se deben buscar indicios
probatorios que demuestren el intento de acceso a la cuenta de correo electrénico de
Amparo —amparo.xiva@gmail.com- desde el portatil Toshiba, asi como cualquier otra
informacién relacionada con la investigacion, como por ejemplo, si el pendrive ha sido
utilizado en el portatil, si se han descargado las fotografias y video, si se ha ocultado
informacién intencionadamente, si conoce la contrasena de la cuenta de correo, si se
han utilizado herramientas anti-forense, etc.

Analisis del volcado de la memoria RAM

La figura 71 muestra los archivos adquiridos en la captura de la informacién en
memoria RAM del portéatil y copiados por duplicado en DVD para su preservacion.

0 HASHES DATCS 40320162053 Archivo de valores. 1 KB
memcapturead] 140320062048 Archivo ADL 318009 B
memcaptureadl 140320062048 Documento de fev.. LKB
Memaumpmem 140320062038 Archivo MEM 208536
SAM 032061841 Achivo 1HKB
stem L0600 Achivo DML

Figura 71. Datos forenses de EVIo3 en DVD

Con la herramienta AccessData FTK Imager, en primer lugar se anaden los archivos
con datos forenses y se crea la imagen (figura 72).
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Guia actualizada para futuros peritos informaticos. Ultimas herramientas de analisis forense digital. Caso practico

X AccessData FTK Imager 2.1.2.0
File View Mode Help

A R = R = e = M e - - R o
Evidence Tree < | [File List
=6 DATOS CASO Name | size | Type | Date Modit...
= E EDL‘J:L?ES CEES i Users 0 Directory 0:00:00
3 All Users HHASHES DATOS.c... 1 RegularFile  14/03/2016..
i©D Defauit memcapture.adl 818.009 Regular File 14/03/2016.
i) Default User memecapture.adl... 1 RegularFile  14/03/2016..
100 javier memdump.mem 2095926 RegularFile  14/02/2016.
SAM 256 RegularFile  14/03/2016..
system 23.040 Regular File  14/03/2016
Creating Image... | = -
Image Source: ‘ Custom Content Image
-
Dastination: ‘ C:\Users\jorge\Desktop\EVO3VIVO\EVO3VIVORAM

Created By Access

R Status: ‘Cranling image...
case Information:

case Number: Progress
Evidence Number:
Unigue Descriptiol

Properties « Examiner:
(25 ) Notes: Elapsed time: 0:00:32
=l - -----——- 3 Estimated time laft:
Name
File Class Information for E T Carear|
File Size [Computed Hashes] |t e |
MDS5 checksum: —
Date Acce
SHA1 checksum: 072a6362blfoedB226377735a0ff2e5achtlidzle
Date Crea
Date Modi Image information:
Encrypted Acquisition started: Mon Mar 14 20:38:45 2016
Compress: Rcquisition finished: Mon Mar 14 20:48:26 2016
Actusl Fie Segment list:

E:\DATOS CASO\memcapture.adl

Bl DOS Attributes

Figura 72. FTK Imager para afiadir datos forenses de EVIO3 y crear imagen

Sumario del proceso

Case Number: EVo3FTKVOLATILAMPARO
Evidence Number: 03
Examiner: JORGE NAVARRO
Notes: DATOS VIVO PORTATIL EVIDENCIA 03 RAM
Information for C:\Users\jorge\Desktop\EVo3VIVO\EVo3VIVORAM.ad1:
[Custom Content Sources]

DATOS CASO:D:\DATOS CASO|memcapture.adi(Exact)

DATOS CASO:D:\DATOS CASO|memdump.mem(Exact)

DATOS CASO:D:\DATOS CASO|SAM(Exact)

DATOS CASO:D:\DATOS CASO|system(Exact)

DATOS CASO:D:\DATOS CASO|memcapture.adi.txt(Exact)
[Computed Hashes]

MD5 checksum: bc39fb76bo6eo4boa78b88b63az19aoy

SHA1 checksum: o0bbo2c73299136ced8c182ed831c66aaydcaq766
Image information:

Acquisition started: Tue Mar 15 14:26:29 2016

Acquisition finished: Tue Mar 15 14:30:58 2016

Segment list:

C:\Users\jorge\Desktop\EVo3VIVO\EVo3VIVORAM.ad1
C:\Users\jorge\Desktop\EVo3VIVO\EVo3VIVORAM.ad2

A continuacién se marca la opciéon “Show text only” y se ejecuta”Find ...” para buscar la
cadena “amparo.xiva” en el volcado de memoria RAM. El resultado ha sido positivo, la
cadena se ha encontrado varias veces. Extracto del resultado:

J.7.E
https://accounts.google.com/ServiceLoginEmailamparo.xiva@gmail.comPass

wdhttps: //accounts.google.com/

También se encuentran evidencias de que se ha introducido la contrasefia de la cuenta
de Amparo —amparo.xiva@gmail.com- como demuestra la figura 73.
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Thrigll -&0 e fX-56---------------------P&E -P&E-

e == == [
-W-i-n-d-o-w-

Sel start = 2139876940, len = 55

fmemdump.mem
Figura 73. FTK Imager. Contrasena del correo en la RAM

También se busca por nombre o extensién de archivo, por ejemplo, “CAM” o “JPG” y se
observa que bajo library folder - unidad E:\ existen los nombres de los archivos que
son similares a las fotografias y video de la prueba original. Y ademas, el fichero ZIP
con los archivos comprimidos “FOTOSYVIDEO.ZIP” (figura 74).

= Rl R . APaSSAYw - - - -

0359cdcO |~ -, w-{, w--- IR B - L L 'S
0359¢510 | - - - - - - - Arve
0359cS560 | - - -FACEH &:1i-e@- -+00 - - - - I
0359c5b0 | %O mE -, % -« - - oo e B T I T T T S L Avure oo
0359c600 |V -ap0Uyp<Syp | Qe e R S S - - % - - 0¥ -----
0359c650 | - ----- - - S 1A - - - -
0359cEal | - - -FACH &:1i-e@- -+00 - - - - [
0359CEE0 | 3OS mE - % -« -« - oo oo e e B MO0 -T1 -3 T - PG e e HA e - - - -

0359c740 |* -2 -6 - - -mHM
0359c790 |1-i-b-r-a-r-y-—-m-s
0359c7e0 ---DS--Yr?ED-iU-bkﬂi
0359c830 |F - i%nH- -nH- -*
0359cE80 - -
0359c&do
0359c220
0359ca70
0359caco
0359%cald
0359cael
0359cakl
0359chk00
0359chs50 | - - - - -
0359cbkbal ---DS--YE?ED-iU-DkDi
0359chkfd |F-- - - - i%nH -pH™ -*- - -
0359cc40 | - - -PA0E &:1 -8 - -+00- - -FE:z\ - - - - - B
0359cc90 = -

0359ccel
0359cd30
0359cd80
0359cddo
0359%ce20
0359ce70
0359cecO
0359cflo
0359c£60 |+ - -5 - - TS TEVE

-CAMOO138.5pg - -

AU
-¥r2§D-AU -pkoi

. . iR -
‘¥ ---nH™ - -CAMO0139.3pg - -
G peg A
= - CAMOO&14.Jpg F--- i

Cursor pos = 56214800

Jymemdump.mem
Figura 74. Unidad E:\ y nombre de las fotografias, video y ZIP

Se encuentran evidencias que demuestran que el pendrive requisado se ha introducido
en el portatil Toshiba como se observa en la figura 75, USb 2.0 ... y nimero de serie.
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1l66ech Data- -00@FFivhk - T - - - F- -« oo -« - DeviceDesc - -F-H- - - - - BC - c2yyy. - -T -x -8 -6 - - -Ca -F+R
1166EL0 | BFFFwlk - - - - - - F'o R =3 Capabllll:lesb } E¥Y¥E-S M- 4 B-2-1-6§-5-6§-8-3F-_-0-2-_-0-T-
1166560 D& - -3 -5 -+ -~ B -FF¥Fnk HI&) VB - - - - - T R Q- - FEEE - - @ T - TR
LLIEEELOD | ™ - - - - - e e S2cdefl13bs0sUIDZE843545T@FFTvk - - - - - - e I First Co
1167000 (unter He@FFivk - --------------- F¥Capabilities¥ ¥V - - - -¥F¥¥¥R¥FFvk - - - - - - - - - - - - - - - - z -
1167050 Prlmﬁurfﬁlze cH Eyyy r{-éw{-. H-2¥Ffvk--1---&-D------ - z -HardwareID; -®xM| -8SFFF - - -B
11670a0 £ F¥ynk -He@H{VB - - - - - - >k -
11670£0 s LEGACY NNSALPC- -~ §¥ynk -
1167140 | -%8  -~H B VETEIIEY - - - ST EEEE e H- oo oooo - -2 -
1167190 | AyFys B A - Tag90E69b3-0505—4clT7-91fe—a3lel3cZ05fa - - - -&@FFFM -1 -c-r -0 -3 -
11671ed |o-£-T- - - F¥I¥nk DdAH{VB g
1167230 |3 - - - - - - LEGACY MNSHTTPEI&FFFVE - - -6 -SVFF-c) - o) S & - - Bls-
1167280 | -¥¥¥_-2-2-_-U-5-B-5-T-0-BR-#-D-i - - -V-e-n- -U-S-B-g£-P-r-o-d-_-D-I-5-K-_-2-.-0-
1167240 (& R-2 w-_ -0 -4-0 - = = " # {5 3 £56-307 —b-
1167320 |6 -b-£-—-1-1-4-0 - - - e-£-b-8-b-} -—-0-0-2-0-C-
1167370 |9 -1 -2 -£-b -8 -b-] -AFFFvik- - - - - - - - -8 - e CATTFTVI - - - - m e m e e e o EjType -nEj
11673cO |&aFFFvk - - - - - - - - T EjData nEj” yyy{ -l-a-2-7 - -8-1l-2-2a-—-1-1-4-0-—-b-e-
1167410 ([¢-7 -—-0-8-0-0-2 -b-2-2-0-9-2-£-} ---000000&8FFFvk----- -HC------ === - Data - -AFFEHIY -
1167460 hi) -z -i---- - BEf - -PYyE0 -5 - i-m-u-x-5-F-r-o-d-_-F-i-
11674k0 |1 - -— -C-D G-a-d-g-e-t - 2-c-0-8§-2-0-2-0-1-2-3-4-
1167500 |S-6-7 -8 -9 -A-B-C-D-E-F-& - Data -A -JAFFFvk - - - - - - - A -
1LETSS0 | - - - - - - - - Datal000@FFys -t -o - SETTTVRE - - - - - - = EJj
11&675a0 (Datank - -FFFE v -o -1 -u-m- o-l-a-m-e-.-d-e-v-i-c-e-
11675f0 | d-e-5-c-% -7 -V-o-1l-u-m-e -l-a-2-T-c-d-d-—-8-1-2-a-
1167640 | —-1-1 -d -0 -— -b -2 -z -7 -— -0 “B---vk-- FEFL-T-1L-m-2 -7 -
1167690 [o-d-d-—-8-1-2 -2 -—-1-1-d R R T - -
116760 AFFFR -v-o-1 -u-m-e -. -i -m - B = SFFFvE - -x - - -@B4 - -
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Figura 75. Numero de serie del pendrive EVIoz introducido en el portatil.

Se buscan evidencias del uso de técnicas anti-forense, y se observa que se han realizado
biisquedas en internet sobre “esteganografia” y se ha accedido a la web de descarga de
softonic con la intencion de descargar el programa “Camouflage” utilizado para ocultar
informacioén mediante técnicas de esteganografias° (figura 76).
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24499c4nfn | 21 i emen ot ched cwe 1 cE e [ I B B T o h-i-d-dwe-n-...
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FREAZTIN

Figura 76. Busqueda y descarga de programas de esteganografia - Camouflage

Esta informacion resulta muy util para el equipo forense encargado del analisis de los
discos duros del portatil Toshiba, ademas, evidencian el interés por estas técnicas de
ocultacion de informacion, utilizada, entre otros, por pederastas para camuflar
contenido de pornografia infantil, por redes criminales, en ciberespionaje, etc.
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Analisis de la informacion de Windows del portatil

Para finalizar con el analisis de la informaciéon volatil del portatil vamos localizar
evidencias referentes al caso en los ficheros reportados con la herramienta
Investigador 2.0. Recordar que éstos se encuentran almacenados en la carpeta
RESULTS del DVD EVI03.

De toda la informacién investigada se extrae la que es relevante para el caso. A continuacion se
detalla el resultado del anélisis.

En primer lugar se realiza el hash de todos los documentos reportados con el fin de garantizar la
validez de las pruebas en el juicio. Para ello con la herramienta HashMyFiles elegiremos la
carpeta Results y automaticamente se realiza el hash de todos los archivos de prueba.

Ejemplo de un fichero de salida proporcionado por HashMyFiles:

Nombre de archivo: mspass.html
Ruta completa : D:\results\mspass.html

MDs5 : ec6bdbeofafcdacaifog27cb8bad7418

SHA1 : 6947a6¢c4cfbeq48c2566doeqbacfofaz4dy6c13e2

CRC32 : bsfoieib

SHA-256 : 2e9a49fb497aa8c3951fedgag3728ebelay51f8d117ac49dc69a79e41053b728
SHA-512

c9654bb68edae2fo44ca723180c6a594foff703bd331aff30dcf4879fa4835¢16322a3bb2ddc1bo8271
6557fob121656599ad82c063b44bda1bg385bb241ee6b

SHA-384
4d339d8683b6c11c0020e6930d0160fc4cbofaab74acgaeazb2aicd81cfo8bfs405bfo26e44d353b7f
b242480c2a8a1a

Fecha de modificaciéon: 14/03/2016 21:11:02

Fecha de creacion: 14/03/2016 21:11:02

Tamano 1432

Version del archivo:

Version del producto:

Idéntico

Extension : html

Atributos del archivo: R

A continuacion se estudia el contenido de los ficheros de datos forenses adquiridos:

systeminfo.txt
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Informacion del portatil

Nombre de host: LAPTOP-TOSHIBA

Nombre del sistema operativo: Microsoft Windows 7 Ultimate
Version del sistema operativo: 6.1.7600 N/D Compilacion 7600
Fabricante del sistema operativo: Microsoft Corporation
Configuracion del sistema operativo: Estacion de trabajo independiente
Tipo de compilacion del sistema operativo: Multiprocessor Free
Propiedad de: Javier

Organizacion registrada: YoReparoTuPC

Id. del producto: 00426-OEM-8992662-00400

Fecha de instalacion original: 30/07/2013, 21:36:54

Tiempo de arranque del sistema: 14/03/2016, 18:41:06
Fabricante del sistema: TOSHIBA

Modelo el sistema: Satellite Pro P200

Tipo de sistema: X86-based PC

'
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Procesador(es): 1 Procesadores instalados.
[01]: x64 Family 6 Model 15 Stepping 11 Genuinelntel ~2201 Mhz
Version del BIOS: TOSHIBA V2.70, 13/12/2010
Directorio de Windows: C:\Windows
Directorio de sistema: C:\Windows\system32
Dispositivo de arranque: \Device\HarddiskVolume3
Configuracion regional del sistema: es; Espafiol (internacional)
Idioma de entrada: es; Espafiol (tradicional)
Zona horaria: (UTC+01:00) Bruselas, Copenhague, Madrid, Paris
Cantidad total de memoria fisica: 2.046 MB
Memoria fisica disponible: 1.369 MB
Memoria virtual: tamafio maximo: 4.093 MB
Memoria virtual: disponible: 3.078 MB
Memoria virtual: en uso: 1.015 MB
Ubicacidn(es) de archivo de paginacion: C:\pagefile.sys
Dominio: YOREPAROTUPC
Servidor de inicio de sesion: \LAPTOP-TOSHIBA
Revision(es): 1 revision(es) instaladas. [01]: KB958488
Tarjeta(s) de red: 3 Tarjetas de interfaz de red instaladas.
[01]: Intel(R) Wireless WiFi Link 4965AGN
Nombre de conexién: Conexion de red inalambrica
DHCP habilitado: Sj
Servidor DHCP: 192.168.1.1
Direcciones IP [01]: 192.168.1.133
[02]: Realtek PCle FE Family Controller
Nombre de conexion: Conexion de rea local
Estado: Hardware ausente
[03]: VirtualBox Host-Only Ethernet Adapter
Nombre de conexion: VirtualBox Host-Only Network
Estado: Hardware ausente

UsbDview: Obtiene evidencias de que el pendrive USB 2.0.. con nimero de serie
mostrado en la figura 77 corresponde con el investigado -ver figura 85- y ha sido
utilizado en el portatil Toshiba.

P )
[ USBDevicesList xS
C & [ filey//Dy/results/usb.html Qs =

| # Aplicaciones [} Mixmeister 7 Cor @ Newpctlcom-© @ Free Creative Co ot Conexionadoy ¢ || Hacer cables con [ Thomann Consel » (] Otros marcadores
| USB Devices List
Created by uring USBDeview }
Devkes Noas Deserlption Ay USB/| Drive Sortal Namboe CrostodDate | L0 PlasUaphas | oo | pyd
Hub |Latter > ! 2 Date ® et
UsB Dertce No [ [OMSEPSEPNKCKBIKY 1070
Dicposdtv scanganto USB o [Isoz2
Drsposttivo de almacensammento USB D Storage No 5012
Chizaay USB 2.0 Canuira Vidio o [[uocg
Dpostrvo conpuesto USS Usknom No 01 0%
Varbazzn Store ' Go USB Davwce M Seerage No SQ1dIb34ab3as | 2006
G191 Usknown Neo W10l 6850
Audio Player USB Deniee Mt Sterage | No £0101000100002001304 | 7108
0 Drsposrio e wetrada USB HID (Husmans trectce Device) | %l
Pert =001 =07 KINGSTON DaaTeaveler 3.0 USB Derice | My Stecage o SANCIFATELATXFIONME | |[1656
Pert 40033 Fs w0 Gonrse Flash Dok USB Decree Maw Stxage Yo BBIFCE ]

Y o34

Figura 77. Resultado de la utilidad UsbDview



ChromePass: Obtiene las contrasefias almacenadas en Chrome. Se evidencia que
desde este portatil se ha accedido a la cuenta de amparo y que se conocia
evidentemente la contraseiia (figura 78).

’ﬁ Chrome Passwords x\\_ i o - — e - -
C A [ files///Dyresults/chrome.htmi

i Aplicaciones [ Mixmeister 7 Cor @ Newpctlcom - © &g Free Creative Cor |jf Conexionado ysc | Hacer cables con [ Thomann Conse

Chrome Passwords List

Created by nsing ChromePass
Lser Password

Origin URL Action URL Name . User Name Password
= Field

Field

hitps:/accounts google com/Servicelogin ” hitps:/accounts. google com/ServiceLoginAuth |Em2|il |'Pni..=.m:l | amparo. xivagigmail com || 73552701 ||

Figura 78 Resultado de la utilidad ChromePass. Contrasena del correo.

ChromeHistory: Se observa en la figura 79 como desde este portatil se ha accedido a
la carpeta de correos Enviados y abierto el mensaje de asunto Fotos y video.

Google 14032016 200:02:28 [ 1

Recibudos (2) - SPSTOMNINE @ eruail com - Gmail 14032016 19:3 3 Tuttps/mail. google com /mail wd
Gmail 14032016 19:. 4 https = ' masl. google com /'matl Tauth=DOQA A AN A A ABpKT QrttlUn
Gimail 14032016 19:36:22 | 1 https-/'mail google com accounts' SetOSID *continue=hitps®e3A%2F

Gruail 14032014 19:. Tittps=/ accounts. google comy Servicel ogmAuth

Gmall 14/03/2016 19:35., Ittps2 ' mail. google. com/'marl

Cuentas de Google 14/03/2016 19:36:21 |[ 2 https accounts. google com/ Servicel oginTservice=maildrpassive=tr
Gmail 14032016 19:36:14 |[ 2 hittps-/ mail. google com/mail

Gl 14032016 19:36.14 || 2

Gmail 14032016 19:365:14 |[4 hittps'mail. google. com

gmail - Buscar con Google 14032016 19:36:09 Tttp:/www google es/accounts Logour2 Thi=esd&ilo=1 &ils=s ES&ilc

14032016 19:36:08 I Tittp:www geogle com/accounts Logowt2 Mil=esdilo=1&ils=doritos

14/03:2016 19:36:07 https- acconmts. voutube com accounts Logout2Thl=esfolo=1fils=s

=l =1=1r

Cuentas de Google 14/03/2016 19:36:06
Cuentas de Google 14032016 19:36:06 |[ 1 Tittps-/ accoumts. google com Logowt Thi=es & contimue=hitps:/ www. g
gmail - Buscar con Google 14032016 19:35:42

Hackea Contrasefias de Correo Electronice | Hackear Una Cuenta 14/03/2016 19:03:533 |[ 1
hackear 1a contrase corren - Buscar con Google 14032016 19:03:48 | 1
Google 14032016 19:02:41 || 1
Google 14032016 19:02:41 |1 hittps = wanw. google. com 1
Recibidos (2) - amparo xivafgmail com - Gmail 14032016 18:49:10 | 3 Tittps:/accounts. google com CheckCookie"checkedDomains=voutut]
Fotes v video - ampare Xiva@amail com - Gmail 14032014 18:48:18 I 1 Tittps-/ accounts. google com CheckCookisTeheckedDomains=youtul:
Enviados - ampare xiva @ gmail com - Gmail 14032016 18:48:14 |1 Ittps 2 accounts. google. com/ CheckCoolkaie "checkedDomains=youtub
https-//mail google com /mail w/d

Telel=l=lel~l=lclesl=lelel=lslcl=l=lec=lel==]—

Recibidos (2) - amparo.xivaflgmail com - Gmail 14/03/2016 18:48:08

e

Figura 79. Resultado de la utilidad ChromeHistory. Acceso al correo / enviados

30 Esteganografia segin Alfonso Mufioz en el documento “Manual de StegSecert v.01” lo define
como: ‘La ciencia y/o arte de ocultar una informacién dentro de otra, que haria la funcién de “tapadera”
(estegomedio o cubierta).’

StegSecret. Copyright (C) 2007. Alfonso Mufioz http://stegsecret.sourceforge.net
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Otra informacién forense de interés obtenida durante la adqusicion de evidencias:

A1 , BISE™
'ﬁPmﬂIesList x\_, - o Bl SR s -cwigl Sl - -

C % [ files/D:fresults/profiles html Q8s; =
¢ Aplicaciones [ Mixmeister 7 Cor - © Newpetleom - T 4 Free Creative Cor M Conexionadoy ¢ |} Hacer cables con [ Thomann Consej  » (3 Otros marcadores
Profiles List
Created by waing UneePrafllaView

ToerName PoflePath atond) e i e i KRRl | ER T TarD St
Time Timt Time Time Sine

C:Widows SeevieeProfis LocaSimice L0720 53404 (28002005 102026 || 14032006 185635 [antae [sas0 1000

Wil ServieaProfils et Serve 14072000 43413 29000015 192035 (19030006 1865% [seam [s4d0 0000

LAPTOP-TOSHTBAjwier | C:Usenejnier 14032016 184147 | 1403016 184254 (| 1403006200030 [L048576  [S-0-5-D040051TI0-504 04630342501 04346- 1005 | Cn20H

Figura 80. Usuarios de Windows con UserProfileView

\ | P =
W EX - — e

= C ff [ file//Dy/results/recentfileshtml Q=
plicaciones [ Mixmeister 7 Cor @ Newpctlcom - @ Free Creative Cor {ff Conexionadoy s {lf Hacer cables con [ Thomann Consej  » [ Otros marcadores

Opened Files

‘ed by using RecentFilesView

Filename Modified Time Created Time Execute Time | Missing File| Stored In || Extension
N/A N/A 14/03/2016 19:06:05 [No Recent Folder
N/A N/A 14/03/2016 20:11:30 [ No Recent Folder
s | 14/03/2016 18:42:54 | 14/03/2016 18:42:54 || 14/03/2016 20:03:33 | No Recent Folder | library-ms
Isers'javier Documents' Esteganografia. E1 arte de camuflar archivos. html N/A N/A 14/03/2016 20:03:35 [No Recent Folder | html
Isers'javier Downloads 14/03/2016 20:12:30 | 14/03/2016 18-41:50 || 14/03/2016 20:13:20 | No Recent Folder
Tsers\iavier Downloads\free file camonflase 7in 14032016 201231 114032016 20-12-47 114/03/2016 20-13-20 I Na Recent Folder | zin

Figura 81. Ficheros abiertos recientemente con RecentFilesView

- B &) e )
’D Userhssistems Lit x \_ S e - -l &

C [ fileys/D:/results/userassisthtml &=
i Aplicaciones [} Mixmeister 7 Co- @ Newpctlcom -7 @ Free Creative Cor ) Conexionadoy ¢ |} Hacer cables con [ Thomann Conse)  » (1] Otros marcadores

UserAssist Items List

Created by using UserAssistView

l Item Name Index | Count \ Modified Time I ClassID

[ - (ED2)8FDF-9EAS-4870-83B1-96B02CFEADS2) (00D8S62B-6453-4957-A821-3D9SDT4CTGRE) }5_‘ 7 o690 ‘ (FAESTC4B-2036-45F0-AOAB-443BC
I C:\Usersjavier Downloads Free_File Camouflage exe 19 1 \ 14/03/2016 20:14:26 ’ (CEBFF3CD-ACE2-4F4F-91 78-9906F
C:\Users Public Desktop'Google Chrome Ink 6 |3 14/03/2016 19:43:24 || (FAESTC4B-2036-45F0-A9AB-443BC
:Users Publc Desktop Zoom Player MAX [ T1 r0320161940257] (FaE574B-036-45F0 A9ABA43BC,

Figura 82 Programas ejecutados por usuario activo con UserAssistView

Se observa que el usuario de Windows “javier” ha ejecutado el programa “Camouflage”,
entre otros, recientemente en el portatil, ver figuras 81, 82y 83.
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. (6 || B
’ [ Wireless Keys List— x \__
\ . . =
C [ filey)/Dyfresults/wireless.html %=
i Aplicaciones [ Mixmeister 7 Cor @ Newpctlcom - @ Free Creative Co- i Conexionadoy s | Hacer cables con [ Thomann Conse)  » (1 Otros marcadores
Wireless Keys List
Created by using WirelessKeyView
Network Name .. .
(SSID) Key Type Key (Hex) Key (Ascii) Adapter Name Adapter Guid
3Com WPA-PSK || 313233343536373800 12345678 Intel(R) Wireless WiFi Link 4965AGN || {038DB3F0-5B28-467E-ATA1-52BTA3955003}
JAZZTEL kfah | WPA2-PSK | 6166746d397679767079747200 aktmOvyvpytr | Intel(R) Wireless WiFi Link 4965AGN (| {038DB3F0-5B28-467E-ATA1-52B7A3955003}
Figura 83. Resultado de la utilidad WirelessKeyView
ampars Gioogle || General || 14/03:2016 19:03.:00 | Chrome [0 || btips:/woww gnogle es/complete/smarchPsclient=psy-abdsite=g source=hpf q=amparofoq =1
amparo Google || General || 144032016 19-03-01 | Chrome [0 || https:www google es/complete/ search ?sclient—psy - abd site—f& source—hpd q—amparo®a2 0 oc
Cameouflage Google || General || 14/03/2016 20:12-26 | Chrome || O hittps:/ www google ex complets searchclient—chrome cmnidgs_rimchrome sxt ansglxsa—t!
Camouflage Google || General || 14/03/2016 20:04-25 || Chrome (|0 | hitps://www google e/ complete search?sclient=pey abd:q=Camouflaga®s?0&oq=degs_l=fph:
Camonflage = Google || Genaral || 14032016 20-04-27 | Chrame |0 || https:/ oo google sc/complats/ssarch Tsclisnt=poy. abdeq=Camonflagsts b oq=degs_I=dpl
Cameouflage so Google | Gensral || 14032016 20-04-27 | Chrome |0 || https:/ "mooew goagle sc/complsts/ssarch Pschisnt=pey-ahdq=Camoutlage®s sodoq=degs_1=d|
camouflage softwars Google || General || 14/03/2016 20:04-29 || Chrome (|0 || hitps:/www goagle es/s"sclhient=psy-ab&g=camonflaga®a?Usoftwared oq=f g5 _l=&phx=1dbs
- Google | General |[ 14032016 20-02-46 || Chrome [+] hetps-/ o google es/complete’'search?sclhient=psy-abdrsite=& source=hp&g=efoq=&pes_1=&
es Google || General || 14032016 20-02-46 || Chrome || O htrps-aww google es/complete'search?schient=psy-abdsite=& source=hp&g=esfrog=&as_|=
st Google | Genaral |[ 14032016 20-02-47 || Chrame || 0 htrpe-mww goagle as/complate’search?sclisnt=pev-ahdesite=frconrce=hplra=antfog=fas I=
ests Google | General |[ 14032016 20-02-47 || Chrome || 0 herps-/www google es/complete’search?schisnt=psv-ah&rcite=& sonrce=hpirag=estefrog=&as 1
esten Google | General || 14032016 20-02-47 || Chrome || 0 herps-www google es complets ' search?schient=psv-ahdrsite=& sonrce=hpio=estend&oqg=& ms
esteno Google | General |[ 14032016 20:02-47 || Chrome 0 herps-wwew moogle es/complete’search ?sclient=psv-ab&site=& source=hp& g=estepofog=& =
estenog Google || General || 14032016 20:02-48 | Chrome (| 0 hetps:/wowe moowle es'complatesearchsc] -ahdrsite=drsonrce=hpfa: Log=d;
eETENDET Google | General || 14032016 20:02-48 | Chrome (| 0 hitepiss/ e moarle ss/complatesearchTae] b L songee=h £
estenogra Google || General || 14032016 20:02°48 || Chrome || 0 herpe wwew moagle eo completasearchTacl v-abdreita=dr sonree=} AR o=,
estenograf Google | General || 14032016 20:02:48 | Chrome (| 0 hitrps:www moogle es'completesearchTsc) - site=f 2 affogs
estenografi Google | General || 14/03/2016 20:02:49 | Chrome (| © I hurps:/www google es complete'searchTsc) c-abfsite=4& | fid
estenografia || Gooste | Generat | 14032016 20:02:50 | Chrome [0 | brspsiwww google cxteclienmpev-absite=g . ! &g I=fobx
- = = — T -

Figura 84. Resultado de biisquedas realizadas. MyLastSearch

' - - -_—

e -

Properties u

Device Name:
Device Type:
Safe To Unplug:
USB Hub:

|| Serial Number:
Last PlugiUnplug Date:
ProductID:

USB Class:

I| USB Protocol:
Computer Name:
Product Name:
Service Name:

|| Driver Filename:

I| Device Mfg:

'l USB Version:

| Driver version:
I

I

Port_#0005.Hub_#0004
Mass Storage

Yes

No
OMSEPSEPNKCKBIKY
1310312016 21:17:28
1000

08

50

USBSTOR
USBSTOR.SYS

@ushstor.inf.%generic.mfg;Dispositivo de ¢

6.1.7601.19144

Description:
Connected:
Disabled:

Drive Letter:
Created Date:
VendorlD:
Firmware Revision:
USB SubClass:
Hub/ Port:

VYendor Name:
Parentld Prefix:
Service Description:
Device Class:
Power:

Driver Description:

Instance ID:

USB DISK 2.0 USB Device
No
No

10/03/2016 1:02:18
090¢

4.03

06

Controlador de dispositivo de almacenamien
UsSB

Dispositivo de almacenamiento USB
USBWID_090 C&PID_10000MSEPSEPNKCKE

|

Figura 85. Serial Number del pendrive investigado proporcionada por UsbDView
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Conclusiones de la investigacion forense de la informacion volatil evi03

El resultado de la investigaciéon forense realizada en laboratorio de la informacion
volatil recopilada —EVI03- en el portatil Toshiba con nombre LAPTOP-TOSHIBA\\
determina que:

1. El usuario de Windows con nombre “javier” e identificador “S-1-5-21-4115147140-
3564646323-4250194346-1005” ha accedido con el navegador Chrome a la cuenta de
correo “amparo.xiva@gmail.com” y que evidentemente conoce la contrasena de
acceso a dicha cuenta y ésta ha sido ademas tecleada, registrada y mostrada en
los resultados “735527...”.

2. Se ha accedido a la carpeta Enviados de dicha cuenta, se ha abierto el mensaje
con Asunto “Fotos y video” y se han descargado los adjuntos en formato ZIP con
el nombre “Fotos y video.zip” y ademas cada uno por separado:

a. Archivos en formato JPG con nombre CAMO00138, CAMO00139,
CAMO00613, CAMO00614.
b. Archivo formato video MP4 con nombre CAMO00615.

3. El pendrive requisado como prueba Ev02 con nimero de serie OMSEPSEP... ha
sido utilizado en el portatil Toshiba.

4. Se han realizado buisquedas en internet referentes a técnicas de esteganografia
—ocultar informaciéon- y se ha descargado, instalado y utilizado el programa
Camouflage (utilizado para camuflar ficheros en otros, por ejemplo, fotografias
en imagenes de fondo de Windows, un texto en una imagen o para cifrar
archivos, etc).

Consideraciones de la investigacion forense del pendrive - evi02

En este punto se podria dar por satisfactoria la investigacion forense puesto que se ha
evidenciado lo requerido en el expediente del procedimiento judicial. No obstante, a la
vista de los resultados obtenidos del anélisis del pendrive -evio2-, en los que se ha
localizado un video que no ha podido ser recuperado y ademéas se ha descargado e
instalado el programa Camouflage utilizado para ocultar informacién, segin ofrecen los
resultados de la investigacion de la evio3, es necesario ampliar la investigacion forense
con otras herramientas desarrolladas principalmente para este tipo de casos.

A continuacién se realiza el analisis forense de la imagen adquirida del pendrive y
almacenada en DVD - evio2-. El objetivo es localizar evidencias de ocultacién de
informacién e intentar recuperar el video u otros archivos relevantes utilizando
herramientas forenses desarrolladas para entornos Windows como Autopsy 4.0,
OsForensics 3.3 x64 y Xteg.
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Ampliacion del analisis forense del pendrive - EVIO2 con Autopsy 4.0

Autopsy 4.0 funciona en entornos Windows y es muy 1til para el tipo de investigacion
que se va a realizar: localizar y extraer archivos eliminados o dafiados de un dispositivo
usb y localizar archivos ocultos con técnicas estenograficas, entre otras.

El modo de trabajar en Autopsy 4.0 es:

1. Crear el caso a investigar.

Anadir la imagen forense con la informacion a analizar:

a. Imagen almacenada en DVD “evidenciao2”.

Ejecutar los modulos de investigacion —Ingest Modules-. Nada mas cargar la

imagen —fuente de datos- automdticamente se lanzan los modulos de

investigacion.
4.
5.

Localizar en el arbol de resultados aquellas evidencias relevantes para el caso.
Crear informe de resultados.

Una vez cargada la imagen forense “evidenciao2” y finalizada la ejecucion de los
modulos analiticos, procedemos a estudiar los resultados obtenidos (figura 86).

(I evidencia02 - Autopsy 4.0.0
Eile View Tools Window Help

@ Close Case Add Data Source

&
¥ @ Dat Sources
= Views
File Types
=} y Deleted Files
% File System (3)
x Al{13)
MB File Size
MB 50 - 200ME (0)
MB 200ME - 1GB (0)
MB 1G3+ (0)
— % Results
B ewaced Content
® EXIF Metadata (8)
N Keyword Hits

+ A Single Literal Keyword Saarch (0)

= % Hachset Hits
E-Mall Messages
< Interesting ltems
(& Tags

Reports

+ A Single Reqular Expression Search (0)

Generate Report

Diractory Listing
A
Table | Thumbaail

Image/Video Gallery =

Name Location

¥ 1298472.png
% LIGHTH~1.JPG v toroba ¥ +TH
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f0000000.fat

f0008400.Jpg
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£0038976.png
f0044096.pg
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113}
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;

|0000-00-0000:00:00___|0000-00-C0 00:03:C0 |

G Keyword Sear...

Access Time

X
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X
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X
00 C

O

b 5 |
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(

Figura 86. Andlisis forense del pendrive con Autopsy 4.0

En principio, la informaciéon encontrada por Autopsy 4.0 es similar a la obtenida
anteriormente, las tres imagenes borradas, las cuatro fotografias, el video ... (figura 87).
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M evidencia02 - Autopsy 4.0.0
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Figura 87. Archivos encontrados con Autopsy 4.0

Utilizamos la funcién exportar para intentar recuperar los archivos encontrados. Se han
exportado todos los archivos (figura 88) y éstos se abren correctamente. Se comprueba
que hasta el video se visiona correctamente y su contenido es similar al video de la
prueba original.

Vemos que ademaés se han exportado otros archivos como “README”.
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Figura 88. Archivos contenidos en el pendrive exportados con Autopsy 4.0.
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Una vez recuperados los archivos con Autopsy 4.0 se realizan los hash (figura 89) de
todos ellos con la utilidad HashMyFiles, se documenta y se realiza imagen para su

custodia.
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Figura 89. Hash de los archivos exportados con Autopsy 4.0

OsForensics. Analisis de ocultacion de informacion de los archivos exportados

Con OSForensics se van a analizar todos los archivos exportados en busqueda de
técnicas de ocultacion. Como se puede observar en la figura 9o, el médulo “Mismatch
Files” alerta de la existencia de un fichero que oculta su identidad real, sustituyendo su
nombre y extension por otro.

En concreto el archivo “README.LOG” no es lo que parece. En realidad es una

fotografia —archivo JPG- de Amparo oculta bajo una extension log (figura 91).
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Figura 91. Fotografia camuflada en fichero README.LOG
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Xteg. Localizar archivos con esteganografia.

A la vista de los resultados en los que se observaba la instalaciéon del programa
Camouflage, es necesario realizar la investigacion en los archivos exportados con
Autopsy 4.0 para ver si contienen muestras de técnicas estenograficas. El programa
Xteg nos indica que en estos archivos no se encuentran evidencias de ocultacion de
informacioén mediante esteganografia (figura 92).

e T R T T ) -

REIEN |

Stop

Sensitvity [0 3

Figura 92. Resultado negativo en la biisqueda de esteganografia con Xteg.

Conclusion del andlisis realizado al pendrive “evi02” con Autopsy 4.0,
OSForensics y Xteg.

Con Autopsy 4.0 se ha conseguido exportar el video y otros archivos que antes no habia
sido posible recuperar. Ademas, con OSForensics se ha descubierto que el archivo
README.LOG oculta su informacion real, una fotografia de Amparo. También, se ha
utilizado la herramienta Xteg para localizar evidencias de esteganografia en los
archivos exportados, siendo el resultado negativo.

Informe de resultados en la investigacion del caso

Existen evidencias de que, en el pendrive usb -evio2- investigado se han copiado y
posteriormente eliminado -mediante formateo u otra técnica- las fotografias y video
presentados como pruebas al caso. Ademas, se demuestra que el usuario de Windows
con nombre “javier” del portatil Toshiba investigado, ha accedido a la cuenta de correo
electrénico “amparo.xiva@gmail.com, abierto la carpeta enviados, leido el mensaje con
asunto “FOTOS y VIDEO” y descargado el archivo ZIP con sus adjuntos -pruebas
originales- lo que evidencia que se conoce la contrasena. Ademas, se consigue averiguar
con la utilidad ChromePass y de la informacion de la RAM con FTK Imager, siendo ésta
“73552...”. Por otro lado, se obtienen pruebas que afirman que el pendrive con niimero
de serie “OMSEPSEP...” es el pendrive a investigar —evio2- y éste se ha conectado al
portatil Toshiba, tal y como se declara en la denuncia. Y por altimo, se ha averiguado
que el pendrive contiene un archivo eliminado README.LOG que en realidad es una
fotografia de Amparo.
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Conclusiones finales

Como ya se ha comentado a lo largo del trabajo, vivimos en un mundo digitalmente
conectado donde el flujo de informacion en los medios tecnolégicos define un escenario
complejo. Por ello, los peritos informéticos forenses deben aplicar otros “sentidos” que
no solo se basen en la dimension estatica del hecho “causa-efecto”. Deben desarrollar la
capacidad de analizar y comprender la complejidad de este nuevo mundo virtual, donde
se hace necesario identificar la estructura global que origina el contexto de la
investigacion y tener en cuenta las relaciones entre individuos, infraestructuras de
interconexion y la tecnologia.

En este nuevo escenario, el ciberespacio, donde se integran y convergen, entre otras, las
transacciones en la “nube”, la computacién movil, el Big Data, los servicios digitales y
“el internet de las cosas”, la investigacion de conductas delictivas se traduce en un reto
interdisciplinario que puede llegar a superar la capacidad del perito informatico
forense.

A medida que las nuevas tecnologias se vayan introduciendo en nuestras vidas, mas
dificil sera garantizar la veracidad de las evidencias digitales en la comision de un
delito. En parte esto se debe, a la in-percepcion y desconocimiento que los usuarios
tienen de las TIC y de los sistemas interconectados que hacen posible interrelacionarse.

Para un perito informatico forense uno de los retos en su investigacion es poder dar
respuesta a la pregunta ¢quién ha cometido...?. A la vista del panorama actual, donde lo
virtual y lo real se funden, con infraestructuras gestionadas por terceros, donde los
individuos tienen varias identidades virtuales y las fronteras geograficas se diluyen; dar
respuesta a esta pregunta puede ser el mayor de los retos para el analista forense. Por
otro lado, esta situacion le puede acarrear mas de un problema legal en un proceso
judicial.

Asi pues, es imprescindible analizar las pericias actuales y revisar las metodologias que
entran en conflicto o parecen insuficientes en este nuevo y futuro entorno. Por ejemplo,
combinar los actuales estilos metodologicos basados principalmente en causa-efecto
con fundamentos basados en teorias del conocimiento teniendo en cuenta aspectos
sociales, las relaciones de individuos o entornos, y siempre desde un punto de vista
objetivo, veraz y confiable.

Parece pues necesario, estudiar lo ocurrido no solamente desde la parte estatica, sino
ademas evidenciar la parte dindmica de la escena o entorno del delito, y asi poder
conocer la estructura global que sostienen los hechos.

Aunque las tecnologias evolucionen, los principios en el proceso de toma de evidencias
deben prevalecer, asi como, el resto de las fases metodologicas. Unicamente seria
necesario agregar aquellos aspectos de la nueva tecnologia objeto de analisis que deban
modificarse para asegurar los criterios de preservacion y confiabilidad de las evidencias
recolectadas.
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Por otro lado, es necesario crear un espacio de investigacion “abierto” con el fin de
mejorar los dialogos entre los profesionales, los procedimientos aplicados, la tecnologia
y la jurisprudencia, que permita llevar a la informatica forense a una nueva dimension
que responda a las exigencias del ciberespacio.
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